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Directora de Planeacion y Sistemas de Informacion Ambiental
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Directora de Gestion Corporativa

OSCAR FERNEY LOPEZ ESPITIA
Subsecretario General y de Control Disciplinario

DE: SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe oficina de Control Interno

ASUNTO: Alcance informe de seguimiento especial estrategia de gobierno digital
Decreto 2573 de 2014 y Ley de transparencia y del derecho de acceso a la
informacioén publica Ley 1712 de 2014.

Reciban un cordial saludo.

La Oficina de Control Interno en cumplimiento del plan anual de auditorias 2019 comunicé
mediante forest No. 2019IE278817 del 30 de noviembre de 2019, los resultados del
seguimiento especial a la implementacion Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Ley 1712 de 2014, mediante el presente documento se presenta
los resultados de la verificaciéon de la adopcion de los requisitos del Decreto 2573 de 2014
y de la norma ISO 27001:2013, en los siguientes términos:

Objetivo:

Realizar seguimiento la implementacion los controles de la norma NTC ISO 27001:2013 y
los requisitos establecidos en el Decreto 2573 de 2014 en el marco de las politicas de
gobierno digital y politica de seguridad de la informacién, como parte de la dimensién 3,
gestion con valores para el resultado, del modelo integrado de Planeacién y Gestion -MIPG.

Alcance:

Los controles de la norma NTC ISO 27001:2013 y los requisitos establecidos en el Decreto
2573 de 2014 durante las vigencias 2017, 2018 y 2019.
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l. METODOLOGIA

Analisis de la informacion remitida por la Direccion de Planeacion y Sistemas de Informacion
Ambiental -DPSIA mediante forest No. 2019IE261594 el 8 de noviembre de 2019, la
informacion disponible en los sistemas de informacion forest, ISOlucion, pagina web de la
SDA y la validacién de la informacion mediante entrevistas con los responsables asignados
por el proceso.

L. RESULTADOS

El proceso ha definido para revisar el avance en la implementacion del SGSI las siguientes
herramientas:

a. Indicador en ISOlucion “Avance en la implementacion de los controles de la
NTC-ISO 27001:2013, en la Secretaria Distrital de Ambiente”

Presenta seguimientos trimestrales con resultados del 100% para la meta: Avanzar
a 31 de diciembre de 2019 en diecisiete (17) controles, durante el afio 2018 se
avanzo en (11) vy en el 2017 se avanzd en (28) controles, para un total de 56
controles., al respecto se encontré que:

Vigencia Situacién Observada

2017 El resultado del indicador cédigo 750 en ISOlucion con corte 31 de diciembre
de 2017 registra como implementados (28) controles, segun documento
disponible en el sistema de informacién “Plan de ftrabajo” para la
implementacién SGSI se relacionan 28 items que al compararlos con los
controles de la norma NTC-ISO 27001:2013 solo se logra identificar (20)
controles, siendo complejo verificar a que numero de control especifico se
asocio para su implementaciéon, dado que:

a). Los items del No. 19 al No. 28 solo se relacionan procedimientos a
implementar, por ejemplo: Politica procedimiento de uso adecuado de
internet, procedimiento de no repudio, procedimiento de criptografia y gestion
de llaves, entre otros.

b). En los items: el No. 3 hace referencia al subgrupo A.14.2, el No. 7 hace
referencia al subgrupo A.7.2 y el No. 12 hace referencia al subgrupo A.8.3, al
reportar por subgrupos no permite evidenciar a cual o cuales controles son
los que realmente fueron reportados como implementados, es importante
sefalar que solo en estos tres subgrupos incluyen 28 controles.

c). Los items numeros 7, 8, 13, 15, 16 y 18 no registran cumplimiento del
control.
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Vigencia

Situacion Observada

2018

El resultado del indicador cédigo 750 en ISOlucion con corte 31 de diciembre
de 2018 registra como implementados (11) controles, segun reporte del primer
semestre se avanzo en 7 controles que corresponden a los numeros: A.8.2.1,
A.8.2.3,A9.11,A7.2.2, A71.2, A6.2.1, A13.1,, para el segundo semestre
se avanzo en 6 controles correspondientes a los numeros A.9, A.18.1, A.15,
A.8.1, A12.6, A.16, siendo complejo verificar a que numero de control
especifico se asocid para su implementacion, dado que:
a) Reportar por grupos como el A.9, A.15y A.16 que incorporan mas de
un control, genera incertidumbre en el reporte del indicador.
b) Reportar por subgrupos como el A.18.1, A.8.1 y A.12.6 que incorporan
mas de un control, genera incertidumbre en el reporte del indicador.
c) En total de grupos y subgrupos reportados, suman 37 controles.

2019

El resultado del indicador codigo 750 en ISOlucion con corte 30 de junio de
2019 registra como implementados (08) controles con numeros A.8.2.1,
A8.2.3, A9.1.1, A12.6, A13.1, A13.1.2 A12.2 y A.17.1, quedando para el
segundo semestre (9) controles a reportar, se observa que:

Igual como se menciond para la vigencia anterior, reportar controles como
subgrupos A.12.6, A13.1, A.12.2 y A.17.1 genera incertidumbre en el reporte
del cumplimiento, dado que los anteriores subgrupos contienen un total de 12
controles.

Ademas, se observa que:

a). Los controles numeros A.8.2.1 y A.9.1.1, fueron reportados como implementadas en las
vigencias 2017, 2018 y 2019.

b). El control No. A.8.2.3, y subgrupo A.13.1, fueron reportados en las vigencias 2018 y
2019.

c). Los controles A.7.1.2 y A.6.2.1 fueron reportados en las vigencias 2017 y 2018

Lo anterior podria sobredimensionar el reporte de cumplimiento del indicador, se
observa que los controles reportados como cumplidos no guardan relacién con los reportes
de la meta establecida “56 controles a implementar a 31-12-2019”.

A manera de ejemplo para los controles reportados en mas de una vigencia, se observa
que en los seguimientos a los controles A.8.2.1 y A.8.2.3 “Clasificacion de la informacion”,
el proceso informa en la vigencia 2019: “..., se esta llevando a cabo la Actualizacion de los
activos de informacién y la revision de los riesgos de seguridad de la informacion”, en el
2018 “...mediante la actualizacion del cuadro de caracterizacion, su instructivo de
diligenciamiento y el ajuste del procedimiento 126PA06-PR0Z2 que lo contiene, desarrollado
en conjunto entre el grupo SIG y las dependencias de la entidad, incluyendo la clasificacion
en funcion de los requisitos legales y el enfoque de sequridad de la informacion”, en el 2017
“Informacion Clasificada en Funcion de requisitos legales, valor, criticidad y
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susceptibilidades”, informacion que solo corresponde a avances en la implementacion del
grupo A.8 “Gestidon de recursos” conformado por tres (03) subgrupos y 10 controles.

Por otro lado, verificando con el proceso se evidenciaron avances en el ajuste del inventario
de activos, lo que significa que se estaria avanzado en el control A.8.1.1 Inventario de
Activos y el A.8.1.2 propiedad de los activos, los cuales en los seguimientos en ISOlucion
no reporta avances sobre estos.

Por ultimo, de acuerdo con las evidencias aportadas, se observa que en el Manual del
subsistema de gestion de la seguridad de la informacién (SGSPI) 126MSGSI Version: 1.0
en el item 7.3 indicadores y medicion de la seguridad de la informacion, se observa que
para la meta del ano 2018 se establecié implementar los 114 controles de la norma ISO
27001:2013 lo cual no concuerda con la meta definidos del indicador de gestion a 31-12-
2019 implementar 56 controles, informacion reportada en la revision por la direccion del
mes de noviembre de 2019 con los 56 controles implementados.

b. Instrumento de identificacion linea base de seguridad de Modelo de Seguridad
y Privacidad de la Informacion -MSPI.

Se observa que en el aplicativo ISOlucion se encuentra el instrumento de evaluacion
del MSPI — SDA en el cual presenta en el cuadro de “evaluacion de efectividad de
controles” una calificacion actual de 62 puntos (diagnostico a 2017) y en la
herramienta remitida actualizada julio 2019” tiene una calificacion de 73 puntos, de
lo cual es importante mencionar que para el grupo A.10 no se ha priorizado, y para
los grupos A.14, A.15y A.17, a pesar de los reportes de implementacion presentan
menores avances tal como se muestra en la siguiente grafica “Brechas anexo A ISO
27001:2013".

Secretaria Distrital de Ambiente

»
Av. Caracas N° 54 - 38 BOGOTA
PBX: 3778899 / Fax: 3778930 M EJ 0 R
www.ambientebogota.gov.co

Bogota, D.C. Colombia PARA TODOS



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE AMBIENTE

BRECHA ANEXO A ISO 27001:2013
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Fuente DPSIA diciembre de 2019

c. Documento “Declaracion de aplicabilidad”

Se observa que fueron excluidos tres (03) controles de los 114 controles que
especifica el Anexo A de la norma ISO 27001:2013, donde se especifica la
justificacion de las inclusiones mas no la justificacién para las exclusiones, por lo
qgue no se cumple con el numeral 6.1.3 tratamiento de riesgos de la seguridad de la
informacion literal d) que menciona “Producir una declaracién de aplicabilidad que
contenga los controles necesarios (véanse el numeral 6.1.3 b) y c¢) y la justificacion
de las inclusiones, ya sea que se implemente o no y las justificaciones para la
exclusiones de los controles A.” Negrilla fuera de texto.

Al revisar el contenido del documento “Declaracion de aplicabilidad” publicada en
ISOlucion, se observa que registra 11 controles cumplen satisfactoriamente, 25 no
cumplen y 78 cumplen parcialmente, informacion que no guarda relacion con la
reportada en la revisién por la direccion de noviembre de 2019, en la cual reporta la
implementacion de 56 controles de la meta propuesta.

d. Documento “Pruebas de efectividad del SGSI de la SDA”
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No se logro evidenciar los ejercicios de pruebas de efectividad ni los registros en el
plan de mejoramiento de las vulnerabilidades y amenazas que permitan evidenciar
lo indicado en la Guia Metodolégica de Pruebas de Efectividad version del
06/05/2016 del MINTIC, que permita identificar las brechas frente a la norma ISO
27001 y los requisitos frente al MSPI.

e. Plan Estratégico de Tecnologia de Informacién -PETI

En el PETI se definieron cuatro (04) indicadores, para los cuales tres (03) cuenta
con reporte de seguimiento corte 30-06-2019 y los resultados se enuncian a
continuacion:

e (Cadigo 1008 - Cumplimiento de las fases de proyectos del PETI

Segun reporte de seguimiento en ISOlucion primer semestre 2019 el resultado es
de 69% para la meta “A 31 de diciembre de 2019 alcanzar el 100% de cumplimiento
en las fases de proyectos del PET!”

e Cdbdigo 1009 - Cumplimiento presupuestal de los proyectos del PETI

Segun reporte de seguimiento en ISOlucion primer semestre de 2019 el resultado
es de 41% para la meta “A 37 de diciembre de 2019 alcanzar el 100% de
cumplimiento presupuestal de los proyectos del PETI”

e Cdbdigo 1007 - Porcentaje de proyectos PETI al dia en cronograma (cédigo 1007)

Segun reporte de seguimiento en ISOlucion primer semestre de 2019 el resultado
es de 69% para la meta “A 31 de diciembre de 2019 alcanzar el 90% de proyectos
PETI al dia en cronograma”

e Cdbdigo 1006 - Porcentaje de ejecucion y cumplimiento de los programas — Proyecto
definidos en toda la vigencia del PETI

En la matriz de seguimiento de indicadores, se observa un reporte parcial con
resultado del 50%.

El PETI v3 actualizado definié 17 proyectos identificados con los numeros P1, P2, P3, P7,
P8, P9, P10, P11, P13, P14, P15, P18, P22, P23, P32, P24 y P26 a implementar (ver
siguiente tabla), en estos se incluyen fichas donde se detallan de acuerdo con unas fases
(iteracciones), actividades, tareas y entregables Anexo 1, al revisar los resultados del
seguimiento corte 30 de junio de 2019 remitido mediante forest No. 20191E290257 del 13
de diciembre de 2019, se observa que:
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P1. Definicién e implementacion de la estrategia de Tl para la SDA 3 100%
P2. Definicion e implementacion del proceso formal de arquitectura 1 2 50%
. (]
empresarial para la SDA
P3. Definicion, actualizacion e implementacion de procedimientos 15 2 75%
e Zoq g (]
de Tl basados en las mejores practicas de ITIL
P32. Institucionalizacién y apropiacion de los lineamientos y 9 2 100%
. 4 . e . .z (+]
mejores practicas del Dominio de Uso y Apropiacion.
P9. Disefio e implementacion de datos maestros 0 3 0%
P10. Disefio e implementacion del modelo de Gobierno de 0 3 0%
Informacién °
P7. Disefio e Implementacion de Inteligencia de Negocios 0 5 0%
P8. Fortalecer y formalizar el modelo de gestién de Datos Abiertos 2 3 67%
P22. Disefio e implementacion del modelo de interoperabilidad 0 5 0%
P23. Disefio e implementacion de Reglas de negocio y 3 4 75%
P24. Disefio e implementacion del modelo de gestién documental 3 3 100%
P26. Implementacion del sistema de gestion de identidades 0 0 Declarado Inviable
P11. Analisis, disefio e Implementacion del BIA (Analisis de
Impacto al Negocio), DRP (Plan de Recuperacion de Desastres) y 0 4 0%
BCP (Plan de Continuidad del Negocio)
P13 Andlisis, Disefio e Implementacién de un plan de Capacidad 1 2 50%
P14 Analisis, Disefio e Implementacion de un plan de
Mantenimiento consolidado de la infraestructura tecnoldgica que 2,75 3 92%
soporta la SDA.
P15 Anadlisis, Disefio e Implementacion de un plan de pruebas de 18 3 60%
Backup y restauracion ’ °
P18. Gestion del Modelo de Seguridad y Privacidad de Informacion 3 4 75%

Fuente DPSIA diciembre de 2019

a)
b)

c)

d)

El proyecto P26 fue declarado como inviable.

En el proyecto P18 fueron programas 6 fases, pero no fueron definidas actividades
ni entregables.

Los proyectos P7, P9, P10, P11, P14 y P22 de acuerdo con el reporte de
seguimiento indicadores 1SOlucion del 30 de junio de 2019, informa que esta
pendiente determinar su priorizacion y su asignacion presupuestal para definir si se
realizara alguna ejecucion en la vigencia 2019 para las fases (iteraciones)
relacionadas en el PETI V3 donde si se relaciona recursos.

El resultado del indicador 1007 reporta cumplimiento de 9 proyectos, identificados
con los numeros P1, P2, P3, P32, P8, P23, P24, P13, P15y P18; y en el registro de
seguimiento a indicadores PETI, indica avance de los anteriores proyectos y
adiciona reporte para el proyecto P2.

El resultado del indicador 1008, reporta cumplimiento de 10 proyectos identificados
con los numeros P1, P2, P3, P32, P8, P23, P24, P13, P15y P18; y en el registro de
seguimiento a indicadores PETI reporta avance para el proyecto P14.
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f) Con respecto al proyecto P1, reporta 100% de cumplimiento pero para la actividad
3 "Ajuste politicas y estandares de TI" no se logra evidenciar su cumplimiento.
Ademas, se observa en el PETI v3 programaciéon de recursos en la vigencia 2020
por valor $94 millones y no hay fase o actividades programadas.

g) Con respecto al proyecto P2, se observa en el PETI v3 programacion recursos para
la vigencia 2020 por valor $138 millones pero no hay fases ni actividades
programadas.

h) Con respecto al proyecto P3 se observa en el PETI v3 se han programado tres fases
(iteraciones) y tres actividades, una para cada vigencia 2018, 2019 y 2020, en
cuadro de seguimiento del indicador PETI se registran solo dos fases programadas.
Por otro lado, se observa que aun no han sido aprobado los procedimientos para
gestion de problemas y gestion de cambios implementados y para la gestion de
eventos, gestion de catalogo de servicios de Tl , gestién de proveedores, backups,
definidos para el 2019, siendo que la fase fue reportada como cumplida.

i) Con respecto a los proyectos P9 y P10, se observa en el PETI v3 programacién de
fases (iteraciones) y sus actividades para el 2019 y para 2020, pero en el cuadro de
seguimiento indicador se registran las tres fases programadas para el 2020.

j) Con respecto a los proyecto P7, se observa en el informe de seguimiento PETI que
no se reporta avance siendo que el PETI se encuentra actividad y fase programada
en el 2019, en el seguimiento indicadores PETI se programan las 5 fase para el
2020 y ninguna para el 2019.

k) Con respecto al proyecto P8, se observa que fueron reportadas como cumplidas las
dos fases programadas, sin embargo el entregable "Inventario de activos de
informacion de la Entidad con la respectiva categorizacién para ser publicado como
Datos abierto" se evidenciaron avances, pero aun no ha sido publicados en los
sistemas de informacién de la entidad.

I) Con respecto al proyecto P18, se observa en el PETI v3 programacién de cuatro
fases, una para la vigencia 2019, en el registro de seguimiento del indicador PETI
para la fase 3 programada en la vigencia 2019 se reporta cumplida, pero no se logré
evidenciar cumplimiento de la actividad “Disefio e implementacion del plan de
mejora continua del SGS/”

De lo anterior, se observa que la informacién reportada presenta inconsistencias,
situacion que con lleva a no tener certeza el grado de avance del PETI, lo que podria
dificultar la toma de decisiones y la identificacion de brechas a cerrar para su
implementacion.

No obstante lo anterior, los responsables del proceso desde el mes de agosto de
2019, ha implementado como medida de correccion dos estrategias: la primera
identificar en las gerencias de los proyectos de inversion profesionales de enlace
con los cuales se puede tener comunicacion directa que permita determinary validar
en las actividades en las necesidades de contratacion los componentes de
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tecnologia de informacion -Tl y la segunda esté relacionada con la definicién de un
procedimiento mediante el cual todas las gerencias de proyectos informen y trabajen
de forma armonica la identificacion de los componentes de Tl para las actividades
a contratar.

Recomendaciones:

1.

Revisar las diferentes herramientas o instrumentos de planeacion y evaluacion del
SGSI “Reporte indicador gestion ISOlucion”, “Instrumento de identificacion linea
base de seguridad de Modelo de Seguridad y Privacidad de la Informacién —MSPI”
y “Declaracion de aplicabilidad” con el fin de que estos se actualicen de forma
armonica, que faciliten validar la informacién de la primera y segunda linea de
defensa y poder asi identificar las brechas para alcanzar los resultados esperados.
Actualizar el PETI y definir un plan de trabajo anual que incluya los 16 proyectos con
el nivel de detalle de las actividades, tareas o entregables, se establezca linea base
y facilite confrontar la programacién con respecto a las actividades desarrolladas.
Revisar los reportes de seguimiento del PETI “reporte indicadores de gestion
ISOlucion”, “Informe primer semestre 2019 PETI” y “matriz de seguimiento
indicadores PETI” con el fin de que la informacion guarde relacién entre estas, que
faciliten validar la informaciéon primera y segunda linea de defensa y poder asi
identificar las brechas para alcanzar los resultados esperados.

Elaborar plan de mejoramiento las vulnerabilidades y amenazas detectadas en las
pruebas de efectividad SGSI de la SDA como se menciona en el numeral 4 del
documento Pruebas de efectividad “Se debe registrar en el plan de mejoramiento
las vulnerabilidades y amenazas detectadas en cada una de las pruebas, la causa
raiz, las acciones correctivas o de mejora que apliquen, los responsables y las
fechas de ejecucion de cada accion; todo esto siguiendo el procedimiento de Plan
de mejoramiento por Procesos con el que cuenta la entidad referente al SIG”
Agilizar la definicidén del procedimiento identificacién de los componentes de Tl para
las actividades a contratar y la aplicacion de la herramienta de armonizacién del
PETI y PAA, que permita identificar la totalidad de los contratos a realizar por parte
de las areas a cargo de los proyectos de inversion numeros 1141, 978, 979, 981 y
1100 a suscribir en la vigencia 2020.

IMPLEMENTACION SGSI

El proceso para la implementacion de sistema de gestion de seguridad de la informacion
tomo como base los controles definidos en la norma ISO/IEC 27001:2013.

CONTROLES ANEXO A | DESCRIPCION DEL DOMINIO
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No. C()d!gp Cantidad de
Dominio Controles

1 A.5 2 Politicas de seguridad de la informacion

2 A.6 7 Organizacioén de la seguridad de la informacion

3 A7 6 Seguridad de los recursos humanos

4 A.8 10 Gestion de activos

5 A.9 14 Control de acceso

6 A.10 2 Criptografia

7 A.11 15 Seguridad fisica y del entorno

8 A12 14 Seguridad de las operaciones

9 A.13 7 Seguridad de las comunicaciones

10 A.14 13 Adquisicion, desarrollo y mantenimiento de sistemas
11 A.15 5 Relaciones con los proveedores

12 A.16 7 Gestion de incidentes de seguridad de la informacion
13 A 17 4 Aspectos de seguridad de la informacion de la gestion de

' la continuidad del negocio
14 A.18 8 Cumplimiento

1.1 Politicas de Seguridad de la Informacién (A.5)

Situacion Observada: Se evidencia que el documento politicas de seguridad de la
informacion publicado en ISOlucion no ha sido revisado desde el afio 2017 y desde esta
fecha se han promulgado nuevas normas al respecto como el Decreto 1008 del 2018 por el
cual se establecen los lineamientos generales de la politica de Gobierno Digital, el Modelo
Integrado de Planeacion y Gestion que establece en la dimension Gestion con Valores para
el Resultado, politica de Gobierno Digital. EI Control A 5.1.1 indica que las politicas para la
seguridad de la Informacion se deben revisar a intervalos planificados, o si ocurren cambios
significativos.

Al revisar el contenido de las politicas definidas con respecto a lo indicado en el documento
Guia 2 - Politica General MSPI v1, se observa lo siguiente:

1). La politica de organizacion de la seguridad de la informacién de la entidad hace
referencia al comité del Sistema Integrado de Gestion el cual fue reemplazado por el Comité
institucional de gestion y desempefio creado mediante Resolucion SDA 915 de 2019.

2) La Politica de activos de informacion no determina la periodicidad con la cual se va a
realizar al interior de la Entidad la identificacion y/o actualizacion del inventario de Activos
de Informacién, como lo indica el item 9.2 de la Guia 2 - Politica General MSPI v1.
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4). La Politica de No repudio no considera temas, como: retencién y trazabilidad y menciona
procedimientos que no estan formulados, como: No-repudio de Origen y el No-repudio de
Recepcioén, de acuerdo con lo indicado el item 9.4 de la Guia 2 - Politica General MSPI v1.

5). La Politica Privacidad no abarca todos los principios del tratamiento de datos personales
como el de la Legalidad y Libertad. Por otra parte, en cuanto a la Politica de
Confidencialidad no se establece cuando se firma el acuerdo de confidencialidad, asi como
la vigencia de este, como lo indica el item 9.5 de la Guia 2 - Politica General MSPI v1.

Recomendaciones:

e Asegurar que Politicas del SGSI se revisen a intervalos planificados, con el fin
garantizar la conveniencia, adecuacion y eficacia y se armonice con la Politica de
Gobierno Digital, Manual de Gobierno Digital Implementacién de la politica digital de
acuerdo con lo sefalado en el Decreto 1008 de 2018 (Compilado en el Decreto 1078
de 2015, capitulo 1, titulo 9, parte 2, libro 2).

e Considerar la inclusion y/o actualizacion de los parametros que indica en cada una
de las Politicas especificas para la implementacién de controles de seguridad de la
informacion indicadas en la Guia 2 - Politica General MSPI v1 del 11/05/2016.

1.2 Organizacion de la Seguridad de la Informacién (A.6)

Situacion Observada: En cumplimiento con el control A.6.1.1 se revisa el manual SGSI
cbédigo 126MSGSI item 3.2 Roles y Responsabilidades de la Implementacién del Plan de
sensibilizacion del SGSI y en el documento en ISOlucion “Roles responsabilidades y
autoridades para el SGSI de la Secretaria Distrital de Ambiente — SDA” donde se definen 'y
asignan las responsabilidades para la seguridad de la informacion a los responsables
asignados de las Direcciones de Planeacion y Sistemas de Informacion -DPSIA vy las
Direccion de Gestion Corporativa -DGC,

No obstante, lo indicado en el Decreto 109 de 2009 estructura organizacional de la SDA en
los articulos 13 y 25, sefialan responsabilidades relacionadas con la administracién de los
recursos informaticos y la organizacion del sistema de informacion ambiental, se observa
que para la implementacién del SGSI no fueron definidas autoridades para la DGC y ni
responsabilidades a las areas misionales que administran recursos TI, puesto que estas
areas administran recursos y canalizan necesidades de tecnologias de informacién en
especial para los proyectos de inversion (1141, 978, 979, 981) y los rubros de
funcionamiento, situacion que facilitara dinamizar gobernanza del SGSI.

Para los controles A.6.1.3 y A.6.1.4 se mantiene contacto con las autoridades y grupos de
interés especial con el Ministerio de las Telecomunicaciones (MINTIC) y la Alta Consejeria
delas TIC (ACDTIC) y para los controles A.6.2.1 y A.6.2.2 estan documentadas las Politicas
de Dispositivos Moéviles y Teletrabajo en las politicas de Subsistema de Gestion de
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Seguridad de la Informacién y se encuentra los procedimientos de 126PA03-PR13 "Gestién
de incidentes y requerimientos", 126PG02-PR01 "Comunicacién Externa", 126PG02-PR02
"Comunicacién Interna” donde se establecen las especificaciones de cuando y a través de
a quien se deberia contactar a las autoridades. Se observa el Directorio de contacto para
seguridad de la informacion de la SDA donde se evidencia el cumplimiento del control
A.6.1.3yA6.14.

Por otro lado, no se pudo evidenciar que para SGSI se haya establecido un alcance que
contemple todos los recursos disponibles que tiene la entidad para la seguridad de la
informacion, como, por ejemplo, contemplar aquella informacion contenida en los equipos
de tecnoldgicos asignados a los funcionarios autorizados para realizar teletrabajo.

Recomendaciones:

e Evaluar la pertinencia de actualizar el documento de “Roles responsabilidades y
autoridades en la SDA para el subsistema de gestion de seguridad de la
informacién— SGSI de la Secretaria Distrital de Ambiente — SDA” considerando lo
indicado en el numeral 6.3.2 de la guia N°4 Roles y responsabilidades de MINTIC
del 25/04/2016 que menciona “Teniendo en cuenta la naturaleza de la entidad, debe
conformarse un equipo para el desarrollo del proyecto al cual deben pertenecer
miembros directivos y representantes de las areas misionales, con el proposito de
asegurar que toda la informacién mas relevante de la entidad esté disponible
oportunamente”. Entre los posibles perfiles podrian estar un representante del area
Juridica.

o Establecer el alcance del SGSI donde se determine los limites y la aplicabilidad
teniendo en cuenta las cuestiones externas e internas, las partes interesadas, las
interfaces y dependencias entre las actividades realizadas por la organizacion, y las
que realizan otras organizaciones de acuerdo con el numeral 4.3 de la ISO 27001
de 2013. Ademas, el alcance debe estar disponible como informacién documentada.

1.3 Seguridad de los Recursos Humanos (A.7)

Situacion Observada: Se encuentra que el manual del SGSI 126MSGSI en el item 3.2
Roles y Responsabilidades de la Implementacién del Plan de sensibilizacién del SGSI, se
observé documento en ISOlucion “Roles responsabilidades y autoridades para el SGSI —
SDA. De los documentos aportados se encuentra: Acta y registro del 23 de agosto de 2019
de sensibilizaciones del SGSI, a los contratistas y funcionarios de la Subdirecciéon de
Silvicultura, Flora y Fauna Silvestre; también el Formato de clausulas comunes a los
contratos de prestacion de servicios profesionales y de apoyo a la gestion: En las
obligaciones generales del contratista se establecen obligaciones en materia de seguridad
de informacioén, numerales 3, 4, 6, 7,12, Contratos nimeros SDA-CPS- 20190364, SDA~-
CPS- 20190520, SDA-CPS- 20190520, SDA-CPS- 20190562 y el Plan de Sensibilizacién
del SGSI de la SDA 2019 y las Politicas del SGSI.
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Se observa que el documento de Ingeniera Social, vigencia 2019, sin fecha de aprobacion,
se encuentra revisado y aprobado por dos profesionales del proceso, el cual deberia ser
aprobado por el lider del proceso.

Recomendaciones

Asegurar que las sensibilizaciones y capacitaciones programadas en el Plan de
Sensibilizacion del SGSI de la SDA incluyan los resultados de los ejercicios de
Ingeniera Social, participe todo el personal que labora en la entidad.

Sensibilizar a los funcionarios en buenas practicas de seguridad de la informacion,
en el uso responsable de USB, el no suministro de credenciales personales, el
cambio periddico de contrasefas y la no configuracidn de recordar credenciales.
Garantizar que todo el personal de la SDA tenga conciencia de la pertinencia e
importancia de sus actividades en la seguridad de la informacién y cémo ellas
contribuyen al logro de los objetivos del SGSI, con el fin de dar cumplimiento al
numeral 5.2.2 Formacion, toma de conciencia y competencia de la ISO/IEC
27001:2013.

Garantizar que la aprobacién de los documentos como el informe de ingeniera social
sean aprobados por los Directivos responsables del proceso y sean socializados a
toda la entidad.

1.4 Gestion Activos (A.8)

Situacion Observada: Se ha avanzado en la implementacion de los 10 controles en temas
relacionados con el dominio de Gestion de activos, evidenciandolo en el procedimiento
PA06-PR02 Administracion y control de los activos y registros de informacién y se consolida
parcialmente la matriz de activos de informacién de la entidad, que se encuentra en
elaboracion con las dependencias de la entidad.

Recomendaciones:

Finalizar con la consolidacion del PA06-PR02-F1 Inventario de activos de
informacién no documental de la entidad conforme al procedimiento PA06-PR02
Administracion y control de los activos y registros de informacién, que permita
asegurar los criterios de disponibilidad, integridad y confidencialidad. Ademas,
incorporar en el Inventario el control de cambios que asegure su trazabilidad.
Asegurar que se documenten “las reglas para el uso aceptable de informacién y
activos asociados con la informacion e instalaciones del procesamiento de la
informacién”, en cumplimiento del control A.8.1.3 de la ISO 27001:2013.

1.5 Control de Acceso (A.9)
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Situacion Observada: En el numeral 3 Control de Acceso de las Politicas del SGSI v1, se
establecen las responsabilidades de la DPSIA y los usuarios, se evidencia que al momento
del retiro del personal se realiza ajuste de los derechos de acceso a usuarios por
terminacion o cambio de funciones.

Por otra parte, se observa que no se ha documentado la aplicacion de los subgrupos A.9.2
y A.9.3 referentes a la gestiéon de acceso de usuarios y uso de la informacién de
autenticacion secreta, las revisiones de los derechos de acceso a intervalos regulares y el
Uso de informacién de autenticacion secreta.

Recomendacion:

Documentar los controles que se llevan a cabo para la asignacién de informacion de
autenticacion secreta conforme al control A.9.2.4. Las revisiones y cobertura de los
derechos de acceso de los usuarios, las cuales deben realizar a intervalos regulares
conforme a lo establecido en el control A.9.2.5 y el uso de informacién de autenticaciéon
secreta para el control A.9.3.1.

1.6 Criptografia (A.10)

Situacion Observada: Las Politicas del SGSI Vi mencionan en el numeral 7 la politica de
criptografia y gestion de llaves, no se logré evidenciar herramientas y/o registros para su
aplicacion.

Recomendacion:

Fortalecer la implementacion del control A.10.1.2 respecto a la gestion de llaves donde se
garanticen que se proteja el tiempo de vida de las llaves criptograficas, durante todo su ciclo
de vida, de conformidad con lo establecido en la Guia procedimientos de seguridad de la
informacion v1 del 25/04/2016 numeral 6.4 Criptografia, procedimientos para controles
criptograficos y gestién de llaves criptograficas.

1.7 Seguridad Fisica y del Entorno (A.11)

Situacion Observada: Se encuentra la Directiva 003 del 24 de febrero se establece la
politica de Escritorio limpio y Pantalla Limpia y se evidencia su respectiva socializacion.

Revisado el seguimiento del indicador Indicador ISOlucion “Avance en la implementacién
de los controles de la NTC-ISO 27001:2013, en la Secretaria Distrital de Ambiente” de la
vigencia 2017, se implementaron 28 controles segun matriz de “Priorizacién de los controles
a implementar - sistema de gestion de la seguridad de la informacién SGSI, anexo A ISO
27001:2013”, se observa que se reportd como implementado los controles A11.1.5
establecimiento de criterios para trabajos en areas seguras y seguridad fisica y ambiental,
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A11.2.8 directrices para la proteccién de equipos desatendidos y A11.2.7 proceso de
borrado de discos y de encriptacién del disco, los cuales no se encuentran disponibles para
su uso en el ISOlucion.

Recomendacion

Documentar las actividades para asegurar el cumplimiento de los controles A11.1.5, A112.7
y A11.2.8 que permitan definir los criterios para; a) trabajos en areas seguras, b) seguridad
fisica y ambiental, c) proteccion de equipos desatendidos y d) borrado de discos y de
encriptacion del disco.

1.8 Seguridad de las Operaciones (A.12)

Situacion Observada: El 17 de junio de 2019 se presentd un incidente de Seguridad de la
Informacion en la herramienta del Sistema de Informacién para el Recaudo de Visitas
Técnicas “ONTRACK” de la Secretaria Distrital de Ambiente reportado por parte del
proveedor externo mediante el PA03-PR14-M1 Valoracién de eventos e incidentes de
seguridad de la informacion.

Se realizé la prueba de Ingenieria Social donde se obtuvieron resultados claves para
generar estrategias para fortalecer la cultura en seguridad de la informacién y se generé
Informe de Seguridad Servidor RMCAB (vulnerabilidades) con fecha del junio 30 de 2019.

La entidad recientemente adquirié mediante contrato SDA-SI-2019400 el dia 24 de octubre
de 2019 el soporte y configuracion de un antivirus endpoint protection de nueva generacion,
reemplazado la actualizacion del antivirus adquirida mediante proceso contractual SDA-
MC-0182018 del 28 de junio de 2018, observando que los equipos de computo de la entidad
estuvieron por un periodo de tiempo sin el antivirus, asi mismo no se evidenciaron registros
de acciones implementadas para mitigar los efectos adversos, situacion asociada al riesgo
implementado por el proceso denominado “R2 Afectacion de la confidencialidad,
disponibilidad e integridad; y privacidad de la informacion” de la cual no se ha documentado
como posibles causas la afectaciéon por virus y sus medidas de mitigacion para su
reduccion.

Por otro lado, con respecto al riesgo implementado por el proceso “R1 Intermitencia o
indisponibilidad de los servicios de tecnologias de la informacion y Comunicaciones”, como
posible causa se identificé “No tener definido el plan de continuidad de negocio para TI, ni
el plan de recuperacion de desastres sobre de los servicios tecnoldgicos..” se observa que
dichos planes no han sido definidos y no se establecieron en el mapa de riesgos acciones
para reducir el riesgo.

De acuerdo con el reporte de fecha 12 de diciembre de 2019 del antivirus Bitdefender, se
observa que 709 equipos que cuentan con actualizacién de antivirus de 930 de equipos con
que cuenta la entidad, ademas a la fecha los equipos de cdmputo asignados a los
trabajadores en teletrabajo no se les actualizado el antivirus.
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Recomendaciones:

- Socializar en las reuniones de autocontrol los resultados de los diferentes informes
que se generen, documentando las acciones de mejora para el SGSI.

- Agilizar la instalacién del nuevo licenciamiento del antivirus en la totalidad de los
equipos de computo de la entidad.

- Revisar en el mapa de riesgos del proceso los riesgos R1 y R2 con el fin de que se
establezcan acciones de mitigacion relacionadas con: Definir e implementar plan de
continuidad del negocio, plan de recuperacion de desastres y seguimiento a la
adquisicion o renovacion del licenciamiento del antivirus.

1.9 Seguridad de las comunicaciones (A.13)

Situacion Observada: Para la gestién de seguridad en DataCenter y de las Redes, se
realiza mediante la actualizacion del firmware que controla fisicamente los dispositivos, la
herramienta Q-Radar se gestiona los bloqueos en Firewall, el SANDBOX que detecta y
encapsula varios Malwares con nivel Alto de ataque y propagacion y se cuenta con
herramientas como el NAGIOS y CACTI donde se monitorizan las redes que vigilan los
equipos y servicios de la entidad.

1.10 Adquisicién, desarrollo y mantenimiento de sistemas (A.14)

Situacion Observada: Revisado el seguimiento del indicador ISOlucion “Avance en la
implementacion de los controles de la NTC-ISO 27001:2013, en la Secretaria Distrital de
Ambiente” de la vigencia 2017, donde se implementaron 28 controles segun matriz de
“Priorizacion de los controles a implementar - sistema de gestion de la seguridad de la
informacion SGSI anexo A de la norma ISO 27001:2013”, se observa que se reportdé como
implementado el control A.14.2.4, se cuenta con el procedimiento gestion del cambio
Cddigo: PE03-PR04, donde se han incorporados criterios para controlar los cambios que
puedan presentarse en el SGSI. Por otro lado, no han sido reportados avances sobre los
demas controles de este dominio.

Recomendacion:

Incluir en la matriz de priorizacién de controles para la implementacion de la ISO 27001, la
totalidad de los controles definidos para este dominio, siendo 14 controles por implementar.

1.1 Relaciones con los Proveedores (A.15)
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Situacion Observada: Una vez revisado el procedimiento de Gestion de Proveedores que
se encuentra en elaboracion, se observa que no se ha incorporado la totalidad de los
criterios referentes a los controles A.15.1.2 y A.15.1.3 referente al tratamiento de la
seguridad dentro los acuerdos con proveedores y a la cadena de suministro de tecnologia
de informacion y comunicacion.

Recomendacion:

Agilizar el disefio, implementacion y aprobacion del procedimiento de Gestion de
Proveedores que incorpore la totalidad de requisitos de los controles del dominio, se sugiere
armonizar el procedimiento con los demas subsistemas implementados en la SDA y trabajar
en conjunto con los procesos gestion contractual y sistemas integrado de gestién.

1.12 Gestion de Incidentes de Seguridad de la Informacién (A.16)

Situacién Observada: Se encuentra el plan de respuestas de incidentes de seguridad de
la informacion con codigo PA03-PR14-INS3 se evidencia lo siguiente:

No cuenta con un objetivo definido, b) el documento tiene como titulo “instructivo plan de
respuesta de incidentes de seguridad de la informacion” su contenido no refleja la finalidad
del titulo establecido y ¢) en el numeral 2 del documento menciona un instructivo de gestién
de riesgos el cual no se encuentra disponible en el aplicativo ISOlucion. No se han
incorporado politicas de operacion para la primera y segunda linea de defensa en

Recomendaciones:

e Revisar el documento de respuestas de incidentes de seguridad de la informacion
con el fin de que se incluya la descripcion del objetivo y que el titulo se encuentre
acorde a la finalidad de este.

e Elaborar y/o cargar el documento “Instructivo de gestién de riesgos” en mencion.

1.13 Aspectos de Seguridad de la Informacién de la Gestion de la
Continuidad del Negocio (A.17)

Situacion Observada: No se evidencia avance en el disefio y planificacion del plan de
continuidad de los servicios tecnolégicos, se observa que el proceso de Gestidn tecnoldgica
reporta como cumplimiento del control 17.1 en su indicador en el primer semestre de 2019
solo la estructuracion de estudios Previos de Security Automation and Orchestration SOAR,
sin reportar resultados concretos en la implementacion de los controles 17.1.1, 17.1.2 y
17.1.3 referentes a la implementacion y verificacion.

Recomendacion:

Secretaria Distrital de Ambiente

»
Av. Caracas N° 54 - 38 BOGOTA
PBX: 3778899 / Fax: 3778930 M EJ 0 R
www.ambientebogota.gov.co

Bogota, D.C. Colombia PARA TODOS



ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE AMBENTE

Documentar e implementar un plan de continuidad de los servicios tecnolégicos y priorizar
la implementacion de los controles en la planeacion de la proxima vigencia.

1.14 Cumplimiento (A.18)

Situacion Observada: No se evidencia en los seguimientos del indicador ISOlucion
“Avance en la implementacion de los controles de la NTC-ISO 27001:2013, en la Secretaria
Distrital de Ambiente” registros de avance o implementacién de los (8) controles que hacen
parte este dominio.

Se encuentra que no se ha realizado la revision independiente de la seguridad de la
informacion desde el ano 2017 conforme a lo indicado el control A.18.2.1, ademas no se
implementd la revision del cumplimiento de las normas de seguridad en cada una de las
areas de la SDA de conformidad con el requisito control A.18.2.2.

Recomendaciones:

o Programar para el afio 2020 una evaluacién independiente de la seguridad de la
Auditoria SGSI con el fin de dar cumplimiento al item 9.1 AUDITORIAS del manual
126MSGSI y al requisito numeral 9.2 Auditoria Interna de la norma ISO 27001:2013.

e Incluir en la matriz de priorizacién de controles para la implementaciéon de la ISO
27001:2013, la totalidad de los controles definidos para este dominio, siendo 8
controles por implementar.

FORTALEZAS

Excelente disponibilidad del equipo de trabajo del proceso para la atencion del ejercicio de
evaluacién y seguimiento.

. CONCLUSIONES:

De la verificacion de los 114 controles definidos en la norma ISO 27001:2013, se observa
debilidad en los registros de seguimiento (MPSI, Declaracion de aplicabilidad, Indicador de
gestion ISOlucion avance ISO 27001:2013”, puesto que al evaluar las evidencias de su
ejecucion en los reportes de indicadores de las vigencias 2017, 2018 y 2019 se encontraron
diferencias en el calculo del porcentaje de avance e implementacion con respecto a las
actividades registradas, lo anterior por no contar con informacion detallada de los controles
priorizados.

Iv. RECOMENDACIONES GENERALES:
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ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE AMBENTE

1. Fortalecer en las herramientas seguimiento (MPSI, Declaracién de aplicabilidad,
Indicador de gestién ISOlucion avance 1ISO 27001:2013” el detalle de los controles
priorizados que le permita monitorear y evidenciar los avances e identificar las
brechas para lograr su eficaz implementacion.

2. Actualizar el manual 26MSGSIc conforme a las actividades y metas propuestas que
realiza el proceso de Gestion Tecnoldgica referente a la implementacién de los
controles de la NTC-ISO 27001:2013.

3. Incluir en plan de trabajo las actividades parar la implementacion del protocolo IPv6,
dado que el término sefalado por el MINTIC vence para las entidades territoriales
es el 31 de diciembre de 2020.

4. Determinar y documentar por autocontrol las acciones o decisiones que se generan
cuando se presenta incumplimiento o retrasos en las actividades del SGSI.

5. Considerar que las observaciones y recomendaciones que se generan por la
aplicacion de la Herramienta Evaluacion MSPI, sean objeto de seguimiento y se
incluyan acciones dentro del plan de mejoramiento del proceso.

6. Revisar los procedimientos que registran como implementados para el cumplimiento
de la norma 27001:2013 en las diferentes vigencias de acuerdo con lo indicado en
la guia MINTIC para la implementacion del SGSI

7. Verificar periédicamente en la plataforma de Datos Abiertos Distrital que los archivos
estén en los formatos correspondientes, se puedan previsualizar o descargar y se
realice su actualizacién de acuerdo con la frecuencia establecida.

8. Definir el plan de continuidad de negocio para Tl y el plan de recuperacion de
desastres sobre de los servicios tecnolégicos que soportan los procesos de negocio.

Esta oficina estara atenta a resolver cualquier inquietud al respecto.

Atentamente,

?@w% LMo

SANDRA ESPERANZA VILLAMIL MUNOZ
OFICINA DE CONTROL INTERNO

Anexos: N.A
c.c. Dr. Francisco Cruz Prada — Secretario Distrital de Ambiente
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Revisé y aprobo:

Elaboraron: Karen Mayerly Quintero Ardila y Francisco Javier Romero Quintero Contratistas OC/
Proyecté: FRANCISCO JAVIER ROMERO QUINTERO
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