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La Secretaria Distrital de Ambiente de Bogota, en cumplimiento de la normativa vigente, frente a
la elaboracion de las herramientas archivisticas en especial la Ley 594 del 14 de julio de 2000
que, establece en su Articulo 19, lo siguiente: Soporte documental. Las entidades del Estado
podran incorporar tecnologias de avanzada en la administracion y conservacion de sus
archivos, empleando cualquier medio técnico, electronico, informatico, optico o telematico,
siempre y cuando cumplan con los siguientes requisitos:

a) Organizacién archivistica de los documentos;

b) Realizacion de estudios técnicos para la adecuada decision, teniendo en cuenta aspectos
como la conservacion fisica, las condiciones ambientales y operacionales, la seguridad,
perdurabilidad y reproduccion de la informacién contenida en estos soportes, asi como el
funcionamiento razonable del sistema.

Asi mismo, la Secretaria Distrital de Ambiente ha proyectado en su Programa de Gestion
Documental — Capitulo- Programas especiales, para la presente vigencia, la elaboracién del
Programa de Reprografia. También, en el eje 6 del Plan Institucional de Archivos - PINAR de la
Secretaria se ha incluido la elaboracién del Programa de Reprografia como un componente
mas del sistema de Gestion Documental, el cual viene a apoyar las mejores practicas
archivisticas en la consulta y tramite de los documentos de archivo de la entidad.

En este sentido, el programa de Reprografia responde a esa serie de planes, programas y
proyectos internos para la gestion de informacioén, necesarios para el cumplimiento del Sistema
Integrado de Conservacion — SIC de la Secretaria Distrital de Ambiente.

1. OBJETIVO

Definir, establecer, normalizar y estandarizar los procesos de reproduccion técnica a través de
las diferentes tecnologias disponibles (Digitalizacién, fotocopiado e impresién), para los
documentos producidos y recibidos en soporte analogo en la Secretaria Distrital de Ambiente de
Bogota D.C., en virtud de sus funciones con el fin de garantizar su acceso, produccion, gestion,
consulta, tramite, transferencia, preservacién y conservacion durante el ciclo de vida del
documento.

1.1 Objetivos especificos

e Describir los lineamientos técnicos aplicables a los procesos de reprografia para los
documentos a los que se les aplicaran (digitalizacion, fotocopiado o impresion).

e Garantizar que los procesos de reprografia que se apliquen en la SDA contribuyan de
manera eficiente y eficaz al proceso de consulta y facilite el acceso a la informacién de los
documentos de la SDA.

e Aplicar los criterios establecidos en la Estrategia Cero Papel para contribuir a una gestion
publica efectiva.

2. ALCANCE
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El Programa de Reprografia debera aplicarse tanto en los Archivos de Gestion como en el
Archivo central (producidos y recibidos) de acuerdo con lo establecido en las Tabla de
Retencién Documental y Tablas de Valoracion Documental, con el fin de obtener un respaldo
que permita asegurar la disponibilidad de la informacién cuando sea requerida.

3. ARTICULACION DEL PROGRAMA
El Programa de Reprografia en cuanto al Proceso de Gestion Documental se encuentra
articulado con el Sistema Integrado de Conservacion — SIC, el Programa de Gestidon

Documental —PGD y subprogramas establecidos y el Plan Institucional de Archivos PINAR.

Con respeto al Proceso de Gestion Tecnologica se articula con:

DOCUMENTO

OBJETIVO

Procedimiento: Gestion,
intervencion a nivel de

conservacion y
verificaciéon de las copias
de respaldo
PA03-PR0O5

Describir las actividades necesarias para realizar la
gestion de las copias de respaldo a las maquinas
virtuales, servidores, activos de informacién o correos
electronicos, asi como los procedimientos de
intervencion a nivel de conservaciéon y pruebas de
verificacion, cuando sea necesario; con el fin de
proteger la disponibilidad, seguridad y confidencialidad
de la informacion de la entidad.

Procedimiento: Gestién de
requerimientos de TI
PA03-PR13

Gestionar los requerimientos de los servicios de
Tecnologias de la Informacién — Tl registrados en la
Mesa de Servicios por los servidores publicos de la
Secretaria Distrital de Ambiente-SDA, mediante el
desarrollo de las actividades contempladas dentro de la
gestion de requerimientos y la aplicacion de mejores
practicas de servicios TI, brindando oportunidad y
eficiencia en el suministro de los recursos tecnoldgicos
e informaticos.

Procedimiento: Gestion de

la Capacidad de Ia
Infraestructura de
Tecnologias de la

Informacion PA03-PR15

Gestionar las actividades necesarias para diagnosticar
y determinar soluciones sobre el rendimiento y la
capacidad de los servicios e infraestructura de
Tecnologias de la Informacién y las Comunicaciones-
TIC, a fin de mantener la operacion de la entidad con
una capacidad suficiente y correctamente
dimensionada de los servicios e infraestructura TIC,
acorde con los requerimientos tecnoldgicos tanto
presentes como futuros de la Secretaria Distrital de
Ambiente.

Plan Estratégico de
Tecnologias de la
Informacién — PETI

El Plan Estratégico de Tecnologias de la Informacion
(PETI) representa el mapa de ruta de programas,
proyectos y/o acciones de Tl que se debera ejecutar en
la Secretaria Distrital de Ambiente durante el periodo
2020 a 2024 y que ha recogido las demandas que la
organizacion requiere de la tecnologia para cumplir de
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manera eficaz y eficiente con su mision, acercarse a su
vision y, por supuesto, obtener sus metas y objetivos
estratégicos. De esta manera, este instrumento
pretende los objetivos que se relacionan a continuacion.

Politicas de seguridad y
privacidad de la
informacion de la
Secretaria Distrital de
Ambiente
PA03-PO01

Establecer las politicas de seguridad de la informacién
para preservar la confidencialidad, integridad,
disponibilidad de los activos de informacion, la
proteccién de datos personales, mediante la gestion de
los riesgos, que permita ademas establecer un marco
de confianza a las partes interesadas en concordancia
con la plataforma estratégica de la entidad.

4. POLITICA CERO PAPEL

El programa de reprografia se articula con la implementacién practica de la estrategia cero
papel, que busca reducir el consumo de papel aplicando lo contemplado en la “Directiva Cero
papel en la Administracion Publica: Buenas practicas para reducir el consumo de papel”, para lo
cual se han establecido las siguientes normas, las cuales deben ser aplicadas por los

funcionarios y contratistas de la SDA:

Al momento de aplicar una reproduccién de documentos (fotocopias e impresiones) se debera

tener en cuenta:

AN N N N N N NN NN

Reutilizacion del papel

Reciclaje

Fotocopiar e imprimir a doble cara.

Reducir el tamano de los documentos al imprimir o fotocopiar
Elegir el tamanfio y fuente pequerios

Configuracién correcta de las paginas

Revisar y ajustar los formatos

Lectura y correccion en pantalla

Evitar copias e impresiones innecesarias

Guardar archivos no impresos en el computador

Conocer el uso correcto de impresoras y fotocopiadoras

v' Solamente se pueden dejar en los sitios dispuestos para su almacenamiento.

v/ Solo se pueden reciclar documentos que no tengan restricciones de acceso, como
copias de tipos documentales pertenecientes a las series de reserva, ni documentos que

tengan en su contenido datos personales o con algun control de acceso.

v Aplicar lo establecido en el documento de Lineamientos del Plan Institucional de Gestiéon

Ambiental -PIGA.

Digitalizacién
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v' Seleccione procesos y documentos estratégicos para la entidad, en los que su
digitalizacion y disponibilidad en linea permita mejoras en los servicios prestados a
clientes internos o externos.

v' Disefie un proyecto de escaneo teniendo en cuenta adoptar las mejores politicas y
procedimientos establecidos en el Programa de reprografia.

v' Seguir los requerimientos establecidos por el Archivo General de la Nacién en materia
de Digitalizacién y gestion documental.

5. GENERALIDADES DEL PROGRAMA
La reprografia contempla tres procesos:

Proceso de Conversion: implica el cambio de soporte analogo (papel) a digital (imagenes)
mediante la digitalizacion de la informacion; cuando se aplica este proceso se tendran en
cuenta actividades como Migracién o emulacién segun corresponda y se dara aplicacion a lo
establecido en las estrategias del Plan de Preservacion Digital a Largo Plazo.

Proceso de Fotocopiado: consiste en que el documento original es barrido por un rayo de luz
intensa que proyecta la imagen sobre un tambor giratorio de superficie fotosensible generando
una copia de este.

Proceso de impresion: proceso y resultado de reproducir textos e imagenes, con tinta sobre
papel.

6. JUSTIFICACION

Es imperativo dar cumplimiento a lo establecido en el Plan Estratégico Institucional PETI, de la
Secretaria Distrital de Ambiente, entre otras tematicas la de “preservar la memoria institucional
a través del fortalecimiento y uso de las tecnologias de la informacion, la administraciéon y
conservacion documental, bajo estandares de confidencialidad, integridad y disponibilidad™,
enmarcada en el proyecto No. 7804 “Fortalecimiento de la gestion de informacion ambiental
priorizada de la SDA Bogota” y Proyecto 7817 “Fortalecimiento y capacidad institucional de la
Secretaria Distrital de Ambiente”, lo que implica que, cualquier proceso de conversién
(digitalizacion) que contemple el uso de las tecnologias de informacion debera contar con el
soporte y acompafiamiento de la DPSIA como area de apoyo de la Entidad la cual brindara
soporte transversal en los proyectos que lo requieran, gestionando el manejo adecuado de los
recursos tecnoldgicos.

7. NORMATIVIDAD

La Secretaria Distrital de Ambiente de Bogota dara cumplimiento a la normativa vigente
expedida por el Archivo General de la Nacion y a lo definido en sus herramientas archivisticas,
Programa de Gestion documental PGD, Plan Institucional de Archivos PINAR, el subprograma

' Plan Estratégico de Tecnologias de la informacién y las comunicacion -PETI 2020-2024 SDA
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de Documentos Vitales, la Tabla de Retencién Documental- TRD, Tablas de Valoracion
Documental- TVD y el Sistema Integrado de Conservaciéon de documentos SIC:

Norma (nuimero y fecha) Descripcion
Ley 527 del 18 agosto de 1999 ‘Por medio de la cual se define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio
electrénico y de las firmas digitales, y se
establecen las entidades de certificacién y
se dictan otras disposiciones.”

Ley 594 del 14 de julio de 2000 “Ley General de Archivos para Colombia”,
al articulo 6
Ley 962 del 8 de julio de 2005 Ley de Simplificacion y Racionalizacion de

Tramite. Atributos de seguridad en la
informacién electronica de entidades

publicas.
Decreto 1747 del 14 de septiembre de | Mediante el cual se reglamenta
2000 parcialmente la Ley 527 de 1999, en lo

relacionado con las entidades de
certificacion, los certificados y las firmas
digitales.

Decreto 2609 14 de diciembre de 2012 (Compilado por el Decreto 1080 de 2015),
“Por el cual se reglamenta el Titulo V de la
Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011y
se dictan otras disposiciones en materia
de Gestion Documental para todas las
Entidades del Estado.

Decreto 2364 del 22 noviembre de 2012 | “Por medio del cual se reglamenta el
articulo 7° de la Ley 527 de 1999, sobre la
firma electronica y se dictan oftras
disposiciones.

Decreto 1008 del 14 de junio de 2018 Mediante el cual se establecen los
lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1
del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.
Acuerdo 006 de 2015 del Archivo | “Por el cual se modifica el articulo 11° del
General de la Nacion Acuerdo 008 de 2014 que establece las
especificaciones técnicas y los requisitos
para la prestacion de los servicios de
deposito, custodia, organizacion,
reprografia y conservacion de documentos
de archivo y demas procesos de la funcién
archivistica en desarrollo de los articulos
13° y 14° y sus paragrafos 1° y 3° de la
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Ley 594 de 2000".
Acuerdo No. 008 del 31 octubre de 2014 | “Por el cual se establecen las

especificaciones técnicas y los requisitos
para la prestacion de los servicios de
depdsito, custodia, organizacion,
reprografia y conservacion de documentos
de archivo y demas procesos de la funcién
archivistica en desarrollo de los articulos
13° y 14° y sus paragrafos 1° y 3° de la
Ley 594 de 2000".

Acuerdo 006 de 2014 del Archivo | “Por medio del cual se desarrollan los

General de la Nacion articulos 46, 47 y 48 del Titulo Xl
“Conservacion de Documentos” de la Ley
594 de 2000"

Acuerdo 060 de 2001 del Archivo | “Por el cual se establecen pautas para la

General de la Nacion administracion de las comunicaciones
oficiales en las entidades publicas y las
privadas que cumplen funciones publicas”.
Articulo 9y 12.

Acuerdo 047 de 2000 del Archivo | “Por el cual se desarrolla el articulo 43 del

General de la Nacién Capitulo V “Acceso a los Documentos de
Archivo”, del AGN del Reglamento
General de Archivos sobre “Restricciones
por razones de conservacion”.

Acuerdo 048 de 2000 del Archivo | “Por el cual se desarrolla el articulo 59 del

General de la Nacion

capitulo 7 -conservacion de documentos-
del reglamento general de archivos sobre
conservacion preventiva, conservacion y
restauracion documental”.

Acuerdo No. 011 de 1996 del Archivo
General de la Naciéon

“Por el cual se establecen criterios de
conservacion y organizacion de
documentos.”

Circular 001 del 20 de febrero de 2015.

“Por el cual se establecen criterios de
conservacion y organizacién de
documentos.”

Circular 002 del 6 de marzo de 2012

"Adquisicion de herramientas tecnoldgicas
en gestidon documental.

Circular 005 del 11 de septiembre de
2012

"Recomendaciones para llevar a cabo
procesos de digitalizacion y
comunicaciones oficiales electrénicas en
el marco de la iniciativa del Cero Papel”.

Directiva Presidencial 04 del 3 de abril
de 2012

2012 Eficiencia Administrativa y
Lineamientos de la Politica Cero Papel en
la Administracién Publica.

8. GOBERNANZA
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La responsabilidad en la implementacion de las actividades técnicas operativas del Programa
de Reprografia y de digitalizacion estara a cargo de la Direccion de Gestion Corporativa -
Gestion Documental y la Direccidn de Planeacién y Sistemas de Informacion Ambienta -DPSIA.

Sin embargo, es de aclarar que cada dependencia debera ejecutar lo descrito en el programa al
momento de realizar cualquier proceso de reprografia.

9. DEFINICIONES

Termino

Definicion

2
Autenticidad

Persistencia a lo largo del tiempo de las caracteristicas originales del
documento respecto al contexto, la estructura y el contenido.

Biodeterioro

Conjunto de deterioros causados por agentes biolégicos tales como
hongos, bacterias, insectos o roedores.

Conservacion
de
documentos

Conjunto de medidas preventivas o correctivas adoptadas para
asegurar la integridad fisica y funcional de los documentos de archivo.

Conservacion
preventiva de

Conjunto de estrategias y medidas de orden técnico, politico y
administrativo orientadas a evitar o reducir el riesgo de deterioro de

documentos®: | los documentos de archivo, preservando su integridad y estabilidad.
Captura de Proceso por el que se obtiene una representacion digital de un original
Imsgen constituida por un conjunto de elementos pictéricos o “pixeles”

mediante el escaneado o fotografia digital.

Desinfeccion

Reduccién de los microorganismos presentes en los soportes
documentales con un producto de amplio espectro, a un nivel que no
comprometa la integridad de la informacion.

Digitalizacién

Técnica que permite la reproduccion de informacion que se encuentra
guardada de manera analdgica (Soportes: papel, video, casettes,
cinta, pelicula, microfilm y otros) en una que soélo puede leerse o
interpretarse por computador.

Digitalizacion

Es el proceso tecnolégico que permite convertir un documento en
soporte fisico en uno o varios ficheros electronicos que contienen la

certificada imagen codificada, fiel e integra del documento, con certificacion
tecnoldgica de integridad, disponibilidad, fiabilidad y autenticidad.*
Disponibilidad | Se puede localizar, recuperar, presentar, interpretar y leer. Su

presentacion debe mostrar la actividad que lo produjo. El contexto de
los documentos debe ser suficientemente claro y contener la
informacion necesaria para la comprensién de las operaciones que los
crearon y usaron. Debe ser posible identificar un documento en el
contexto amplio de las actividades y las funciones de la organizacion.
Se deben mantener los vinculos existentes entre los documentos que
reflejan una secuencia de actividades. Propiedad de que la

2 Archivo General de la Nacion Colombia. Protocolo para la digitalizacion de documentos con fines probatorios. p. 12
3 Colombia. Archivo General de la Nacién, (2006) Acuerdo 027 de 2006 Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994.

* Colombia. Archivo General de la Nacion, 2012, Guias de Cero Papel de la Administraciéon Publica; Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos, de http://preservandoparaelfuturo.org/
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informacion sea accesible y utilizable por solicitud de una entidad

autorizada.
Comprendida como la capacidad de un documento para servir de
Fiabilidad prueba fidedigna, aspecto que hace referencia a la autoridad vy

veracidad de los documentos como prueba.®

Es el proceso mediante el cual se realiza la reproduccion fotografica
Fotocopiado de imagenes directamente sobre papel, es la técnica de reprografia
mas comun.

HDD Unidad Término que describe un dispositivo de almacenamiento basado en un
de Disco Duro | sistema de grabacién magnética para almacenar datos digitales.
Definida como el hecho de que un documento este completo y no
haya sido alterado®.

Son datos estructurados que permiten identificar el contexto,
contenido y estructura de los documentos de Archivo y facilitan su
gestion a lo largo del tiempo.

Metadatos OCR: Reconocimiento Optico de Caracteres. Capacidad de un
dispositivo de entrada de un computador u otra maquina de leer
opticamente caracteres de texto individuales de una pagina y convertir
la informacion a un fichero de texto almacenado electrénicamente.
Microfilmacié | Técnica que permite registrar fotograficamente documentos como
n pequenas imagenes en pelicula de alta resolucién.

Minima Resultado de intervencion que implica la menor alteracion de los
intervencion’ materiales originales.

Conjunto de técnicas, como la fotografia, el fotocopiado, Ila
Reprografia microfilmacion y la digitalizacion, que permiten copiar o duplicar
documentos originalmente consignados en papel.®

Son datos estructurados que permiten identificar el contexto,

Integridad

Pixel contenido y estructura de los documentos de Archivo y facilitan su
gestion a lo largo del tiempo.

Puentes de Material que hace de interfaz entre el soporte y otro material para

unién asegurar la adherencia.

RAM Memoria de Acceso Aleatorio. Se utiliza como memoria de trabajo

para el sistema operativo, los programas y la mayoria del software.

El numero de pixeles (tanto en alto como en ancho) que constituye
una imagen, expresado normalmente como el numero de pixeles por
unidad lineal, ej.: 300 ppi (pixeles por pulgada) o a veces como dpi
(puntos por pulgada).

Resolucion

10.PROCESOS DE REPROGRAFIA

® Ministerio de Tecnologias de la Informacién y las Comunicaciones — Guia No, 5 Cero Papel en la Administracién Publica. p 4

¢ REAL ACADEMIA DE LA LENGUA ESPANOLA. Diccionario en Linea

"ICON The Institute of Conservation, Conservation glossary Our handy glossary helping you understand key terms,
www.icon.org.uk/

resources/caring-for-your-collection/conservation-glossary.html

8 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracion Publica; Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electronicos, de http://preservandoparaelfuturo.org/
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A continuacion, se exponen los lineamientos a tener en cuenta al momento de implementar los

procesos de reprografia:

10.1. Fotocopiado

Fotocopiar es reproducir fotograficamente un texto o una imagen que se hace sobre el papel de
forma instantdnea con una maquina eléctrica, principalmente se realiza por medio de una
maquina de fotocopiado, pero en el algunos se puede aplicar la microfilmacién que implica el

revelado quimico de un film.

Fotocopiado: Al momento de realizar este proceso es necesario tener en cuenta los siguientes

aspectos:

Fotocopiar a doble cara

En lo posible utilizar ambas caras de la hoja, en lugar de
solo una.

Dar prioridad a aquellas fotocopiadoras y multifuncionales
que puedan fotocopiar por ambas caras (duplex) de forma
automatica.

Reducir el tamaio de
los documentos a
fotocopiar

Es recomendable utilizar las funciones que permiten
reducir los documentos a diferentes tamanos, de tal forma
gue en una cara de la hoja quepan dos o mas paginas por
hoja, lo que para revision de borradores resulta muy
apropiado.

Conocer el uso correcto
de las fotocopiadoras

Es importante que todos los servidores publicos conozcan
el correcto funcionamiento de las fotocopiadoras vy
multifuncionales para evitar el desperdicio de papel que se
deriva de errores en su utilizacion.

10.2. Microfilmacion:

Para realizar un proceso de microfilmacion se deberan aplicar las normas técnicas NTC 3723
y 4080, 5238, o las que adicionen, modifiquen o sustituyan. Como también las normas ISO
446, 3272, 3334, 4087, 6199, 6428, 9848, 10196 o las que modifique, las que expidan,

adicionen o sustituyan.

Se debera elaborar un Plan de Microfilmacion con la siguiente informacion:

Definiciéon del alcance.

Declaracion de la finalidad.

Metas y beneficios esperados del proyecto.

Estandares técnicos adoptados o a utilizar.

Equipos y recursos de planificacion, control y ejecucion de la Microfilmacion, antes,

durante y después del proceso.

Modelo de Acta Inicial y final

Descripcion del proceso de microfilmacion especificando responsables
Cronograma de trabajo estableciendo fechas de entrega y cantidades
Proceso de Control de Calidad.
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El plan debera estar aprobado por el Lider de Gestién documental de la Direccion de

Gestion Corporativa independientemente de la Dependencia que lidere el proceso.

A continuacién, se describen

microfilmacion:

los aspectos a implementar durante el proceso de

ASPECTOS

DESCRIPCION

Estructura o forma de
microfilmacion de un rollo

e Vueltas de seguridad de 150 centimetros de pelicula
en blanco (transparente) al comienzo y 100
centimetros al final del rollo.

e Simbolo de comienzo de Rollo segin NTC 4080.

¢ Numero de Rollo.

e Titulo: SECRETARIA DISTRITAL DE AMBIENTE -
SDA.

e Nombre de la serie o subserie documental que se
microfilma.

e Tarjeta de resolucion para equipo planetario.

e Resolucion de la SDA que reglamenta internamente la
Microfilmacion.

¢ Acta de Inicio de Rollo

e Acta de fin de Rollo

Simbolos graficos que se
emplearan en la
microfilmacion de acuerdo
con la norma ntc 4080:

Inicio de Rollo:

Acta Inicial

¢ Numero de orden del rollo y fecha en que se comienza

o Nombre de la entidad o persona a quien pertenezca el
archivo

e La determinacion del material que se va a copiar en él.

e Nombre y firma de Ila persona bajo cuya
responsabilidad se hizo la microfilmacion.

Nota: Lo indicado en la microfilmacion se repite hasta

completar el rollo.

Al interior de la documentacién y en el momento de

microfilmar se deben y segun sea el caso, emplear la

simbologia de la norma NTC 4080. En el proceso de
microfilmacion se debe utilizar un método de indizacién
utilizando la numeracion secuencial para cada rollo.

Fin de Rollo:

Acta final

e Numero de orden del rollo y la cantidad de documentos
que contiene, a ser posible con una lista o detalles de
ellos.

e Estado en que haya quedado filmada la cinta,
expresando los vicios que tenga, los espacios en
blanco que hayan quedado, las correcciones o recortes
que se le hayan hecho, etc.

e Nombre y firma de |Ila persona bajo cuya
responsabilidad se hizo la microfilmacion del
respectivo rollo.

e Certificacion jurada de que todo el material que
aparece en el rollo fue destruido, con la expresion de
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la forma y fecha en que se hizo, firmada por el que la
haya hecho y por dos testigos.

Grados de reduccion

Se aplicara una reduccion de 32X a los documentos
para microfilmar.

La resolucion se obtendra
de la microfilmacion de
una tarjeta de resolucion
original y tendra como
parametros

Patrén de lectura resolucién pares de lineas por m.m. 24
X5.012030 X4.5y 135 33.9 X 4.0 136.

En ningdn momento la resolucion sera inferior a 90
pares de lineas por milimetro

Especificaciones técnicas,
de acuerdo con la Norma
NTC 5421

e Densidad minima (base + velo): no mayor a 0.10; lo
normal es 0.04 o 0.05.

e Densidad de documentos: entre 0.80 y 1.20.

e Tanto la densidad de base + velo como las imagenes,
no deberan sobrepasar los parametros establecidos.

Inspectometria: Hacer un analisis detenido de cada una
de las imagenes de los rollos para detectar y corregir los
documentos doblados o descuadrados por cada rollo.
Pruebas de Tiosulfato Residual: Se efectuara el 30% a
los rollos producidos dentro de una misma semana. Para
esta prueba, se puede emplear el Método Densitométrica
o el Test del Azul de Metileno; en el primero, la densidad
de base mas velo no debe exceder en 0.02. Y para el azul
de metileno, no debe ser superior a 0.7 microgramos por
centimetro cuadrado (Norma ANSI / AlIM MS — 23).

Estos se clasifican en defectos mayores y menores. Los
defectos mayores obligan la repeticion parcial o total de
cada rollo microfilmado. La tira apéndice que se adicione
no debe exceder las 22 imagenes (10% de error aceptado
— norma MIL STD 105 — para planes de muestreo. Lote
entre 1201 y 3200, muestra 125). La tira apéndice debera
ser unida unica y exclusivamente por pegado ultrasénico.
Se deben realizar empalmes ultrasénicos que por la
energia calodrica que emiten al momento de la edicion,
generan un pegado por la base de poliéster de la pelicula,
el cual es muy estable en el tiempo.

Procesos de Calidad
Aplicables

Defectos fisicos y
fotograficos

Informacién de las

peliculas utilizadas

Se debe contar con la informacion técnica de las
peliculas utilizadas, con fechas de vencimiento, origen y
demas documentos que acrediten su procedencia, al
igual que la copia de las actas de microfilmacion y los
soportes de las pruebas de calidad realizadas.

Proceso de Microfilmacion

Siempre se debera realizar la microfilmacion en rollo
original y copia, las cajas de los rollos de microfilmacion
originales y copias deben ser marcadas/rotuladas con el
nombre de la entidad, numero de rollo, original o copias,
dependencia, serie documental, total de fotogramas,
fecha inicial y fecha final y las caracteristicas del rollo
como densidad de base y la densidad de documento.

Conservacion de los rollos
de microfilms

Los rollos de microfilm se deberan conservar en un
espacio que cuente con las siguientes condiciones
ambientales:




GERSTION DOCUMENTAL

SECRETARIA DE

AMBIENTE Programa de reprografia

BOGOT/\

DE BOGOTA

Fecha: 2023 Version: 1

Humedad relativa: 35%

Temperatura: 17 C°

Con fluctuaciones que no superen el 5%

Condiciones diferentes a las sefialadas causan hongos
y avinagramiento en las peliculas con la consecuente
pérdida de informacion.

Adicionalmente, se deberan realizar unidades de
almacenamiento especificas que protejan los rollos de la
suciedad y contaminantes ambientales.

Para el alistamiento de la documentacion a microfilmar deberan aplicar los mismos criterios
que el alistamiento de la documentacion a digitalizar.

10.3. Impresién

Imprimir consiste en reproducir un original de la manera mas fiel posible, esta reproduccion
puede ser un pequeio niumero de veces o millones de veces.

En la Secretaria Distrital de Ambiente, se aplicaran las siguientes buenas practicas de
impresion para reducir el consumo de papel promoviendo el sentido de responsabilidad y
compromiso contribuyendo a la eficiencia administrativa con el ambiente y con el desarrollo
sostenible del Distrito, estableciendo pautas para el uso eficiente de los recursos.

Utilizar ambas caras de la hoja, en lugar de solo una.
Cuando se utilizan las dos caras se ahorra papel,
envios, espacio de almacenamiento, se reduce el
peso, son mas comodos para engrapar, encarpetar y
transportar.

Utilizar la impresion a doble cara de manera general,
excepto en los casos que normas internas o
requerimientos externos exijan lo contrario.

Antes de imprimir, para evitar el desperdicio de papel,
se debe hacer la revision en la pantalla del
computador, utilizando herramientas como control de

Impresién a doble cara

Realizar la correccion de

documentos en la pantalla
del computador (verificacion

cambios, correctores ortograficos y gramaticales, por
tanto, no imprima si no es necesario, para hacer este

de ortografia, margenes, tipo de correcciones.
orden, etc.) Adicionalmente, siempre que sea posible, solicitemos
que nos envien al correo electronico los documentos
para revision, en su lugar de imprimirlos.
Al elaborar los formatos para documentos, algunas
veces se olvida optimizar el espacio disponible en la
Los formatos de los hoja, se pide informacién innecesaria, los espacios
documentos deberan determinados para el diligenciamiento no son los
aprovechar de forma apropiados o la informacién se repite en distintos

eficiente el espacio.

Evitar la impresion de
documentos facilitativos o

.......... | T D

formatos de un mismo expediente, entre otros casos.

Se puede integrar en un mismo formato, Ila

informacién de varios formatos.

Es frecuente imprimir innecesariamente documentos

que podrian ser almacenados en el computador tales

como borradores o documentos facilitativos.

Las carpetas electronicas deben reflejar la estructura

definida en las Tablas de Retencion
) SO
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10.4. Digitalizacion

y en dia, la tecnologia ofrece
cumentos digitalizados sin afecta
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La digitalizacién es una técnica que permite la reproduccion de informacion que se encuentra
guardada de manera analdgica (soportes, papel, video, casettes, cinta, pelicula, microfilm, Cd’s
y otros) en una que solo puede leerse o interpretarse por computador'"”.

Teniendo en cuanta el ciclo de vida de los documentos, se realizan diferentes procesos de
digitalizacion, como Digitalizacion con fines de control y tramite, Digitalizaciéon con fines
archivisticos, Digitalizacion con fines de contingencia y continuidad del negocio y Digitalizacién
certificada, siendo esta ultima la que cuenta con mayor nivel de seguridad, la cual tiene como
requisito contar con protocolo de digitalizacion certificada, ademas de firma digital o electronica™

El Proceso de Digitalizacion estda compuestos por dos Componentes: componente
procedimental y componente tecnologico su desarrollo y aplicacién garantizara la autenticidad e
integridad de la informacién obtenida.

Componente procedimental:

El componente procedimental esta basado en lo establecido en el articulo 5 de la ley 527 de
199913 el cual reza textualmente: “Articulo 5°. “Reconocimiento juridico de los mensajes de
datos. No se negaran efectos juridicos, validez o fuerza obligatoria a todo tipo de informacion
por la sola razén de que esté en forma de mensaje de datos”, asi como también se ha tenido en
cuenta el Protocolo para Digitalizacion de Documentos con fines Probatorios, del Archivo
General de la Nacién, 2011. En virtud de lo anterior, el Programa de Reprografia brinda la base
fundamental que permita el acceso, consulta y respuesta a los requerimientos de los usuarios y
ciudadania en general.

Componente tecnolégico.

Actualmente la SDA cuenta con FOREST Sistema de Gestion Documental, cuyo obijetivo es
“Posibilitar la automatizacién de procesos y manejo electronico de documentos mediante un
software de gestién documental (Documentos y Procesos de la SDA) e incorporar la gestion de
los documentos a los procesos de la Entidad, automatizando procedimientos, con importantes
ahorros en tiempo, costos y recursos tales como téner de impresora, papel, fotocopias, entre
otros, asi como el control sobre los documentos”, la principal caracteristica es servir de apoyo
permanente en la gestién documental y de procesos, que permite gestionar electrénicamente la
produccién, el tramite, el almacenamiento digital y la recuperacion de documentos, evitando su
manejo en papel, garantizando la seguridad de la informacion y la trazabilidad de cualquier
proceso que se implemente mediante su funcionalidad1a4.

' International Federation of Library Associations and Institutions La Haya, Holanda. (2002). Directrices para proyectos de
digitalizacion de colecciones y fondos de dominio publico, en particular para aquellos custodiados en bibliotecas y archivos (Ed.
rev.). Amsterdam, Holanda: Secretaria General Técnica Subdireccion General de Publicaciones, Informacién y Documentacion.
""Archivo General de la Nacion Colombia. Acuerdo 27 de 2006 (Por el cual se modifica el acuerdo 07 del 29 de junio de 1994).

2 Tomado de la Guia No.5 Cero Papel -Ministerio de Tecnologias de la Informacién y las Comunicaciones

** Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.

1 Plan Estratégico de Tecnologias de la informacion y las comunicacidn -PETI 2020-2024 SDA
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Sin embargo, al momento de realizar o planea cualquier proceso de Digitalizacion es necesario
contar con el apoyo de la DPSIA con el fin de garantizar el acceso, almacenamiento y
recuperacion de la informacién, asi como la aplicacién de los procesos de respaldo y seguridad.

10.4.1. Fines de la Digitalizacion

A continuacién, se definen los diferentes fines del proceso de digitalizacion que se podrian
aplicar en la SDA:

Digitalizacién con fines de control y tramite.

Este proceso de digitalizacién se realiza en los puntos de atencién de la Secretaria Distrital de
Ambiente como son los CADES SUPERCADES y Sede Principal, donde se recibe documentos
con el fin de ser radicados, los cuales requieren control y tramite de inmediato, a fin de controlar
la distribucion de los documentos en fisico.

La captura de imagenes se realiza con el fin de ser enviados y tramitados de forma agil a las
oficinas responsables de su gestion mediante el sistema de Gestion documental y de procesos
FOREST.

Digitalizacién con fines de contingencia.

La digitalizacion con fines de contingencia es un proceso que tiene el objetivo de contar con un
respaldo de aquellos documentos considerados como vitales para garantizar su recuperacion,
en caso de ocurrencia de un siniestro, de manera tal que se garantice la continuidad de la
gestion.

Digitalizacién con fines archivisticos:

La digitalizaciéon con fines archivisticos nace de la necesidad generar copias de seguridad o
respaldo de documentos de archivo con valores secundarios y que responden a la memoria
documental de la entidad, con el fin de proteger los originales en caso de que se presenten
siniestros que afecten a los archivos o documentos de conservaciéon permanente.

Por lo anterior, se debe alinear con las normas técnicas y protocolos tanto internacionales como
los establecidos por el Archivo General de la Nacion - AGN vy los lineamientos del Ministerio de
las Tecnologias de la informacién y Telecomunicaciones MinTic.

Asi mismo, esta Digitalizacién con fines archivisticos se debe aplicar a las series y subseries
que se les haya establecido esta condicidn en las herramientas archivisticas, TRD y TVD, como
ya se ha dicho en el desarrollo de este documento.

Digitalizacién certificada

Para realizar digitalizacion Certificada, la Secretaria Distrital de Ambiente, debe dar
cumplimiento a los estandares establecidos tanto por el por el Archivo General de la Nacion -
AGN, en el Protocolo para Digitalizacion de Documentos con Fines probatorios desarrollado por
el Comité de Reprografia y Automatizacion del Sistema Nacional de Archivos (SNA), como por
en la guia-5-digitalizacion-de-documentos de la Alta Consejeria para el Buen Gobierno y la
Eficiencia Administrativa del Min Tics (Direccion de Gobierno en linea).

La digitalizacion certificada tiene como ventajas las siguientes: Velocidad y facilidad de
consulta, distribucion en red, Capacidad de mejorar imagenes de documentos en mal estado,
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versatilidad en el manejo de diferentes tipos de documentacién y varios usuarios pueden
consultar una misma informacién a la vez.

Pero también tiene desventajas como:

o Dependencia tecnologia: los disefiadores de programas no dan la posibilidad de
cambiar elementos para mejorar su rendimiento.

e Accesibilidad: el cambio en los formatos de almacenamiento puede impedir la consulta
cuanto no se cuenta con las mismas herramientas usadas al ingreso.

e Conservacion: los medios de almacenamiento digitales no han sido disefiados con
miras a una larga permanencia.

¢ Vertiginoso, obsolescencia tecnoldgica.

La Secretaria Distrital de Ambiente tiene proyectado implementar el programa de reprografia
mediante la digitalizacion con fines archivisticos o de consulta, y en determinado momento
evaluar la aplicacién de digitalizacion certificada en casos especificos, aplicando lo establecido
en el plan de preservacion digital a largo plazo.

10.4.2. Proceso de Digitalizacion

En virtud de lo anterior, a continuacion, se define el paso a paso a aplicar en un proceso de
digitalizacion de documentos producidos y generados en el desarrollo de la misionalidad de la
Secretaria Distrital de Ambiente, los cuales deberan estar organizados y agrupados en series y
subseries definidas en las Tablas de Retencion Documental y Tablas de Valoracion Documental
respectivamente:

Planificacidn:

Se debera planificar el modelo de digitalizacion y los requisitos minimos obligatorios al realizar
el proceso de captura de imagenes de los documentos de los archivos de gestion y central
teniendo en cuenta que la digitalizacion e indexacion de la documentacién de archivo, no
implica la eliminacién del documento analogo o fisico ya que este siempre sera el soporte
original.

El modelo o Plan de Digitalizacion debe contener como minimo la siguiente informacion:
Definicién del alcance.

Declaracion de la finalidad y usos previstos de los documentos y registros

Metas y beneficios esperados del proyecto.

Declaracion de las necesidades de los usuarios beneficiarios y el impacto esperado.
Estandares técnicos adoptados o a utilizar (Formato de digitalizacion y resoluciones)
Equipos y recursos de planificacién, control y ejecucidn de la digitalizacion, antes,
durante y después del proceso.

Metadatos

Descripcion del proceso de digitalizacién especificando responsables

Cronograma de Trabajo estableciendo fechas de entrega y cantidades

Proceso de Control de Calidad.

Estrategias para integrar la imagen digitalizada en los procesos de trabajo y en el plan
de archivos de la entidad.

Estrategias para la gestion continua de los documentos y registros digitalizados.

m. Estrategias relativas a los requisitos legales para la digitalizacion.

0 Q0T

~——FaQ
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Este documento debera estar socializado con el equipo de gestion documental de la
Direcciéon de Gestion Corporativa y la DPSIA.

Alistamiento o preparacion de documentos.

Levantar y digitar el inventario documental de cada expediente. En caso de que exista,
validar la informacion registrada.

Los expedientes deben estar organizados dando cumplimiento al principio de procedencia y
orden original.

Verificar que la foliacién de cada unidad documental este correcta y en caso de evidenciar
alguna inconsistencia, corregirla previo a la digitalizacion y si es del caso, realizar la
correccion en la hoja de control (si la hay) y en el inventario documental.

Reemplazo de documentos que tienen como soporte el papel quimico/térmico (fax)
mediante la reproduccién en copia a través del proceso de fotocopiado. El documento en
papel quimico/térmico se debe eliminar previa verificacion del responsable de la produccion
documental, con el fin de garantizar que es fiel copia del original.

Revisar el estado de conservacion de la documentacién, con el fin de identificar deterioros
de tipo fisico y biolégico que requieran procesos de intervencion a nivel de conservacion; a
saber: rasgaduras, fragmentacién, dobleces, pérdida de plano y manchas de biodeterioro.
Reportar si la documentacion requiere procesos de conservacion a nivel de minima
intervencion, para definir tiempos, métodos y materiales y en caso del deterioro bioldgico,
desinfeccion con base en lo definido en el Sistema Integrado de Conservacion.

Retirar material metalico: Ganchos de cosedora, clips, ganchos legajadores.

Retirar cintas y post-it (que no tenga incidencia sobre el documento).

Alisar de forma manual la documentacion que presente dobleces y deformacion de plano
Realizar procesos de conservacion a nivel de minima intervenciéon (puentes de union) sobre
aquellos documentos que presentan rasgaduras con un tamano mayor a 3 centimetros y
fragmentacion.

El personal que va a llevar a cabo las labores de minimas intervencion a nivel de
conservacion debe ser capacitado previamente por el profesional en restauracion de bienes
muebles encargado de la implementacion del Sistema Integrado de Conservacion de la
Entidad, en cumplimiento de lo sefalado en el Acuerdo 008 de 2014 del AGN.

Realizar procesos de desinfeccién en aquellos documentos con presencia de deterioro
biolégico, con el propédsito de que puedan ser manipulados de forma segura por el personal
que va a llevar a cabo el proceso de digitalizacion.

En caso de documentos mutilados o con faltantes, se debe dejar registro en el inventario
documental.

En casos en los cuales se evidencia un documento en otro formato tales como un CD,
planos, etc., se debe elaborar una referencia cruzada. Este sera el documento que se debe
digitalizar en reemplazo del soporte.

Digitalizacion de documentos (captura de imagenes).

En este punto se debe tener presente lo establecido en el Sistema de Integrado de
Conservacion SIC de la Secretaria Distrital de Ambiente.
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En este proceso se deben contemplar los tamarios del soporte papel en el que se encuentran
los documentos, entre los cuales se encuentran carta y oficio como medidas estandar para la
creacion o conformacion de documentos en los diferentes expedientes.

Asi mismo podemos hallar otros formatos como extra, media-carta o extra-oficio, material
cartografico como planos y mapas, también se realizara la captura o digitalizacién de estos
documentos.

Para la captura de imagenes, se deben tener los siguientes parametros.

Se deben utilizar formatos con caracteristicas longevas que garanticen la preservacion
digital (se recomienda formato PDF/A, PDF/A — 2A, TIFF o JPEG2000.)

Seleccionar escaner automatico de rodillo o cama plana segun los tamanos de papel
identificados.

Los documentos se deben digitalizar bajo una resolucion que como minimo debe ser
300 dpi. Si la calidad de los documentos se ve disminuida, la resolucion debera
aumentar garantizando que la imagen se pueda observar y leer.

Realizar la digitalizacién en escala de grises.

Realizar digitalizacion a color cuando los documentos contengan informacion relevante
como los planos y mapas.

Para la digitalizacibn de documentos con caracteristicas heterogéneas en color, se
podra utilizar mayor profundidad la digitalizacion segun el tipo de documento.

Realizar la eliminacion de imagenes en blanco que no contiene informacién de forma
automatica al momento de la captura.

Realizar la indizacion del reconocimiento optico de caracteres - OCR e incluir
informacion afadida como la clasificacion por series, subseries o tipos documentales, la
asociacion entre documentos, la asignacién de palabras clave.

El valor para brillo y contraste estaran predeterminados, sin embargo, se podra ajustar
para no afectar la calidad de la imagen obtenida (60/50 para brillo y contraste).

La imagen digitalizada debe contar con una calidad ajustada a la cantidad de dpi que se
implementaran para su captura.

La imagen no quedara supeditada a la apertura bajo ningun software especializado.

Las imagenes deben quedar digitalizadas y almacenadas para su visualizacion segun el
sentido de escritura de la pieza documental.

Se debe garantizar que todo el contenido de la pieza documental quede digitalizado.

Metadatos

Antes de iniciar el proceso de digitalizacion se deben definir los metadatos que garantizaran el
acceso a la informacién y el cumplimiento de las caracteristicas del documento electrénico de
archivo autenticidad, intangibilidad, disponibilidad y fiabilidad:

Metadatos expediente

Cddigo Serie

Nombre Serie

Cddigo Subserie

Nombre Subserie

Titulo o nombre del Expediente

Fecha Apertura Expediente (fecha inicial)
Fecha Cierre Expediente (fecha final)
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Palabras Clave Expediente
Descripcion del contenido del Expediente

¢ Metadatos tipologia
Numero de folios
Nombre del Documento
Tipologia del Documental
Asunto
Fecha de Creacion
Formato

e Metadatos contexto
Nombre del Productor del documento
Cargo del Productor
Nombre Revisor
Cargo Revisor
Nombre Firmante
Cargo Firmante

e Metadatos descriptivos (seran definidos por la dependencia segun necesidad)

Control de calidad de la digitalizacidn.

El control de calidad de las imagenes capturadas es un proceso dentro del cual se revisara que
la imagen sea copia exacta del expediente fisico, verificando que correspondan a la totalidad de

los documentos que conforman la unidad documental.

Las actividades de esta fase son las siguientes:

e Verificar la lectura normal y total del documento

e Verificar la legibilidad

e Verificar que la imagen no tenga puntos, rayas o manchas generados en el escaner que

afecten la legibilidad.

e Validar exactitud dimensional comparada con el documento (tamafo 100%)
¢ Verificar la orientacién de la imagen digital, debe ser en forma de lectura.

e Realizar el control de calidad al 100% de las imagenes, para garantizar la legalidad e

integridad de la informacién.

e Las imagenes no deben quedar muy claras u oscuras comparadas con el documento

original.

¢ No se deben aceptar imagenes borrosas ni torcidas.

¢ No se aceptan imagenes mutiladas; estas deben ser del total de la pieza documental.

A continuacién, se listan los aspectos para tener en cuenta en el proceso de calidad:

ASPECTO

CRITERIO

Resolucion

La captura de la imagen definida en el protocolo de digitalizacién
debera ser entre (300 y 600 dpi).

S La imagen debe ser fidedigna al documento original, en lo que
Legibilidad . : .
respecta a su capacidad visual para facilitar su lectura.
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La imagen refleja el contenido total y demas caracteristicas
Integridad intrinsecas del documento original (texto, imagenes, sellos,
anotaciones, firmas).
. L La imagen debe encontrarse enmarcada adecuadamente en la
Alineacion - . L . L
- - . pantalla de visualizacion, sin presentar desviacion en su
Orientacion : .
alineacion.
La imagen reflejara fiel copia del documento original, no se
Cortes, , 0,
Dobleces y ewde_nc_:la_ran c_ilobleces, rasgaduras o cort_es, _productp del proceso
R de digitalizacion; toda vez que hacen ilegible la imagen y no
asgaduras

comparable contra el documento.

Superposiciones

La imagen representara un unico documento, es decir, no se
deben ver sombras en la parte posterior de la imagen, apartes de
otros documentos digitalizados o formatos inferiores al de la
imagen principal.

Lineas y sombras

La imagen no debe presentar lineas o sombras no pertenecientes
al documento original que sean producto de fallas en el hardware
o software de digitalizacién, captura y edicion.

Metadatos

Los metadatos definidos al momento de la captura de la imagen
deben estar acordes al documento fisico, en concordancia con
las Tablas de Retencion Documental -TRD.

Formato

Las imagenes producto de digitalizacion, deberan obedecer a la
extension (.PDF/A) PDF/A — 2A. recomendablemente, Aspecto
que debe adoptar la SDA y establecerlo en su protocolo de
digitalizacion

OCR

El reconocimiento optico de caracteres debe aplicarse a todas las
imagenes que se generan en la SDA a efectos de recuperacion
de la informacion.

Escalas de grises y
color

Las imagenes seran fiel copia del estado del documento, es decir
debera reflejar caracteristicas de escala de grises y color en los
casos que aplique.

Descripciéon

Revision de los inventarios documentales generados (FUID) en el
proceso de captura frente a las imagenes generadas.
Indice de los metadatos capturados.

Caracteristicas minimas de Hardware y Software

Los equipos y software que se van a emplear deberan cumplir con las siguientes caracteristicas
minimas, los cuales se deberan encontrar debidamente licenciados y contar con los suficientes

y adecuados mantenimientos para la correcta y oportuna prestacién del servicio:

Escaner (Documentos hasta tamaiio oficio)

Escaner de cama plana con alimentador automatico de documentos.
Tamano de escaneo minimo para documentos formato oficio.
Opcidn de escaneo para doble cara en un solo ciclo.

Permitir el escaneo a color, blanco y negro y escala de grises.
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Velocidad de escaneo en cama plana en sentido horizontal 0,7 segundos (300 dpi) y en
sentido vertical 1,1 segundos (300 dpi).

Escaneo entre 60 y 100 folios por minuto, dependiendo de las caracteristicas
particulares de los documentos a procesar.

Funcionalidades de mejoras en las imagenes, tales como: eliminacion de paginas en
blanco, recorte, alineacion y orientacion.

Deteccion de cadigos de barras, OCR, ICR, separacion de lotes y fusiéon de documentos.
¢ Formato de archivos escaneados PDF/A — 2A.

Pléter para escaneo de grandes formatos:

e Debe aceptar documentos de hasta 43 pulgadas/1.092 mm de ancho y 0,6
pulgadas/15,2 mm de espesor.

e Area de escaneo de 42 pulgadas/1.067 mm captura imagenes de formato ancho para su
facil impresion, copiado y almacenamiento.

¢ Resolucion optica de escaneo de minimo 300 dpi hasta 2400 dpi optimizados.

e Velocidad de hasta 3 pulgadas/76 mm por segundo a color y 10 pulgadas/253 mm por
segundo en blanco y negro.

Equipos de computo:

e Deben ser adecuados y suficientes para las actividades a desarrollar.

e Deben tener restringido el ingreso a paginas que permitan hacer actualizaciones o guardar
documentos en la nube y/o repositorios externos.

¢ Deben tener bloqueados los permisos administrativos, puertos externos, unidades 6pticas,
instalacion de aplicaciones o software o cualquier otra funcionalidad o permiso.

e Deben cumplir con las politicas de seguridad de la informacion de la Direccién de
Planeacion y Sistemas de Informacion Ambiental de la Secretaria Distrital de Ambiente.

e Los equipos de computo deben tener las aplicaciones y equipos necesarios para la
impresion de los sticker y la lectura — captura de los codigos de barras de cajas y carpetas
en los casos requeridos.

e Los equipos de computo deben contar con conectividad a internet para el cargue seguro y
en tiempo real de las imagenes.

Software (para el escaneo y generacion de archivos PDF/A - 2A):

e Debe ser un software que integre en un solo paso el proceso de escaneo y la generacion
del PDF/A - 2A.

e Debe proteger los archivos PDF generados y su contenido.

e Debe permitir la aplicacion de restricciones para la impresién, copia y modificacion de
documentos PDF.

e Debe crear y validar documentos PDF que cumplan con los estdandares de PDF vy la
accesibilidad manifiesta en las normas ISO 19005 y 32000.

e Debe cumplir con los estandares exigidos por la ONAC (Organismo Nacional de
Acreditacion de Colombia.

e Debe permitir la generacién de PDF con opcién OCR, ICR, lectura de cédigo de barras,
cédigo QR e incorporar la informacion como metadato.

10.4.3. Almacenamiento
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Las imagenes digitales y los metadatos con la informacién referencial deben ser cargados y
conservados en el servidor o sistema definido entre la dependencia lider del proceso y la
DPSIA, aplicando las politicas de seguridad de la informacion, asi como la definicién de
permisos, roles, niveles de seguridad y control de acceso articulado con las Tablas de control
de acceso y el indice de informacion clasificada y reservada.

10.4.4. Consulta

El proceso de consulta y acceso de los expedientes digitalizados debe quedar establecido
dentro del plan de digitalizacion con el fin de contar con el apoyo necesario de la DPSIA de ser
requerido articulado con lo establecido en las tablas de control de acceso e indice de
informacién clasificada y reservada.

11.CRONOGRAMA IMPLEMENTACION

CRONOGRAMA
ACTIVIDAD 2022 | 2023 | 2024 | 2025
Elaborar el programa de reprografia acorde con las X
necesidades de la Entidad y regulacion aplicable
Aprobar el plan de reprografia y normalizar en el Sistema de X
Gestion
Socializar el programa de reprografia X

Una vez se cuente con las TRD convalidadas elaborar un
cronograma para la aplicacion del proceso de Medio X
tecnolégico establecido

Apoyar y guiar a las dependencias que lo requieran en la
elaboracion del plan de digitalizacion y su ejecuciéon
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