PROGRAMA GESTION DOCUMENTAL

PROCESO:
GESTION DOCUMENTAL




Tabla de Contenido

1. jError! Marcador no definido.

1.1.

1.2,

1.3.

1.4.

1.5.

1.5.1.

1.5.2.
1.5.3.

1.5.4.

1.6.

2.1.1.

2.2.

2.3.

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

2.3.8.

5

6

10

10

12

42

46

48

Normativos

Econdémicos
Administrativos

Tecnoldgicos

Declaracion de la Politica de Gestiéon Documental

Planeacién

Produccion

Gestion y Tramite
Organizacién

Transferencias documentales
Disposicion de documentos
Preservacién a largo plazo

Valoracion

13

15
16

19

47

50

52

54

55

56

58

59

61



3.1. 64

4. 66

5. 70

6. 73

7. iError! Marcador no definido.

indice de llustraciones

llustracién 1.1. Relacién del pgd con el plan estratégico institucional — 2024 7

llustracion 1.2. Relacién del plan institucional de archivos con el programa de gestion

documental 8
llustracion 1.3. Areas responsables de los requerimientos para la implementacién del pgd 9
llustracién 1.4. Publico al cual va dirigido 11
llustracién 1.5. Medios de divulgacion 44
llustracién 2.1. Modelo de gestion documental 45
llustracién 2.2. Modelo phva 46
llustracion 2.3. Operaciones de la gestién documental 47
llustracion 2.4. Procesos de la gestién documental 47
llustracion 3.1. Fases de implementacién del pgd iError! Marcador no definido.

3



indice de llustraciones

Tabla 1.1. Normativa legal

Tabla 1.2. Normativa técnica

Tabla 1.3. Matriz equipo interdisciplinario pgd

Tabla 1.4. Convenciones matriz equipo interdisciplinario pgd

Tabla 1.5. Aplicaciones - servicios de ti

Tabla 1.6. Bases de datos

Tabla 1.7. Herramientas colaborativas

Tabla 1.8. Infraestructura tecnoldgica

Tabla 1.9. Plataforma tecnoldgica

Tabla 1.10. Seguridad de la informacion

Tabla 1.11. Acciones de gestion del cambio

Tabla 3.1. Cronograma de fases de implementacion del pgd

Tabla 4.1. Programa de documentos vitales o esenciales

Tabla 4.2. Cronograma programa de documentos vitales o esenciales
Tabla 4.3. Programa de reprografia

Tabla 4.4. Cronograma programa de reprografia

Tabla 4.5. Programa de gestién de documentos electrénicos

Tabla 4.6. Cronograma programa de gestion de documentos electrdnicos
Tabla 5.1. Armonizacidn de planes y sistemas con el pgd

Tabla 6.1. Cronograma de ejecucién del pgd

13

15

16

18

20

31

32

34

42

44

45

64

66

67

67

67

68

68

69

71



1. ASPECTOS GENERALES

1.1. INTRODUCCION

La gestion documental en Colombia se contempla desde la Constitucién Politica de 1991, que en
su articulo 8 indica “Es obligacion del Estado y de las personas proteger las riquezas culturales y
naturales de la Nacién”; asi mismo, desde la Ley 594 de 2000 Ley General de Archivos, en su
titulo V Gestién de documentos, por medio de la cual se expone “la obligacidon que tienen las
entidades publicas y privadas que cumplen funciones publicas, en elaborar programas de gestion
de documentos, independientemente del soporte en que produzcan la informacién para el
cumplimiento de su mision, o del objeto social para el que fueron creadas”; dentro del contexto
normativo la ley 1712 de 2014 en su articulo 15 Programa de Gestién Documental, hace alusion
a “la integracion del programa, con las funciones administrativas del sujeto obligado” de cara a la
optimizacion de acceso a la linformacién publica. De otro lado, el Decreto 1080 de 2015 Decreto
Unico Reglamentario del Sector Cultura en su articulo 2.8.2.5.10. Obligatoriedad del Programa
de Gestion Documental, establece que “Todas las entidades del Estado deben formular un
Programa de Gestion Documental (PGD), a corto, mediano y largo plazo, como parte del Plan
Estratégico Institucional y del Plan de Accion Anual”.

Desde el punto de vista técnico, el Programa de Gestién Documental PGD se actualiza teniendo
como referente el Modelo Integral de Gestion Documental y Archivos MIGDA (Archivo de Bogota,
2023), principalmente el componente Estratégico y Subcomponente Articulacion Estratégica del
Proceso de Gestion Documental y Archivos, a través del cual se listan las diferentes guias y
normas técnicas consideradas para esta actualizacion.

Acorde a los mencionados referentes, y teniendo como punto inicial, recopilacion de informacién
para el desarrollo del diagndstico integral de archivos en el 2023 y 2024, la presente version del
PGD se constituye en uno de los eslabones primordiales en cuanto a la planeacion concerniente
a los procesos permanentes de gestion de la informacion documentall en la Secretaria Distrital
de Ambiente. Su naturaleza es transversal ya que posibilita la articulacién integral de dichos
procesos, con los demas planes y sistemas de la entidad, siendo orientado hacia la
racionalizacion, simplificacién y automatizacion de los procesos, procedimientos, tramites y
servicios ofrecidos, tanto al interior como al exterior de la misma; coadyuvando de manera
estratégica al cumplimiento de la misién, objetivos, metas, funciones y obligaciones
institucionales que son parte integral del Plan de Desarrollo 2024 — 2027 (Alcaldia Mayor de Bogota,
2024), ‘Bogotad camina segura’, con siete pilares? desde los cuales plantea la transformacién en temas
fundamentales para la capital colombiana, entre ellos, los temas relativos al medio ambiente.

1 Segln el articulo 2.8.2.5.9 del Decreto 1080 de 2015, los procesos de la gestion documental son la planeacion, produccion,
gestidn y trdmite, organizacion, transferencia, disposicién de documentos, preservacién a largo plazo y valoracion.

2En el pilar 4 del plan de Desarrollo “Una Ciudad mas amable” se abordan aspectos de la confianza ambiental y climatica, acceso
a la informacidn ambiental, justicia ambiental, confianza ambiental, entre otras.



En este sentido, a través de la implementacién del PGD, se gestiona la informacién como un
activo el cual merece un tratamiento normalizado desde antes de su produccion, hasta su
disposicion final, teniendo en cuenta cualquiera de sus medios o soportes, su relevancia como
parte integral de la memoria institucional, y su caracteristica de evidencia frente al cumplimiento
de derechos de la ciudadania. Adicionalmente, de manera estratégica contribuye al control
ejercido sobre los factores medioambientales en el Distrito Capital, las buenas practicas para la
conservacion, uso de bienes, servicios ecosistémicos, y valores de biodiversidad llevados a cabo
en la ciudad de Bogota, considerando que todas estas actividades son plasmadas en documentos
de archivo.

1.2. ALCANCE

Las directrices contenidas en este documento son de obligatorio cumplimiento, y son aplicables
a cualquier tipo de informacién producida y/o recibida por la entidad, en el ejercicio de sus
funciones y el desarrollo de los procesos y procedimientos definidos en el Sistema de Gestidn de
Calidad - SGC.

En este sentido, para establecer el alcance del Programa de Gestion Documental PGD version
2024-2027, es importante indicar que la Secretaria Distrital de Ambiente, actualmente esta
conformada por veintitn (21) areas administrativas: Despacho, Oficina de Control Interno, Oficina
de Control Disciplinario Interno, Oficina Asesora de Comunicaciones, Oficina de Participacion
Educacion y Localidades, Subsecretaria General , Direccion de Planeacion y Sistemas de
Informacion, Subdireccion de Politicas y Planes Ambientales, Subdireccion de Proyectos y
Cooperacion Internacional, Direccion Gestion Ambiental, Subdireccion de Ecosistemas y
Ruralidad, Subdireccion de Ecourbanismo y Gestiébn Ambiental Empresarial, Direccién de Control
Ambiental, Subdireccion de Calidad del Aire, Auditiva y Visual, Subdireccion de Recurso Hidrico
y del Suelo, Subdireccién de Control Ambiental al Sector Publico, Subdireccion de Silvicultura
Flora y Fauna, Direccion de Gestion Corporativa, Subdireccion Financiera, Subdireccion
Contractual, Direccion Legal Ambiental.

Asi mismo, para esta actualizacion del Programa de Gestion Documental se considera el Plan de
Desarrollo 2024-2027 “Bogota camina segura”, por medio del cual es posible identificar
principalmente el pilar nimero cuatro (4) “Una ciudad mas amable”, a partir del cual se plasman
tematicas relativas al medio ambiente: “propone proyectar a Bogota a mayor escala, gestionarla
como una ciudad digna y justa, revitalizar y proteger a los residentes. El gobierno cumplira con
el Plan de Accion Climatica para generar nueva confianza ambiental y climética, promover
la movilidad sostenible, adoptar un urbanismo regenerativo, implementar economia circular,
impulsar la competitividad y crecimiento verde.

Esta administracién trabajara para avanzar hacia una ciudad inteligente con acceso a informacién
ambiental, promover la justicia ambiental, asegurar financiamiento para la confianza ambiental y
climatica. Ademas, garantizar el bienestar animal, fomentar la apropiacion social del espacio



publico, iniciar una nueva etapa del cuidado, desarrollar habitats incluyentes, y asegurar servicios

publicos de calidad.”

Acorde a lo anterior, considerando la naturaleza transversal del PGD por el hecho de gestionar
informacion, es importante resaltar que el mismo contribuye al desarrollo de gran parte de las
actividades establecidas en el Plan Estratégico Institucional 2024.

llustracion 1.1. Relacion del PGD con el Plan Estratégico Institucional — 2024

Programa de Gestion Documental.
Plan Anual de Vacantes

Plan Estratégico de Tecnologia de la Informacion
y las Comunicaciones PETIC

Plan Institucional de Archivos PINAR

Plan de tratamiento riesgos seguridad

Plan Seguridad y privacidad de la informacion
Programa de transparencia y ética publica

Plan de implementacion y sostenibilidad del
MIPG

Plan de implementacién y sostenibilidad del
MIPG

Plan institucional de participacion ciudadana
Plan de prevision de recursos humanos

Plan estratégico de talento humano

Plan institucional de capacitacién

Plan de seguridad y salud en el trabajo

Plan institucional de estimulos

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente con ayuda de herramienta

microformas

Al respecto, puntualizando en la relacion del Programa de Gestion Documental PGD con el Plan
Institucional de Archivos PINAR 2024; se puede decir que a nivel general, el mismo tiene varios
puntos de encuentro con el PGD, considerando que la ejecucion de los planes y/o proyectos
estipulados en el PINAR apuntan directamente al fortalecimiento de los procesos de la gestion
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documental formulados en el PGD; es decir, la implementacién de un Sistema de Gestién de
Documentos Electronicos de Archivo SGDEA, la actualizacion e implementacion de Tablas de
Retencién y Valoracion Documental, la elaboracién y ajuste de procedimientos, son proyectos
gue soportan gradualmente aspectos relacionados con la planeacion, produccion, gestion y
trdmite, organizacion, transferencias, disposicion final y preservacion a largo plazo de
documentos de archivo; para lo cual, la implementacion del PINAR es un insumo importante en
la implementacion de PGD.

llustracion 1.2. Relacion del Plan Institucional de Archivos con el Programa de Gestion Documental

Planes y/o Procesos de la Programas
proyectos del PINAR gestidn documental especificos
2024

| Disefio y confratacicn del
SGDEA Diserio
coniratscion del SGOEA

Actuslizar s TRD de s

plpioy y ograr = Flaneacion
convalidacion
Divulgar & implementar TRD Erod uncidn [ Programa de

convalidada ; -
normalizacion de formas y

Implemertacién del Sistems formularios eleciranicos.

IEr:tggrad:- de Conservacion - Gesn y tramite

Elaborar lablas de valoracian

documeantsl del perioda E>

2005-2008 de s SDA v

remifir para convalidacion

tecnics | |
) ; | Transferencia

Ajuste de TWD periodo .

DAMA para lograr =u <:| Programa de Reprografia.

Convaldacon [

Elaboracion y/o aclualizacion Disposicionde documentos

de procesosy

procedimientos de  gestion

documentsl EL\/’

Programa de gestion de
documentos electranicos.

[ | Frograms de documentos
Organizacidn |::>v vitales o esenciales.
Presarvacidn a largo plazo |:>
Organizacion de archivos da
gestian
IMtervenir  archivisticanmenis Valoragon
ls documentscion rasladads
al archivo central que esta
pandiente de legalizacidn da
la tran sferancia docurental

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente

De otro lado, abordando aspectos relativos a las metas a corto, mediano y largo plazo, frente a
la implementaciéon del PGD, es necesario indicar que se espera: Establecer e implementar
lineamientos que permitan el mejoramiento en un 100% de procesos como la planeacion,
produccién, gestidn y tramite, organizacion documental (clasificacion, ordenacién y descripcion
de documentos), consultas, transferencias documentales, disposicion documental, preservacion
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de documentos y valoracion documental, apoyados en actividades de socializacién, capacitacion,
seguimiento y tecnologia; comprendiendo las vigencias 2024, 2025, 2026 y 2027.

Ahora bien, las areas responsables de establecer los requerimientos para la elaboracion e
implementacion del Programa de Gestion Documental PGD son presentadas a continuacion:

llustracion 1.3. Areas Responsables de los requerimientos para la implementacién del PGD

* Administrativos

+ Técnicos + Administrativos

» Econdmicos + Tecnologicos

* Gestion del + Econémicos
cambio

Direccion de

Direccion de Planeacion y
Gestion Sistemas de

Corporativa Informacion
Ambiental

Direccion Legal Subgerencia
Ambiental General

+ Normativos + Administrativos,
economicos,
técnicos

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente

En cuanto a los tipos de informacion gestionados por la Secretaria Distrital de Ambiente, asi como
sus soportes y medios, los mismos corresponden al soporte fisico en soporte papel y digitales o
electrénicos en medios de almacenamiento digital generalmente, como medios tan diversos que
van desde el almacenamiento en medios extraibles, discos duros, la nube, redes sociales, pagina
web, entre otros. En el Decreto 1080 de 2015 Capitulo V — Gestion de Documentos, los tipos de
informacion se describen de la siguiente manera:



“ARTICULO 2.8.2.5.2. Tipos de informacién. Las normas del presente decreto se aplicaran a
cualquier tipo de informacion producida y/o recibida por las entidades publicas, sus dependencias
y servidores publicos, y en general por cualquier persona que desarrolle actividades inherentes a
la funcién de dicha entidad o que hayan sido delegados por esta, independientemente del soporte
y medio de registro (analogo o digital) en que se produzcan, y que se conservan en:

a) Documentos de Archivo (fisicos y electronicos).

b) Archivos institucionales (fisicos y electrénicos).

c) Sistemas de Informacion Corporativos.

d) Sistemas de Administracion de Documentos.

e) Sistemas de Mensajeria Electronica.

f) Portales, Intranet y Extranet

g) Sistemas de Bases de Datos.

h) Discos duros, servidores, discos 0 medios portables, cintas o medios de video y audio
(analogo o digital), etc.

i) Cintas y medios de soporte (back up o contingencia).

J) Uso de tecnologias en la nube.

Los requisitos y estandares para el Programa de Gestién Documental PGD, se identifican desde
el Modelo Integral de Gestion Documental y Archivos MIGDA, la normativa legal y técnica
referenciada por dicho modelo y la adopcion en la entidad por intermedio de procesos y
procedimientos elaborados y actualizados constantemente.

Acorde a lo anterior, la direccion, gestion, control, evaluacion y mejora se realizara partir del plan
de accion de la entidad, teniendo en cuenta el proyecto de inversion, fortalecimiento institucional
para la eficiencia administrativa, en el cual incluye actividades orientadas al mejoramiento de la
gestion documental desde la adopcion del PGD.

Asi mismo, el seguimiento y evaluacion de la presente actualizacion del PGD estaran a cargo de
los responsables del Proceso de Gestion Documental: Direccion de Gestion Corporativa,
Subsecretaria General y Direccion de Planeacion y Sistemas de Informacién Ambiental. Para
este proceso, se tendran como herramientas institucionales, los indicadores, informes de gestion,
planes de mejora y procesos de auditorias internas y externas.

1.3. OBJETIVO GENERAL

Establecer e implementar lineamientos para los procesos de gestion documental en la Secretaria
Distrital de Ambiente, a partir de la formulacién y seguimiento de actividades y programas
especificos que permitan estandarizar dicha gestion de documentos, independientemente de su
medio o soporte.

1.4. PUBLICO AL CUAL VA DIRIGIDO

El Programa de Gestion Documental, se incorpora a la pagina web de la entidad como
instrumento de informacién puablica, a partir de lo indicado en el articulo 15 de la Ley 1712 de
2014, y el articulo 35 del Decreto 103 de 2015 compilado en el Decreto 1081 de 2015; por lo
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anterior, inicialmente va dirigido a la ciudadania en general, en aras de dar a conocer la gestion
de informacion de la entidad, y también considerando las necesidades de informacion que
requieran dichos usuarios frente a la gestion integral de la Secretaria. Adicionalmente, esta
dirigido a todos los servidores publicos de la Secretaria Distrital de Ambiente, como referente en
la normalizacién de la gestion de informacién documental, considerando su caracter transversal
en la entidad.

En este sentido, también son parte importante de este publico los grupos de interés de la
Secretaria Distrital de Ambiente como son las entidades adscritas al sector Ambiente, otras
entidades y los entes de control quienes a través del seguimiento a la entidad pueden coadyuvar
al mejoramiento de las actividades programadas por cada operacion haciendo que el instrumento
sea dinamico.

En la siguiente imagen, se puede evidenciar el publico al que va dirigido la presente actualizacion
del PGD de la Secretaria Distrital de Ambiente:

llustracion 1.4. Publico al cual va dirigido

Servidares
publicos SDA

Ciudadania en

general Programa de

Gestidon
Documental PGD
de la Secretaria
Distrital de
Ambiente SDA |:| |:T|:| |:|

Wl

Entidades
adscritas al
sector Ambiernte

(2024-2027)

Entes de contro

Otras entidades

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente
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1.5. REQUERIMIENTOS PARA EL DESARROLLO DEL PGD

1.5.1. Normativos

Respecto a los referentes normativos, la Secretaria Distrital de Ambiente como entidad estatal se
acoge a las normas que le atafien acorde a su naturaleza.

En este sentido, a continuacién, se presentan los referentes normativos, incluidas las normas
técnicas que son referentes para la estandarizacion de los procesos de gestién documental.

Tabla 1.1. Normativa Legal

NORMA (NUMERO Y FECHA)

DESCRIPCION

Constitucién Politica de Colombia
del 4 de julio de 1991

Articulos 8,15, 20, 23, 27, 63, 70, 71, 72, 74,94, 95, 112 y 113
(Especialmente el articulo 74 “Todas las personas tienen
derecho acceder a los documentos publicos, salvo los casos
que establezca la Ley. El secreto profesional es inviolable)

Ley 80 del 22 de diciembre de 1989

Por la cual se crea el Archivo General de la Nacién, se
establece el Sistema Nacional de Archivos y se dictan otras
disposiciones

Ley 190 del 18 de diciembre de 1995

Por la cual se dictan normas tendientes a preservar la
moralidad en la administracién publica y se fijan disposiciones
con el fin de erradicar la corrupciéon administrativa, articulos 27
y 79 Faltas y delitos en archivos.

Ley 527 del 18 de agosto de 1999

Articulos 6 al 13; Se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y las firmas
digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones.

Ley 594 del 14 de julio de 2000

Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

Ley 962 del 13 de julio de 2005

Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

Ley 1409 del 23 de Julio de 2010

Por la cual se reglamenta el Ejercicio profesional de la
Archivistica, se dicta el Codigo de Etica y otras disposiciones.
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NORMA (NUMERO Y FECHA)

DESCRIPCION

Ley Estatutaria 1581 del 17

octubre de 2012

de

Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

Ley 1712 del 06 de marzo de 2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

Ley 1755 del 09 de julio de 2015

“Por medio de la cual se regula el Derecho Fundamental de
Peticion y se sustituye un titulo del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”.

Ley 2052 del 05 de enero de 2021

‘Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y territorial
y a los particulares que cumplan funciones publicas y/o
administrativas, en relacién con la racionalizacion de tramites
y se dictan otras disposiciones”

Decreto Nacional 019 del 10 de | “Por el cual se dictan normas para suprimir o reformar

enero de 2012 regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.”

Decreto Nacional 2364 del 22 de | "Por medio del cual se reglamenta el articulo 7 de la Ley 527

noviembre de 2012 de 1999, sobre la firma electronica y se dictan otras
disposiciones"

Decreto Nacional 1377 del 27 de | "Por el cual se reglamenta parcialmente la Ley 1581 de 2012"

junio de 2013

Decreto 1078 del 26 de mayo de | Por medio del cual se expide el Decreto Unico Reglamentario

2015 del Sector de Tecnologias de la Informacién y las
Comunicaciones”

Decreto Nacional 1080 del 26 de | Decreto Unico Reglamentario del Sector Cultura

mayo de 2015

Decreto Nacional 1081 del 26 de | Por medio del cual se expide el Decreto Reglamentario Unico

mayo de 2015 del Sector Presidencia de la Republica.

Decreto Nacional 1499 del 04 de | Por medio del cual se modifica el Decreto 1083 de 2015,

septiembre de 2017

Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015

Decreto Nacional 612 del 04 de abril

de 2018

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Decreto Nacional 629 del 19 de julio

de 2018

Por la cual se determinan las competencias especificas para
los empleos con funciones de archivista que exijan formacion
técnica profesional, tecnoldgica y profesional o universitaria de
archivista

13



NORMA (NUMERO Y FECHA)

DESCRIPCION

Decreto Nacional 2106 del 22 de
noviembre de 2019

“Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica”

Decreto Nacional 620 del 02 de
mayo del 2020

"Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley
1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de
2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo
los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

Decreto Nacional 088 del 18 de

enero de 2022

"Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015,
para reglamentar los articulos 3,5 Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos vy
condiciones para la digitalizaciéon y automatizacion de tramites
y su realizacion en linea"

Acuerdo 01 de 2024

“Por el cual se establece el Acuerdo Unico de la Funcién
Archivistica, se definen los criterios técnicos y juridicos para
su implementacién en el Estado Colombiano y se fijan otras
disposiciones.”

Circular Nacional 02 del 06 de

marzo de 2012

Adquisicion de herramientas
Documental

tecnoldgicas de Gestidn

Circular Nacional 05 del 11 de

septiembre de 2012

Recomendaciones para llevar a cabo procesos de
digitalizacion y comunicaciones electrénicas en el marco de la
iniciativa cero papel.

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente

Asi mismo, se relaciona la hormativa técnica aplicable a los procesos archivisticos:

Tabla 1.2. Normativa Técnica

NORMAS TECNICAS

DESCRIPCION

NTC-5985:2013

Digitalizacién

NTC-I1SO 30300:2013

Sistemas de Gestion de Registros

NTC-ISO 15489-1:2017

Gestién de Registros

NTC-ISO 23081-2:2016

Metadatos
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NORMAS TECNICAS DESCRIPCION

Materiales para documentos de archivo con soportes

NTC 5397:2005 en papel. Caracteristicas de calidad.

Informacion y documentacion. Requisitos
NTC 5921:2018 almacenamiento de material documental en archivos y
bibliotecas

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente

1.5.2. Econémicos

Los recursos econdmicos de la Entidad estan distribuidos en el plan anual de adquisiciones, para
su consulta se debe observar el objeto contractual que aplique a la gestion documental. El
proceso de gestion documental es responsabilidad de tres dependencias: Subsecretaria General,
Direccion de Gestion Corporativa y Direccion de Planeacion y Sistemas de Informacion
Ambiental. El presupuesto se determina segun necesidades y proyecciones anuales, los cuales
se encuentran registrados en los documentos de formulacion de los proyectos de inversion,
especificamente en los proyectos, 8007 - Fortalecimiento institucional para la gestion ambiental
Bogota DC. 8011 - Fortalecimiento en la Evaluacion, Seguimiento y Control Ambiental a los
recursos naturales y la estructura ecolégica principal en Bogota D.C.

La implementacion y ejecucion del Programa de Gestion Documental — PGD en la entidad,
requiere de sostenibilidad financiera para garantizar cumplimiento a las nuevas metas definidas
a corto, mediano y largo plazo, durante la vigencia 2024-2027.

En concordancia con el Plan Institucional de Archivos PINAR, los recursos econémicos que
permiten la ejecucion del PGD, y el cumplimiento de las actividades, metas y objetivos definidos,
provienen del presupuesto de Gastos de Inversion y funcionamiento y del proyecto de inversion.

1.5.3. Administrativos

Para el desarrollo de la actualizacién de la gestién documental de la entidad se debe tener en
cuenta un equipo de trabajo interdisciplinario, para el cual participan las areas administrativas,
de tecnologia, control interno, y como tal los productores de informacion de la entidad, para lo
cual se presenta la siguiente matriz por medio de la cual se especifica la dinamica a tener en
cuenta:
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Tabla 1.3. Matriz equipo interdisciplinario PGD

AREA Y/O
ACTIVIDAD ORgADI\IIEISM ROL METODOLOGIA RESPONSABILIDAD META
GESTION
CIRCULAR CONJUNTA
No. 100-004/2018;
Decreto 109 del 16 de
Comité marzo de 2009. Art. 13; Documento
Aprobacion del Institucional Sesion del comité Resoluciéon 347 del 26 de aprobado
PGD de Gestiony febrero de 2019; sgcializadg
Desempefio Resolucién 0915 del 10 de
mayo de 2019; Resolucion
interna 2163 del 13 de
noviembre de 2020. Art. 7
Aprobacion del | Subsecretaria Documento
P P Mesas de trabajo Actualizar el PGD aprobado y
PGD General .
socializado
Elaboracién y Direccion de Documento
Actualizacion del Gestion P Mesas de trabajo Actualizar el PGD aprobado y
PGD Corporativa socializado
Direccion de
Actualizacion del Planeacion y Documento
PGD Sistemas de P Mesas de trabajo Actualizar el PGD aprobado y
Informacion socializado
Ambiental
Actualizacion del Enlaces de Aporte_s » para la Documento
PGD todas las S Mesas de trabajo | actualizacion del PGD aprobado y
dependencias socializado

Acompafiamiento en de la

Lineamientos

- Direccion de . : . - .
Implementacion ' Asistencias implementacion del PGD implementados
Gestion P
del PGD . técnicas
Corporativa
Acompafiamiento en de la Lineamientos
Implementacion Subsecretari Asistencias implementacion del PGD implementados
del PGD a de General técnicas
Acompafiamiento en de la
Direccion de implementacion del PGD, . .
i6 Planeacion y ; - en aspectos relacionados Lineamientos
Implementacion Sistemas de Asistencias - implementados
del PGD C técnicas con ge_stlon documental
Informacion electronica
Ambiental
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AREA Y/O
ORGANISM .
ACTIVIDAD O DE ROL METODOLOGIA RESPONSABILIDAD META
GESTION
Implementacion Todas las P Aplicacion de Aplicacion de lineamientos Cronograma de
del PGD dependencias lineamientos establecidos en el PGD seguimiento
Seguimiento y Control Auditorias internas Reglllzacmn de auditorias, Informe de
- P L verificando avances en las L
actualizacion Interno de gestién S Auditoria
actividades planteadas
Sequimiento Direccion de
guimiento y Gestion
actualizacion .
Corporativa
Seguimiento y Subsecretari Verificacion y -
o - - Cumplimiento
actualizacion a de General seguimiento al | Seguimiento constante al de los
cumplimiento del | avance del proceso lineamientos
Direccion de proceso
- Planeacion y
Seg”'“?'e”F‘,’ y Sistemas de
actualizacion -
Informacion
Ambiental
_— Realizar las acciones de .
I Dar cumplimiento a ; - Cumplimiento
Seguimiento y Todas las . mejora necesarias para el .
o . los planes de mejora . de acciones de
actualizacion dependencias ; proceso de gestion .
establecidos mejora
documental

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente

Tabla 1.4. Convenciones Matriz Equipo Interdisciplinario PGD

CONVENCION DESCRIPCION
Contribuye al establecimiento y adopciéon de criterios
A: Asesor técnicos, administrativos, econémicos, tecnoldgicos y de

gestion del cambio requeridos.

Brinda apoyo elaboracion e

implementacion.

S Secundario interdisciplinar a la

Responsable Lider para elaboracién e implementacién del

P: Principal PGD.

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente
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1.5.4. Tecnolbgicos

Teniendo como referencia el Plan Estratégico de Tecnhologias de la Informacién - PETI, vigente
es posible identificar aspectos que estan directa o indirectamente relacionados con la produccion
de documentos de archivo, independientemente de su medio o soporte; en este sentido, para
dicho andlisis se tuvo en cuenta la infraestructura tecnoldgica (bases de datos, herramientas
colaborativas, aplicaciones, sistemas), la seguridad de la informacién, proyectos de inversion,
gobierno en digital, sistemas de interaccién con el ciudadano de cara a la producciéon documental,
manejo de la informacion como: acceso, uso, captura, administracion, seguridad, preservacion,
arquitecturas de: informacién, computacion en la nube, sitios web y portales.

1.54.1. Aplicaciones y servicios

En la siguiente tabla puntualmente se identifica el aplicativo FOREST como una herramienta que
se encarga de algunas de las actividades relacionadas con la gestion documental de la entidad,
concibiendo principalmente el formato electronico; no obstante, los otros sistemas en
determinadas operaciones pueden generar soporte, metadatos o tipos documentales que son
importantes en la dinamica de la gestion documental de la entidad.

Tabla 1.5. Aplicaciones - Servicios de Tl

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS

Brindar al usuario

Herramienta juridica | Un medio web que le

1.1

BOLETIN
LEGAL
AMBIENTAL

virtual que contiene las
disposiciones legales e
informacién normativa,
jurisprudencial y
doctrinal  relacionado
con los temas propios
de la Entidad.

permita conocer las
disposiciones legales
e informacion
normativa,

jurisprudencial y
doctrinal relacionado
con los temas propios

De la Entidad.

Es una publicacion
periddica, cuyo contenido
normativo, jurisprudencial y
doctrinal, relacionada con los
temas propios de la Entidad,
es de utlidad para la
operacion de los funcionarios
de la SDA.

Sistema para el
registro, captura y
estadisticas de
informacién sobre los
contaminantes de las
estaciones de

Brindar al usuario
un medio web que le
permita el registro,
captura y obtencion
de estadisticas de
informacién sobre los
contaminantes de las
estaciones de
monitoreo de la red

Soportar el mantenimiento
y/o actualizacién del sistema,
desde el levantamiento de los
requerimientos funcionales,
técnicos y financieros hasta la
puesta en marcha,
asegurando que el desarrollo
cumpla con las politicas
establecidas por la Direccion
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
1.2 ENVIDAS monitoreo de la red de | de calidad de aire de | de Planeacion y Sistemas de
calidad de aire de la | la Informacién de la
SDA
SDA. SDA.
Brindar al usuario un
;)neer?r']?ta ‘é"leb ?:geistr:)e Soportar el mantenimiento
Sistema ara el ' izacié i
roqito chtura , captura y obtencién de 3(;/0 :ctulalllzacmn d_el 5|s(tjerr|1a,
ro, estadisticas de esde e .evantam|ent.o e los
estadisticas de | i« rmacion sobre los | requerimientos  funcionales,
ig\l\;'STA informacion sobre 10s | . taminantes producto | técnicos y financieros hasta la
contaminantes de las puesta en marcha,
producto  de  las | mediciones de las | asegurando que el desarrollo
mediciones de las | estaciones de Cump|a con las po||'ticas
estaciones de | monitoreo de la red de | estaplecidas por la Direccion
1.3 monitoreo de la red de gg'gad de aire de la | 4o planeacion y Sistemas de
calidad de aire de la Informacién de la SDA.
SDA.
Soportar el mantenimiento
y/o actualizacién del sistema,
o Poner a disposicion desde _eI _Ievantamlentp de los
Apl|c:_;m|on _wel_) q_lfe de los usuarios una rt?qu_erlmlentos _funuonales,
permite la visualizacion | harramienta web que técnicos y financieros hasta la
14 de d_atos de la req de | |es permita la | Puesta en marcha,
. mon!toreo de Cfallldad visualizacién de | @segurando que el desa,rr.ollo
de aire de Bogota. datos de la red de cumg:a _dcon Ials Dpolltlgrf\s
; i establecidas por la Direccién
ENVISTA mon!toreo de ca[|dad de PlaneaciérﬂJ Sistemas de
WEB de aire de Bogota. aciony
Informacion de la SDA.
Posibilitar la
Automatizacion de I
procesos y  manejo Apoyf) permanente en la
_ | electronico de gestion documental y Qe
Sistema de Gestidn | gocumentos mediante procesos,  que  permite
Documental un software de gestion | gestionar electronicamente la
FOREST (Documentos y | documental produccién, el tramite, el
(Sistema de Procesos de la SDA), | (Documentos y almacenamiento digital y la
- cuyo objetivo es la | Procesos de la SDA) e | recuperacion de documentos,
Gestion automatizacion de | incorporar la gestion de | eyitando su manejo en papel,
Documental) procesos y los documentos a 10s | garantizando la seguridad de
manejo electrénico de | Proces9s de la Entidad, la informacion la
! automatizando s y .
documentos. Procedimientos con trazabilidad de cualquier
15 : proceso que se implemente

Importantes ahorros en

tiempo, costos y
recursos tales como
téner de impresora

mediante su funcionalidad.
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NOMBRE

DESCRIPCION

OBJETIVO

CARACTERISTICAS

papel, fotocopias, entre

otros, asi como el
control sobre los
documentos.

Suministrar los
Mecanismos de

creacion, modificacion,
unificacion, eliminacién

Ser el punto central de apoyo
en la gestion de terceros de

de terceros (usuarios, | Forest, donde se crean
Servicio mediante el | servidores publicos y | cuentas, contrasefias,
FOREST cual se crean, | los proveedores), | servicios, permisos,
TERCERO modifican, unifican y | entrada a pagina WEB | jnformacion basica,
eliminan terceros y se | @ [0S “[S)“ar'os del | informacién contractual, etc.
1.6 da entrada a pagina sistema e gestion
WEB documental de la SDA.
Es el punto central de apoyo
en la gestion de usuarios de
Gestionar  USUArios Forest, donde se crean
. ... | cuentas de usuario,
brindar capacitacion, o L
administrar los contrasefias, servicios,
procesos, radicados permisos, informacion basica,
ici i : T " | informacién contractual,
Servicio que permite 1a | o iguracion de o L
FOREST gestién de usuarios, tipos documentales capacitacion de la aplicacion,
USUARIO capacitacion Forest, del sistema de cambio de dependencia o
L rupo (usuarios), permisos a
Radicados. bprocesos. | 9estion  documental grup .( ) P .
17 ! g p 95| e 12 SDA - Forest usuarios (expedientes,
: configuracién de tipos ' procedimientos misionales),
documentales, etc. reasignacion de responsable,
etc.
Soportar el mantenimiento
Brindar al usuario un y/o actualizacion del sistema,
. . desde el levantamiento de los
Sistema para el control | sistema  para el - .
requerimientos funcionales,
del proceso de | control del proceso técnicos v financieros hasta la
mantenimiento de los | de mantenimiento de Lesta y en marcha
GESTOR equipos de la red de | los equipos de la red Zse urando aue el desarrollc;
monitoreo de calidad | de monitoreo de cumg la cor? las politicas
del aire de Bogota. calidad del aire de pa potitice
. establecidas por la Direccion
Bogota. - .
1.8 de Planeacién y Sistemas de

Informacién de la SDA.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Geodatabase
parametrizada, .
. Disponer para el uso de
estandarizada y )
Centralizad d las dependencias de la . ] )
. ]?n a |z.a} a 4 © SDA de informacién | Dispone informacion
INFORMACION| 'Mformacion  geogranica |- o geografica  parametrizada,
p para consulta Interna geog . i .
GEOGRAFICA para los funcionarios y parametrizada, estandarizada y centralizada
contratistas  encargados estandarizada Y| del Distrito Capital.
L Centralizada que
de la construccion de . . o
., . permita su interrelacion.
19 Informacion  geografica
) en la SDA.
Permitirque los
servidores publicos
de la Entidad cuenten
con una herramienta
de gestion
sistematica y -
. Soportar el mantenimiento
Es el Sistema | transparente que o )
- . .~ | ylo actualizacion del sistema
Integrado de Gestion | permite dirigir, B
. . a través del proveedor, desde
de la SDA que integra | evaluar y mejorar el :
X o el levantamiento de los
el Modelo Estandar de | desempefio - .
o requerimientos funcionales,
Control Interno-MECI-, | institucional, con el | [ . .
. - : técnicos y financieros hasta la
Sistema de Gestion de | fin de entregar Lesta en marcha
ISOLUCION | calidad NTCGP 1000, | productos y servicios | P ’
. g asegurando que el desarrollo
el Sistema de Gestion | que cumplan con o
; . . . cumpla con las politicas
Ambiental, Calibracion | todos los estandares . . .
- establecidas por la Direccion
1.10 e indicadores de | adoptados y los ~ .
Gestion requisitos  de  los de Planeacién y Sistemas de
’ grupos de  interés Informacién de la SDA.
usando como base la
gestién por procesos,
en el marco de los
planes estratégico y
de desarrollo.
Permitir conocer a o
través de indicadores | Democratizar la | Soportar el mantenimiento
ambientales el estado | informacion ylo actualizacion del sistema,
y la calidad del | ambiental, mediante | deSde el levantamiento de los
OBSERVAT | smbiente en Bogota, | la publicacién de r?qu.erlmler.]tos .funcmnales,
ORIO asi como los | informacién de la | técnicosy financieros hasta la
AMBIENTAL | requitados  de  la | gestion  ambiental | Puesta en marcha,
DE BOGOTA- | gestion  desarrollada | que  sirva  como | @seégurando que el desarrollo
OAB por varias entidades | insumo en la toma de | CUMPla con las politicas
del Sistema Ambiental | decisiones y | establecidas por la Direccion
111 del Distrito Capital | generacion de | de Planeacion y Sistemas de
(SIAC)  frente  a | politica publica en | Informacion de la SDA.
problemas
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
ambientales del Distrito | materia ambiental en
Capital. Bogota, D.C.
Sistema de Permitir al
Gestion desarrollado | usuario gestionar
inhouse, el cual las
permite realizar actividades
agendamiento de | necesarias
visitas a los usuarios | requeridas a través
externos de la entidad, | de la plataforma web
asi como generar las | para el registro de
actas de visitas, toda la | informacion en
informacion gueda | tiempo real, de los
incorporadas  dentro | procesos de control .
del Sistema de ambiental Soportar el mantenimiento
Informacién Forest. | ejecutados por la ylo actualizacion d_el sistema,
Estd en fase 1 de | Secretaria Distrital de desde_el !evantamlentg de los
desarrollo con los | Ambiente, a fin de r(,aqu.erlmlerlnos .funC|onaIes,
) siguientes poder llevar de una técnicos y financieros hasta la
SIAMOVIL componentes: Moédulo | forma regulada la puesta en marcha,
de programacion de | programacion, asegurando que el desa,rr.ollo
visitas Mdédulo  de | seguimiento y control cumpla _con las PO"“‘?‘?‘S
radicacion de | de las visitas, asi establemda_s' por IE_‘ Direccion
1.12 documentos  Mddulo | como de los de Planeacion y Sistemas de

Administrador de la
aplicacion y la App
SIA-MOVIL

diferentes formularios
que conforman el
proceso.

Informaciéon de la SDA.

22




ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Propiciar a través de
esta herramienta
Observatorio Regional | virtual interaccion
Ambiental y de | entre los diferentes
Desarrollo Sostenible | actores interesados
del Rio Bogota hace | en la gestién integral o
o .| Soportar el mantenimiento
seguimiento a la | de La cuenca del rio o .
) - . . ylo actualizacion del sistema,
informacién Ambiental | Bogota, donde .
ORARBO - ara la Gestion Integral | pueden dar a conocer desde el levantamiento de los
OBSERVATO | P =9 P L requerimientos funcionales,
de la cuenca hidrica | sus experiencias, | ,. . : .
RIO . . . .. ' | técnicos y financieros hasta la
del rio Bogota y es el | obtener informacion
REGIONAL . puesta en marcha,
instrumento de | y, de esta manera,
AMBIENTAL : s - asegurando que el desarrollo
: direccion 'y gestion | fortalecer sus iy
DE RIO . cumpla con las politicas
‘ integral de cuenca | procesos de toma de . . L
BOGOTA . Lo oy establecidas por la Direccion
hidrografica que | decisiones, . .
. o oo de Planeacién y Sistemas de
incluye la  gestién | investigacion y -
; : - Informacion de la SDA.
ambiental, el | articulacion conlos
Fortalecimiento demés actores de
institucional y la | orden institucional,
1.13 cohesioén social. empresarial, no
Gubernamental 0
comunitario.
La SDA cuenta actualmente
con un Portal Web que
asegura el cumplimiento de
Sitio de internet Iqs estandaresy normgmwdad
. vigentes y posibilita su
caracterizado por L .
. Proveer a los | publicaciébn a través del
facilitar el acceso a . : o ST
. usuarios internos y | dominio web institucional
distintos recursos o .
- externos de la SDA | www.ambientebogota.gov.co
servicios de la de tramites
Secretaria Distrital de . Y
SEDE Ambiente que permite servicios por medios o < |
ELECTRONIC ot san electrénicos, E_ste_ servicio satis ace a§
A P > ~= | posibilitar el acceso a | Slguientes necesidades:
informacion al usuario, | informacion | Divulgacién de informacién
114 PORTAL |de forma facil e pablica, llevar a cabo | d€ interés, Interaccién con la
' WEB integrada, con acceso ciudadania,  Mejora la

a una serie de recursos
y de servicios
Relacionados con la
Entidad, alineados con
la estrategia de
Gobierno en Linea.

la apertura de
espacios de
participacion, etc. A
través del sitio web
de la Secretaria.

provision de servicios a los
ciudadanos y las empresas,
Fortalece la transparencia del
Estado y la participacion
ciudadana, Mejora la
eficiencia del Estado,

Transparencia Institucional,

Comunicacién Bidireccional
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Soportar el mantenimiento
Sistema de y/o actualizacion del sistema,
informacién para el | Dotar a los servidores | d€sde €l levantamiento de los
diligenciamiento de los | pablicos de la SDA | feduerimientos funcionales,
conceptos técnicos de | de herramientas de tpeucgslggsyfanECIGrOSr:?i?EiLa
los  procesos  de | software que les :
1.15 SIADAMA Silvicultura, asi como | permita diligenciar los | @€gurando que el desarrollo
la solicitud del | conceptos  técnicos | CUMPla con las  politicas
Certificado de | de los procesos de | €Stablecidas por la Direccion
Disponibilidad Silvicultura. de Planeacion y Sistemas de
Presupuestal - CDP Informacion de la SDA.
Contar con una
Herramienta para la | herramienta para la
generacion de los | generaciébn de los
informes contables | informes  contables
SISTEMA estandares utilizados | estandares utilizados | Soportar el mantenimiento
PARA EL en la contabilidad | en la contabilidad | y/o actualizacion del sistema,
REGISTRO Y | colombiana. Dichos | colombiana. Dichos | desde el levantamiento de los
ADMINISTRA | informes muestran la | informes muestran la requerimientos  funcionales,
CIONDE LA | informacion que se | informacion que se | técnicos y financieros hasta la
INFORMACIO | causa en las cuentas | causa en las cuentas | puesta en marcha,
N CONTABLE | parametrizadas en los | parametrizadas  en | asegurando que el desarrollo
- SIASOFT diferentes modulos que | los diferentes | cumpla con las politicas
estan integrados cien | modulos que estan | establecidas por la Direccion
1.16 por ciento al contable | integrados cien por | de Planeacién y Sistemas de
de la SDA. ciento al contable de | |nformacién de la SDA.
la SDA.
Sistema que
permite acceder a la
informacion
relacionada con la
formulacion de un Soportar el mantenimiento
proyecto de inversion y/o actualizacién del sistema,
(Administradores, Proporcionar una | desde el levantamiento de los
Estudios, Presupuesto, | Herramienta de requerimientos funcionales,
Obijetivos, Metas, | planeacion, técnicos y financieros hasta la
Actividades, seguimiento y | puesta en marcha,
indicadores, evaluacion de asegurando que el desarrollo
programacién los proyectos de la | cumpla con las politicas
plurianual de la meta, | Entidad. establecidas por la Direccion
Humano y Poblacion de Planeacién y Sistemas de
Beneficiada, etc.) O Informacién de la SDA.
1.17 rubro  de

funcionamiento
(Administradores,
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
presupuesto,
Obijetivos, actividades)
SIPSE a los Analistas
gerentes y gestores de
proyectos y realizar las
operaciones de
consulta, registro vy
Modificacion.
Sistema de
Informacion para el
registro y tramite de las El personal encargado
novedades de ingresa novedades y con el
personal, némina 'y . apoyo de la Direcci6n de
almacén e inventarios | Contarunsistemade | pjaneacion y Sistema de
de la SDA, provisto por | informacion AUe | Informacion  Ambiental —
La Secretaria Distrital | Permita la gestion de | ppga; se liquida la némina,
de Hacienda SDH; |la ndmina y de 10s | y ge hacen los ajustes a las
dentro del acuerdo | inventarios de la | jconsistencias  que  se
SISTEMA esta recibir de la SDH | SDA. presenten y
SI_CAPITAL | el servicio de soporte soporte y mantenimiento
1.18 técnico para el sistema en la administracion y
via correo Electronico. gestion de inventarios de la
SDA.
Sistema de | Permitir mediante el
Supervision y Control | sistema de
que permite reportar | Informacion Storm el
informacién reporte de la
estructurada mediante | informacién de las
el diligenciamiento, | entidades a los Soportar el mantenimiento
validacion y analisis de | Sistemas de | y/o actualizacién del sistema,
informacién  recibida | Informacion desde el levantamiento de los
STORM: 1 yi3 web, producto de | Ambiental (SIA) y de requerimientos  funcionales,
dilsstir;;\\//i\éieébn la gestion de los | Indicadores ~ de | técnicos y financieros hasta la
Instrumentos de | Gestion ~ Ambiental | pyesta en marcha,
y Contro'_qe Planeacion Ambiental, (S|GA) del Distrito asegurando que el desarrollo
Informacion | pjan |nstitucional de | Capital. Dto. 243 Art5 cumpla con las politicas
Ambiental

Gestion Ambiental
PIGA, Plan de Accion
Cuatrienal Ambiental
PACA y Planes de
Accién locales PAL,
por parte de las
entidades del SIAC
(Sistema Ambiental del
Distrito Capital), la cual

N°6, garantizar la

inclusion de la

informacion del
PACA, por parte de
cada entidad, en los
tiempos y formatos
Preestablecidos por
la SDA, guardando
su fidelidad -Dto. 509

establecidas por la Direccion
de Planeacion y Sistemas de
Informacién de la SDA.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
una vez validada por la | de 2009 y agilizar los
misma aplicacién, | procesos surtidos en
puede ser analizada | las etapas de
facil y agilmente. formulacion,

seguimiento y ajustes
Los componentes (propias de la
dispuestos a usuarios planeacion), con el fin
finales (Entidades del de  maximizar el
Sistema Ambiental del | o604 para las fases
DIS'[.I‘I'[O Capital - SIAC) de gestién y control
son: sobre el instrumento
. STORM MONITOR - PACA Distrital.
Autorizaciones de
Transmisiones y
1.19 retransmisiones de

envi6 de informes. -
Habilitacion de fecha
de envié de informes. -

STORM WEB Cargue

de formularios
documentos
electronicos y
Generacién de
certificados.

STORM USER

Diligenciamiento de los
formularios.

- STORM REPORT.
Generacion de

reportes.

- STORM ADMIN
- Médulo de desarrollo

de informes y
formularios
Herramienta a

disposicion de la
ciudadania, el sector
publico, privado y la

academia, la
informacién de
caracter ambiental

como misionalidad de
la entidad.

Disponer informacion
de capas geograficas
y metadatos de
caracter ambiental
para la ciudadania

Soportar el mantenimiento
y/lo actualizacion del Visor,
desde el levantamiento de los
requerimientos funcionales,
técnicos y financieros hasta la
puesta en marcha,
asegurando que el desarrollo
cumpla con las politicas
establecidas por la Direccion
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NOMBRE

DESCRIPCION

OBJETIVO

CARACTERISTICAS

1.20

VISOR
GEOGRAFIC
O
AMBIENTAL

Los componentes del
servicio son:

-Localizacion Predial,
Direccién Vial, Chip
Catastral, Sector
Catastral,
Coordenadas.
Reportes, Capas de
Informacién
Geogréfica, Calidad
Visual Vallas, Calidad
del Aire Estaciones,
Temperatura,
Precipitacion, PM10,
Ozono, Calidad del
Suelo, Residuos,

Calidad del
Estaciones,
waQl,
Ecolégica
Areas

Agua,
Tramo
Estructura
Principal,
Protegidas,
Corredor  Ecoldgico,
ZMP, Agente  de
Participacion

Ambiental, Educacion
Ambiental,  Corredor
Ecolégico, Solicitudes
Cartograficas.

de Planeacion y Sistemas de
Informacién de la SDA.

1.21

WINISIS

Aplicativo  para el
Centro de
Documentacién como
Sistema Gestor de
Informacién de
Bibliotecas (SIB)
utilizando como motor
de base de datos
Winisis, el cual permite
Desarrollar las
Funcionalidades de
catalogacién, registro
de inventario, control
de préstamos de las
colecciones
documentales y
consulta de un

Satisfacer la
necesidad de
consulta de
documentos,
memoria
institucional,
revistas, material
audiovisual, entre
otros, tanto a los
usuarios internos
como externos de la
informacién del
Centro de
Documentacion de la
Entidad.

Libros,

Soportar el mantenimiento
y/o actualizacién del sistema,
desde el levantamiento de los
requerimientos funcionales,
técnicos y financieros hasta la
puesta en marcha,
asegurando que el desarrollo
cumpla con las politicas
establecidas por la Direccion
de Planeacién y Sistemas de
Informacién de la SDA.
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1D NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
catalogo bibliogréfico a
través de la pagina
web de la Entidad.
Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente (DPSIA)
1.5.4.2. Bases de datos

Las bases de datos a continuacion soportan algunos aspectos de seguridad y almacenamiento
de informacién que puede serinsumo en el desarrollo de algunas de las operaciones de la gestion
documental; para lo cual, las bases de datos aseguran aspectos de seguridad y acceso a
informacion en sistemas misionales.

Tabla 1.6. Bases de Datos

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Se utilizan herramientas de
administracion, optimizacion,
configuradas en alta
disponibilidad, de manera que
se pueda garantizar una
continua y eficiente operacién

Brindar soporte a las | de las bases de datos donde
Es un sistema de | basesde datos se almacena informacion de
gestion de base de | institucionales la Entidad, garantizando su
datos de tipo objeto | garantizando el | operacion, soporte,
relacional en el cual se | acceso a los | escalabilidad y alta

encuentran los aplicativos misionales | disponibilidad.

21 aplicativos misionales | y Transversales de la

de la Entidad vy |Entidad optimizando | Necesidades que satisface:
ORACLE algunos  de  tipo | los recursos  de Permite un mecanismo de
transversal como | Administracion y | a@lmacenamiento de datos a
Intranet, Portal Web, | acceso a la|gran escala. -La SDA
némina, etc. informacién garantiza el almacenamiento
institucional. de datos, respaldo,

accesibilidad, confiabilidad y
disponibilidad. - Permite
acceso a los diferentes
programas de software y
mecanismos de generacion
de informacion.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
-Soporta alto volumen de
transaccionalidad para la
generacion de informacion y
Productos de la Entidad.

Se utilizan herramientas de
administracion, optimizacion,
Brindar soporte a las | configuradas en alta
bases de datos | disponibilidad, de manera que
institucionales cuyas | S¢ Puéda garantizar una
SOL Server es una bases de datos se | continuay eficiente operacion
olataforma de gestion encuentran en SQL de las bases de d_atos don_c,Je
de datos completa que Server garantizando | S€ almacena mformgmon
ofrece seguridad, | © acceso a dichos ~de la~ Entidad,
SQL di ibilidad | aplicativos garantizando su operacion,
SERVER ISponibiiida y imizand los | SOporte, escalabilidad y alta
escalabilidad del | OPimMIzando ®° | disponibilidad.  Necesidades

modelo  relacional, | "€CUrsos de pont .

desarrollado Por Ila | @dministracion y | Que satisface:
empresa Microsoft. acceso & la | *permite un mecanismo de
informacion almacenamiento de datos a

2.2 institucional. gran escala. *La SDA

Garantiza el almacenamiento
de datos, respaldo,

accesibilidad.

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente (DPSIA)

1.5.4.3. Herramientas colaborativas

En la siguiente tabla se presentan algunas de las aplicaciones colaborativas que en determinado
momento se pueden convertir en documentos electronicos de archivos, y formar parte de un
trAmite o proceso a ser archivado en repositorios institucionales a través de herramientas
tecnoldgicas que soporten la gestion documental y archivo, como es el caso especifico de un
Sistema de Gestion de Documentos Electronicos de Archivos SGDEA.
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Tabla 1.7. Herramientas Colaborativas

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
La Secretaria
Distrital de Ambiente
cuenta  con un
paquete de
programas
informaticos para
oficina desarrollado
por
Microsoft Corp., | soportar la labor | Soporte sobre
denominado  Office, | giaria  de los | inconvenientes en el uso de
el cual corresponde a | fncionarios las herramientas
un  grupo de | mediante ofimaticas, identificando los
aplicaciones aué | aplicaciones que | fallos que implican
realizan tareas que | pogipilitan el | actualizacion 0
posibilitan el | desarrollo reinstalacién del programa
desarrolio automatizado de |y brinda capacitaciones
; las actividades | sobre las funcionalidades a
APLICACIONE aACutit\cl)ir;;gezsado de las habituales de | los usuarios internos de la
3.1 S DE OFICINA ; una oficina SDA
habituales . .
De una oficina. Entre
ellas se encuentra
procesadores de
texto, hojas  de
célculo, herramientas
para la elaboracion
de presentaciones,
etc.
Permitr a los| Cuenta con beneficios
funcionarios de | tales como:
la Entidad el . o -
envio vl Men§ajer|a umﬁcada_/e
Servicio de | recepcion de msta_ntanea *Conﬂguraqon
comunicacién  que | mensajes o | de filtros que proporciona
permite la recepcion | cualquier tipo de | Un  efectivo  control  del
y envios de correos | documento Spam y la publicidad no
tanto al interior de la | digital ijesead_a.. *Chat  Integrado
SDA como a cuentas (mégenes Espacio ilimitado
32 CORREQ externas. videos, audio, H’erTeSéJrldad encriptacion
' ELECTRONICO etc.) Usando :
estandares  de | «pegracion con
seguridad a

través del correo

Google.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
electrénico *Programacion de
corporativo. agendas personales.

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente (DPSIA)
1.5.4.4. Infraestructura tecnoldgica

La infraestructura tecnolégica de la entidad juega un papel importante en el proceso de gestion
documental y archivos de la entidad, principalmente en el caso de los documentos de archivo
generados en medio electronico, o en el almacenamiento de aquellos fisicos que son procesados
a partir procesos de reprografia. Una adecuada infraestructura tecnolégica contribuye a la
fiabilidad, autenticidad, integridad y disponibilidad de los documentos electronicos de archivo o
las copias digitales que permiten la consulta de la informacién en expedientes hibridos.

Adicionalmente, la infraestructura resguarda los documentos y sus metadatos, de ataques
cibernéticos o de diferentes tipos, que puedan atentar con el patrimonio documental y por ende,
los derechos ciudadanos que se pueden hacer afectivos, a través de los documentos.

Otro factor importante, tiene que ver con las operaciones relacionadas con la gestion de backup,
ya que son una alternativa frente a riesgos de pérdida de informacion.

Tabla 1.8. Infraestructura Tecnoldgica

red de datos de la
SDA, permitiendo
el acceso remoto.

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Acceso y administraciéon de
los recursos y servicios en la
medida en que el usuario lo
necesite, sin necesitar un

ACCESOA | Servicio que ofrece | Almacenar Y | intermediario para ello. Se
SERVIDOR | acceso a los usuarios | distribuir puede conectar y

41 DE de la SDA a carpetas | diferentes tipos de | sincronizar a otros servicios
' ARCHIVOS | compartidas archivos de Google, lo que resulta
(FILESERVE | ubicadas en un | informéaticos entre muy Gatil para mantener

R) Servidor. los usuarios de la | copias de seguridad de los

datos mas relevantes para el
usuario, soporta y guarda
cualquier archivo, fotos,
videos. Los mismos son de
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
indole privada hasta que el
mismo usuario desee
Compartirlos.

Eliminacion de

programas

elaborados con

intencion destructiva

(software malicioso).

El  Antivirus tiene

integrada una base

de datos la cual debe

estar actualizada y a | Detectar o}

la vanguardia de | eliminar virus

nuevos ataques; informaticos  en
su los equipos de la

funcionalidad esta | SDA, mediante el

orientada a la | uso del software | Suministro, instalacion,

4.9 ANTIVIRUS bu'sqL'Jeda. de anti'virus de la | configuracion y control de la

coincidencias, a | Entidad, Infraestructura tecnoldgica

través de la solucidon | mitigando el alto | por medio de un antivirus.

de antivirus, la cual se | riesgo de que un

utiliza en los activos | virus pueda

de la SDA como son | destruir 0 incluso

los equipos de | secuestrar los

coémputo del usuario | archivos.

final y de los

servidores. Se tiene

antivirus mediante el

Firewall de Nueva

Generacion - NGFW

sobre el trafico total

de datos dentro de la

red de la Entidad.

Respaldos

periddicos de la| Proteger la | Mantener actualizado vy

informacion, a través | Informacion disponible el respaldo de

de la institucional Informacién, almacenar vy
mediante copias | custodiar las cintas

43 SBEAF\Q(\:/T[';J glgE Infrae,st_ructura dg .seguridad para ma}gnéticag de respaldo'con

tecnologicade la SDA | oy |5 pérdida | la informacién de la Entidad
S de la informacion de

los Servidores, que
es vital para el
desempefio y la
continuidad de las
diferentes funciones

de informacion
sensible ante
cualquier tipo de
incidente.

en un lugar distinto al Centro

de Datos principal vy
restaurar y/o recuperar
informacion.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
de la Entidad. A
través de dicho
servicio se brinda alta
disponibilidad de la
informacién frente a
los incidentes que
puedan presentarse,
teniendo la
posibilidad de
recuperar la
Informacién
almacenada.
Servicio de soporte a | Facilitar la Autentificacion  segura. por
CARNET ¥ expedicion P Identificaciéon y el diversos factores,
TARJETA DE re posicic’m de carnéy ingreso de yIos haciendo uso  de la
4.4 | PROXIMIDAD P . ' gre tecnologia de tarjeta
de la tarjeta de | servidores L .
/ LECTOR roximidad del iblicos de la inteligente combinada con la
BIOMETRICO | P qad ¥ P verificacion de una plantilla
lector biométrico. SDA. o
biométrica y/o un PIN.
Conexmnes ql{e s€ La SDA cuenta actualmente
realizan a través del
. . con una red LAN que opera
medio de transmision . . .
. . Brindar  soporte | bajo tecnologia ADSL, que
guiado por tendido de | _, . .
fisico al sistema | complementa la red de
cables para datos y
. de datos cableada y que le
telefonia IP. Es un comunicaciones ermite acceder al servicio
CONECTIVI | sistema de cableado b .
de la SDA, el cual | de internet, recursos
4.5 DAD estructurado que | . . "
o . dispone de toma | informéticos, recursos de
CABLEADA unifica en una misma .
. estandarizada red, acceder al correo
infraestructura de L.
L para voz, datos u | electrénico, contar con
telecomunicaciones o ) . L.
- otros servicios | seguridad informatica por
los servicios de voz, .
telematicos. cable a todos los

datos y video con un
sistema de gestion
centralizado.

funcionarios que requieran
el servicio.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Conexiones que se I:r;)r;])t(;rr::é?nar, y
realizan a través del
. . ., | soportar la . .
medio de transmisién integracién Todo funcionario ylo
no guiado, es decir, de los dispositivos contratista una vez ingresan
sin la utilizacion de méviles.  Internet | & la SDA se le otorga
cables o soportes de ,y la usuario y contrasefia para
conectividad fisica. conectividad poder acceder a los
Dicho servicio esta inalambrica servicios tecnoldgicos, entre
orientado por la - ellos el servicio de internet.
configuracion, posibilitando q.l,Je
CONECTIVI | instalacién y una conexion | Necesidades que satisface:
DAD mantenimiento de | UnICA Séa | Acceso internet WIFI para
46 | |INALAMBRIC | todos los elementos | COMPartida  por | funcionarios y contratistas
A fisicos  necesarios | V2MI0S  USUArios | Comunicacion  de los
para conectar entre si dentro de un| funcionarios por medio de
los dispositivos | 19 de | internet.
dores- segurl_dad B
?eecneepr:)res de apropiado, para Acceso a navegacion en
informacion y aumentgr_ la | internet. Envio y_recepcmn
conectarlos con las produpﬂwdad, de correo electrénico.
L reducir los costos
apllcauones operativos o Acceso a nuestros portales
dispuestas por la | . WEB.
SDA para sus mcr_emen.t gr la
USLArIOS. Satlsfacmon de
los clientes.
El DHCP (Dynamic
Host  Configuration
Protocol, que se i
traduce Protocolo de | Brindar una
Configuracion optima
Din&mica de | administracion de
Servidores) es un | lared de la
protocolo que permite | SPA, mediante los
a dispositivos servicios DHCP y
DHCPY | individuales en una | DNS ~con los
4.7 DNS red de direcciones Ip | Servidores Punto central administrativo
obtener su propia Windows Sgrver de equipos o clientes de la
informacion de | de la  Entidad. | red de la SDA que utilizan
configuracién de red | Mediante la | los servicios DHCP y DNS.
(direccién |p; | @signacion de
mascara de sub red, | direccion 1Py
puerta de Enlace, | Nombre a cada
etc.) A partir de un cliente de la red.
servidor DHCP. Su

propdsito principal es
hacer méas faciles de
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
administrar las redes
grandes.
DNS (Domain Name
System - Sistemas de
Nombre de Dominio),
un conjunto  de
protocolos y servicios
gue permiten a los
usuarios de Internet
utilizar nombres de
dominio en vez de
direcciones IP.
Sistema que
automatiza la
o O e | Brindar  una
secuencial, segun las atenmon. mas
necesidades del personalizada en
servicio, el cual | forma ordenada | gistema de asignacion de
elimina la fila fisica de %“e it Permita | wymos, que permite a los
atencién y se genera |ren||car Iy visitantes de la  SDA,
DIGITURNO | una fila virtual que es | "¢9'SUa" a5 | solicitar su turno de atencion
4.8 guiada por un nimero necesidades mdasl de manera eficaz,
de asignacion, donde gﬁﬂ;gggzo hacii\ mejorando la Iogist_ica_l de
puede ser visualizado la SDA mediante mgresp al establemmle-nto
por medio de un ol Sistema  de reduciendo las largas filas
tablero digital llamado Asignacién de que se presentan.
desde la sala de Turnos
espera de la SDA con '
opciones de
rellanado de Turnos.
Es una herramienta
incluida en los ]
sistemas operativos | Centralizar,
de Microsoft, | Organizar y
encaminados a la | 9estionar en un Ser el punto cenFr}aI de
administracién  de | UNiCO punto  la | @poyo en la  gestion de
49 DIRECTORI | capvidores en donde | 9estion de red | usuarios de red, donde se
‘ OACTIVO | go  gestionan los | COMO  usuarios, crean cuentas de usuario,
recursos de una Red, | contrasefias contrasenas, - servicios,
permitiendo  crear | S€rvicios, PErmisos, informacion
permisos, basica, informacién

objetos tales como
usuarios, equipos o
grupos, con el
objetivo de

servidores, etc.

contractual, etc.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
administrar los inicios
de sesiébn en los
equipos conectados a
la red, asi como
también la
administracion de
politicas en toda la
red.
Ofrecer servicios
enfocados a
proteger las redes
Corresponde al | y |5 infraestructura
conjunto d_e politicas | ~onira ataques o
de seguridad para explotacion de
proteger vulnerabilidades
Las redes y la|due puedan
infraestructura contra | &fectar la
ataques o explotacion | disponibilidad, Se encarga de proteger las
de vulnerabilidades mtegrldad_ _ Y | redes y la infraestructura
que puedan afectar la | confidencialidad | contra ataques 0
SEGURIDA | disponibilidad, Se la 'I”fOfmg‘E')C;” explotacion de
4.1 D integridad y| & 1a , .

° PERIMETRAL | confidencialidad de la | Mediante el | Vulnerabilidades que
(CHECK informacion de la | SOPorte de | puedan ~ afectar  la
POINT) | SDA, mediante el | Personal disponibilicad, integridad  y

soporte de personal | ltamente confidencialidad = de la
altamente calificado, | c@lificado, las | informacion de la SDA.
las mejores practicas, | MeJores practicas,
procesos en gestion, | PFOC€S0S en
monitoreo de | 9estion,
seguridad, respuesta | Monitoreo de
a incidentes y control | Seguridad,
de configuraciones. | "espuesta a
incidentes y
control de

configuraciones.
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Son maquinas fisicas Mantener la disponibilidad
integradas en la red | Proporcionar poni
de los servidores,
de datos de la SDA | esquema de alta estionando la  sequridad
en la que, ademas del | disponibilidad, 9 9
. . ante  atagues, accesos
sistema  operativo, | atender y dar | . . ;
. indebidos, virus,
funcionan uno o0 | respuesta a las Disponibilidad
varios servidores | peticiones de recS eracion de IZ
basados en software, | recursos o|. P -
- L informacién en caso de
gue provee multiples | servicios de los . o
L . deterioro, borrado o pérdida
servicios a un cliente | computadores . ;
: . a través de copias de
(PC’s conectados a la | mediante es una : ;
red) le devuelven | maquina fisica seguridad. Necesidades que
SERVIDOR y magq satisface: Acceso a la
411 una respuesta en | integrada en una | ; S .
ES . informacion compartida.
concordancia. Entre | red de datos de la :
Tener un espacio de
estos ofrece la | SDA en la que, . ,
L . almacenamiento comun de
posibilidad de | ademas del | . - S
. . . informacion. Simplificar el
compartir datos, | sistema operativo, | . . . .
. - intercambio de informacion
informacion y | bases de datos, (archivos). Mantener un
recursos de hardware | aplicativos ' . .
- respaldo de la informacion.
y software tanto para | misionales, Permite la comunicacion
usuarios internos | funcionan uno o . 'y
. . transmision de informacion
como externos | varios servidores . .
. de las entidades sujetas de
garantizando la | basados en L
sequridad  de  la | software supervisién y control por la
segurndad ' SDA.
informacion.
Disminuir el
Creacion a través de | niUmero de
software de una | servidores fisicos
version virtual de un | de la SDA
recurso tecnoldgico, | optimizando el
es decir particionar un | espacio el centro _ L .
servidor  fisico en | de datos Servicio de creacion a través
. . y de software de una version
varios servidores | desplegar vitual de un  recurso
VIRTUALIZA | virtuales, los cuales | multiples - )
412 " . . tecnoldgico, es decir
CION pueden interactuar de | tecnologias de

forma independiente
con otros
dispositivos,
aplicaciones, datos y
usuarios, como si se
tratara de un recurso
fisico independiente.

sistemas

operativos en una
sola plataforma de
hardware, es
decir, Windows
Server 2003,
Linux, Windows
2000, etc.

particionar un servidor fisico
en varios
virtuales.

servidores
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
La red privada virtual, es un
o tipo de tecnologia
Extension s:egura de Permitir el acceso | conectada a la red que
la red de area local . .
a la red y a los | permite seguridad en la red
(LAN) sobre una red . "
ublica. la actividad recursos local cuando el dispositivo TI
VPN (Red P ' . corporativos esta conectado a internet.
. se realiza
Privada estableciendo una desde fuera de las | De este modo un
4.13 Virtual) o instalaciones a los | computador conectado a la
conexion virtual punto . . .
a punto mediante el funcionarios de la | red de la SDA puede enviar
uso de conexiones Entidad utilizando | y recibir datos de redes
: . Internet. publicas y compartidas
dedicadas y cifradas. .
Como si se tratara de una
red privada.
Servicio de
conectividad a
internet de la Entidad
Y puntos remotos.
El internet (o,
también, la internet) o ] ]
es un conjunto El servicio permite validar
descentralizado  de | permitir el trafico las solicitudes de apertura
WAN e redes de .| de puertos de entrada y
de red hacia . .
414 n A salida de la red interna, y
INTERNET comunicacion afuera de la red i | fi .,
interconectadas que | | AN de la entidad | '€&'4af 'a configuracion
utilizan la Entidad de necesaria para permitir el
protocolos TCP/IP, lo trafico de red
cual garantiza que las
redes fisicas
heterogéneas que la
componen formen
una red légica Unica
al alcance de la SDA.
Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente (DPSIA)
1.5.45. Plataforma tecnoldgica

En cuanto a la plataforma tecnolégica, es posible identificar que los elementos y actividades como
carteleras digitales, impresion y digitalizacién, medios audiovisuales, soporte hardware y soporte
software, soportan la operacion de la gestion documental para todo tipo de documentos, y en
determinados casos, pueden integrar expedientes, por ejemplo, algunas de las piezas
comunicacionales de la entidad, y que son presentadas en estos diversos medios.
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Tabla 1.9. Plataforma Tecnoldgica

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
Informar al personal
Es una plataforma .
de la Entidad, o al
compuesta de Hardware_ y pablico externo los
Software que permite hechos o datos de
presentar contenidos importancia para el
audiovisuales actualizados ~
51 CAT—SELER en tiempo real a través de ng;c:zzeroﬁegeh;;z Comunicacion de audio y
DIGITALES pantgllasyde forma remgta el logro de los video en tiempo real.
mediante una  sencilla -
L . objetivos
conexion a internet, tales | .
. institucionales 'y
como turnos, videos, ropender por un
imagenes,  publicaciones, brop por
etc adecuado clima
' laboral.
El servicio esta orientado a
los recursos tecnolégicos de
impresién y escaner
asignados a los funcionarios
de la SDA. Para el caso de .
. : Ofrecer seguridad y
las impresoras de la Entidad o
son recursos compartidos a rendimiento en los
. . P procesos de | Soporte y mantenimiento a
IMPRESION | través de los componentes | . . )
Y de red para el uso de todos Impresion y | las Impresoras y
5.2 DIGITALIZAC | los  usuarios ara el digitalizacion escaneresy a los usuarios
ION suministro de ():/ongumibles mediante el soporte | que realizan procesos de
a los respectivos | impresion y digitalizacion.
para cada uno de los rECUISOS de
dispositivos se debe solicitar hardware
al almacén. Los escaneres '
son instalados solo a los
usuarios que requieren dicho
dispositivo para el Desarrollo
de sus funciones.
Son un conjunto de técnicas
visuales 'y auditivas que | garantizar la
apoyan la transmision del transmision del
conocimiento 'y de 10S | gnocimiento y de Soporte del proceso de
MEDIOS mensajes en la SDA, | |5 mensajes en la divulgacién de la
5.3 | AUDIOVISUA | facilitando una mayor y mas | gpa mediante el | Informacion institucional a
LES rapida  comprension e través de medios

interpretacion de las ideas,
utilizando televisores, Video
Beams, proyectores,
Camaras, etc.

uso de medios
audiovisuales que
facilitan una mayor
y mas rapida
comprension

audiovisuales.

39




ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
El soporte de hardware esta
orientado a la asistencia o | Brindar soporte y
ayuda que se da a las | mantenimiento
diferentes solicitudes | mediante personal | Gestién y supervision de
realizadas por los usuarios | especializado a los | recursos de Tl Gestion y
internos de Tl referentes a | equipos de Tl que | supervision de licencias,
54 SOPORTE hardware, dicho servicio | presentan Inventario automatizado,
’ HARDWARE | para la Entidad abarca el | inconvenientes gestiobn y supervision de
soporte a los siguientes | fisicos (hardware) | dispositivos de la
componentes: Unidades de | para minimizar la | infraestructura tecnolégica
Disco, Equipos de Cémputo, | interrupcién de la | entre otras funciones.
tabletas, validadoras y | operacibn de Ila
demas periféricos del | Entidad.
Usuario.
Brindar soporte y
mantenimiento
mediante personal
Es la asistencia técnica | especializado a los
especializado a los equipos | equipos de Tl que
_de TI . que presentan _presentarj Gestién y supervision de
55 SOPORTE mconvenlentes en_ _sus mconve_nlentes en | recursos de Tl Gestion y
SOFTWARE | sistemas 0] aplicativos | sus sistemas o supervision de licencias,
(software) para minimizar la | aplicativos Inventario automatizado,
interrupcién de la operacién | (software) para | antre otras funciones.
de la Entidad. minimizar la
interrupcion de la
operacién de la
Entidad.

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente (DPSIA)

1.5.4.6. Seguridad de la informacion

Este item es fundamental, frente al resguardo de los documentos electrénicos de archivo y sus
diferentes metadatos; en los medios electrénicos los metadatos son fundamentales para la
gestion documental, la identificacion de riesgos, y su posterior tratamiento mitigan la pérdida de

informacion soportada en documentos y metadatos.

Tabla 1.10. Seguridad de la Informacién

ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS
La seguridad Informética, | Mantener la integridad,
SEGURIDA | se enfoca en la proteccion de la | disponibilidad, privacidad,
DY infraestructura de Tl para | control y autenticidad de | Actualizacion de software y
6.1 RIESGOS aminorar los ataques maliciosos | la informacién | realizacion de Backups
que pudieran poner en peligro no | Institucional
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ID NOMBRE DESCRIPCION OBJETIVO CARACTERISTICAS

INFORMAT]I | solamente la operacion, sino los | estableciendo controles y

CcOoS activos de informacion de la | minimizando los
Entidad. Para ello existen una | riesgos de los procesos
serie de estandares, protocolos, | informaticos en la SDA.
métodos, reglas, herramientas
concebidas para minimizar los
posibles Riesgos.

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente (DPSIA)

1.54.7. Gobierno digital

La articulacion de la entidad con la Politica de Gobierno Digital (Mintic, 2024), es un punto
estratégico frente al manejo de la informacién documental; asi mismo, la gestién efectiva de los
documentos coadyuva a la adecuada implementacién de la politica en mencion, en este sentido,
el beneficio es bidireccional, y redunda positivamente en la optimizacion y mejoramiento de los
procesos de la gestion documental en la entidad. Se presenta el objetivo del PETI.

1.5.4.8. Proyectos tecnolégicos que incluyen la gestién documental

En cuanto a los proyectos tecnoldgicos manejados por la Direccidn de Planeacién y Sistemas de
Informacion Ambiental - DPSIA, destaca el direccionamiento estratégico hacia la modernizacién
de los tramites y la gestion de la informacion, integrando recursos tecnoldgicos avanzados como
el Sistema de Gestiéon Documental Electrénica de Archivos (SGDEA).

Desde el Plan Institucional de Archivos (PINAR), se prioriza el apoyo al proyecto de planeacion,
disefio, contratacion e implementacion del SGDEA, con el objetivo de garantizar la organizacion,
acceso, preservacion y trazabilidad de la informacién institucional. Este proyecto no solo
responde a los principios de modernizacién, transparencia y eficiencia administrativa, sino que
también busca cumplir con la normatividad archivistica vigente, que exige la implementacion de
sistemas electrénicos que integren instrumentos archivisticos como Tablas de Retencion
Documental (TRD), Cuadros de Clasificacion Documental y procesos de transferencia
documental.

Asi, el SGDEA se proyecta como una herramienta clave para asegurar el cumplimiento de las
disposiciones establecidas por el Archivo General de la Nacién y otros lineamientos técnicos,
fortaleciendo la capacidad de la entidad para gestionar de manera eficiente y normativamente
adecuada su patrimonio documental.
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1.6. GESTION DEL CAMBIO

Para fortalecer la gestion del cambio en la Secretaria Distrital de Ambiente, el proceso de gestion
documental se apoyara principalmente de la Oficina Asesora de Comunicaciones, considerando
su naturaleza divulgativa y como tal los protocolos y procedimientos que se deben tener en cuenta
para este tipo de acciones en la entidad.

A partir de lo anterior, se estableceran estrategias de difusion incluidas en el Plan de
Comunicaciones Institucional, principalmente socializaciones y capacitaciones?®, por medio de las
cuales los servidores publicos y colaboradores de la SDA podran aprehender las tematicas y
lineamientos necesarios para la apropiacion y estandarizacion del conocimiento que les permitira
cumplir con sus obligaciones frente al tratamiento adecuado de la informacion documental que
producen.

Acorde a lo anterior, la dinamica de promocion y culturizacion respecto a la gestion documental
y archivos se abordara a partir de las siguientes actividades:

3 Articulo 18 de la Ley 594 de 2000y articulo 2.8.2.5.14 del Decreto 1080 de 2015.
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Tabla 1.11. Acciones de Gestion del Cambio

ITEM

ACCIONES

ACTIVIDADES

Disefiar campafas de
sensibilizacibn con conceptos
basicos de la gestion de
documentos  electrénicos  de
archivo, y su relaciébn con la
gestion documental como un todo

+ Disefio de piezas comunicacionales para
socializar todos los temas basicos relacionados
con la gestibon documental en entornos
electrénicos  (SGDEA, Conformacion  de
expediente electronico, metadatos, atributos,
firmas digitales y electrénicas, expediente
hibrido, acceso, testigos o referencias cruzadas,
interoperabilidad)

» Realizar capacitaciones sobre la tematica
propuesta validando con registros de asistencia

Disefiar campanas de
sensibilizacién interna sobre la
importancia de una gestion
adecuada de los documentos y la
informacion al interior y exterior de
la entidad, independientemente
de su medio o soporte

* Disefio de piezas comunicacionales para
socializar todos los temas relacionados con la
gestion documental dentro del ciclo de vida de los
documentos, la necesidad de conservarlos y
preservarlos, su conexiéon con la Transparencia,
los derechos ciudadanos y  procesos
anticorrupcion.

* Realizar capacitaciones sobre la tematica
propuesta validando con registros de asistencia.

Apoyar la descongestion de los
archivos de gestion mediante el
acompafamiento permanente en
la organizacion y transferencia
documental primaria

» Socializar las diferentes actividades que se
deben realizar para la organizacion adecuada de
archivos de gestion.

Socializar nueva version del
Programa de Gestién Documental
- PGD, incluidos los programas
especificos

* Elaborar y socializar mediante diferentes
mecanismos los lineamientos, procesos, guias,
instructivos, entre otros documentos que
desarrollen el Programa de Gestién Documental
y los programas especiales de documentos
vitales, de reprografia, entre otros que se
implementen en la SDA.

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente

Todo el proceso de gestion del cambio serd monitoreado a través de los indicadores
institucionales que dejen ver victorias tempranas frente a la aplicabilidad de los lineamientos del
PGD en la entidad.
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Los canales de comunicacion interna empleados en las distintas actividades seran

institucional, pantallas digitales, sonido interno y boletin virtual.
llustraciéon 1.5. Medios de Divulgacion
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Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente
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2. GENERALIDADES POLITICA ARCHIVO Y GESTION DOCUMENTAL

2.1.1. Declaracion de la Politica de Gestion Documental

La Secretaria Distrital de Ambiente estd comprometida con el desarrollo del Modelo de Gestidn
Documental y Administracion de Archivos con el fin de fortalecer la gestion institucional en la
ejecucion de las funciones y actividades, brindando apoyo a sus colaboradores, ciudadanos y
partes interesadas, partiendo de los principios de disponibilidad, usabilidad, integridad, acceso y
confidencialidad de la informacién, adoptando regulaciones normativas en materia archivistica y
buenas préacticas, asi como incorporando tecnologias de la informacion y comunicacién para
conservar y preservar los documentos de archivo tanto fisicos como electrénicos.

Para ello se realizara una adecuada planeacién de los procesos de produccion, gestion y tramite,
organizacién, transferencia, disposicion final, conservacion, preservacion digital, difusion y
consulta articulandolos con los planes, programas y politicas institucionales.

e Modelo Documental

El Modelo de Gestién Documental de la Secretaria Distrital de Ambiente es el marco de referencia
para la implementacién de la politica de Gestion Documental en todas las areas y esta orientado
a la produccion documental en formato fisico y electrénico, a partir de las herramientas dispuestas
para la gestion y tramite de los documentos, estableciendo la conformacién de expedientes
fisicos, electrénicos o hibridos para su posterior conservacion, preservacion y consulta.

llustracion 2.1. Modelo de Gestion Documental

Canales de Entrada @ h Conservaciény
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* [ >< g Gestion y tramite mmm”ig* @E @
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D
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ﬁf =| Organizacién, conformacion ! F

-
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de expedientes
Disposicién final

Fuente: Elaboracion propia



° Lineamientos para la Gestion Documental

La metodologia para definir los lineamientos y procesos de la Secretaria Distrital de Ambiente, se
basa en el concepto de mejora continua del modelo de PHVA (Planear, Hacer, Verificar y Actuar).

llustracion 2.2. Modelo PHVA

[ PLANEAR ]

: [ HACER ] | [ VERIFICAR ]I [ ACTUAR
| oY (O
- L.}
BS 15_ I L I & 1 E
g F: g E. I [ Instrumentos Archivisticos I % - I E
s B — 5 1 | E | &
- 8 L) m
B g 2B S I [ Proyecios : g‘ § : -
g5 -E_—_ E | | 8 L= | E
=5 _E-§ g | I ® g I &
'E % E % : | Procedimientos, manuales v quias : E 4 : E
5Eg= s 2
B ) RLEREE
1 1 1

Fuente: Elaboracion propia

2.2. LINEAMIENTOS PROCESOS DE GESTION DOCUMENTAL

En consonancia con el Acuerdo 001 de 2024, el desarrollo de la gestion documental, dentro de
la Secretaria Distrital de Ambiente, busca la implementacion de la Politica de Gestibn Documental
del Sistema de Gestién del Distrito que tiene como alcance: “Preservar y acceder a los
documentos que soportan la informacion esencial de las entidades, con su aplicacién se busca
mayor eficacia administrativa, la promocién de la transparencia y el acceso a la informacién
publica y la proteccion del patrimonio documental, facilitando su utilizaciéon, conservacion y
optimizacion del flujo, proteccion, trazabilidad y disponibilidad de la informacién.” Y que se
encuentra descrita en el Decreto Distrital 221 de 2023.
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llustracion 2.3. Operaciones de la Gestion Documental

PLANEACION

DISPOSICION DE
LOS DOCUMENTOS

VALORACION

Fuente: Lineamiento Distrital 13° - Secretaria General - Alcaldia Mayor de Bogota — Archivo de Bogota

llustracion 2.4. Procesos de la Gestion Documental
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DISPOSICION DE ORGANIZACION
DOCIIMENTOS

TRANSFERENCIA
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(

Fuente: Elaboracion propia

PRESERVACION A
LARGO PLAZO

GESTION Y TRAMITE
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2.3. MAPA DE RUTA PARA EL DESARROLLO DE LA GESTION DOCUMENTAL

Con el fin de asegurar una adecuada Gestion Documental en la Entidad y en concordancia con
el Decreto 1080 de 2015, es necesario contemplar los ocho (8) procesos de la gestidon
documental, que se enumeran a continuacion:

Planeacion
Produccion
Gestion y Tramite
Organizacién
Transferencia

ONOOR~WNE

Valoracion

2.3.1. Planeacion

Disposicion de Documentos
Preservacién a Largo Plazo

En el marco de la articulacién del proceso de gestion documental, se define una planeacion
estratégica y técnica integral para la Secretaria Distrital de Ambiente (SDA). Este enfoque busca
fortalecer el analisis, disefio y estructuracion de los instrumentos archivisticos, sentando las bases
del Programa de Gestiébn Documental (PGD) y promoviendo la modernizacion de los procesos
documentales en la entidad. Con ello, se asegura una gestiéon eficiente, alineada con los
estandares normativos, que respalde la preservacion, organizacion y acceso a la informacion
institucional de manera efectiva y acorde a las necesidades.

1. PLANEACION

ALCANCE

Este proceso aplica para la creacion de lineamientos que permitan
elaborar, formular y aprobar politicas, estrategias, programas y
objetivos que cumplan con los criterios que dicte el Archivo General
de la Nacion y que faciliten la construccion de la memoria institucional
de la Entidad.

LINEAMIENTOS

Planeacion estratégica:

v’ Desarrollar el diagnéstico integral de la gestion documental en los
archivos fisicos y digitales.

v Desarrollar y actualizar la Politica de Gestién Documental.

v Actualizar el Programa de Gestiéon Documental (PGD) - Sistema
de Informacion de Gestién de Archivos- SIGA de la entidad,
cuando sea necesario.

v Actualizar el Plan Institucional Archivistico (PINAR), cuando sea
necesario.
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1. PLANEACION

v Actualizar el Modelo de requisitos para la gestion electrénica de
documentos - MOREQ de la entidad, cuando sea necesario.

v Aportar las especificaciones técnicas y funcionales, para el
desarrollo del proyecto del Sistema de gestién electrénica de
documentos y archivos (SGDEA) de la entidad.

v Desarrollo de instrumentos archivisticos, para que estén acorde
con la planeacion estratégica de la SDA y los procesos y
procedimientos del SIG.

v Definir los recursos técnicos, econdémicos indicativos en la
implementacion.

v Posicionamiento de la gestién documental mediante la cultura
organizacional.

v Desarrollar politicas, estrategias, planes y programas para el
desarrollo de la gestién documental en el SGDEA.

v' Formular el plan de trabajo en desarrollo a la organizacion de los
fondos documentales que administra la SDA.

v Modernizacién de la Gestion Documental

Planeacion técnica:

v'Identificar y priorizar acciones del componente tecnoldgico del
SGDEA (funcional)

v’ Actualizaciéon de la documentacion del Sistema Integrado de
Gestion - SIC, para la gestion documental.

v'Formulacion de indicadores

v'Desarrollo y automatizacion de los flujos de trabajo para
Inventarios —

Hojas de control
v' Desarrollo de instructivos

e Para optimizar y continuar con el desarrollo de la planeacién archivistica es necesario el
desarrollo de las siguientes actividades.

ACTIVIDADES:

TIPO DE REQUISITO
ASPECTO/CRITERIO ACTIVIDAD PARA DESARROLLAR

A L F T

Administracion Actualizar, revisar y aprobar el Programa

Documental de Gestion Documental- PGD X X X X
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ASPECTO/CRITERIO

ACTIVIDAD PARA DESARROLLAR

TIPO DE REQUISITO

A

L

F

T

Articular los procesos de gestion
documental con el Plan Institucional de
Archivos- PINAR.

Actualizar, convalidar y publicar las
Tablas de Retencibn Documental y
Cuadros de Clasificacion Documental.

Elaborar y actualizar Inventarios
Documentales.

Elaborar y actualizar el modelo de
requisitos para la gestién de documentos
electronicos

Elaborar el Banco Terminolégico de
series y subseries documentales.

Elaborar Tablas de Control de Acceso
para el establecimiento de categorias
adecuadas de derechos y restricciones
de acceso y seguridad aplicables a los
documentos

Elaborar informes de gestion a la gestion
documental y administracién de archivos

Actualizar o definir los cronogramas de
implementacion frente al desarrollo del
PGD

Articular el plan institucional de
capacitacion en desarrollo a gestion
documental, dirigida a los funcionarios
de la entidad y colaboradores.

Adopcion de practicas seguras en la
gestion documental para la prevencion y
mitigacion de accidentes y/o riesgos
laborales

Realizar la planeacion de los recursos
economicos anualmente en
concordancia con el plan de trabajo y

50



ASPECTO/CRITERIO

TIPO DE REQUISITO
ACTIVIDAD PARA DESARROLLAR

A L F T

los proyectos resultantes de la
formulacion del PGD Y PINAR

Disefar e implementar los programas
especiales del PGD

Convenciones: A = Administrativo; L = Legal; F = Funcional; T = Tecnolégico

2.3.2. Produccion

Es el proceso que estudia la forma de generacion, recepcion, radicacion y registro de los
documentos en cumplimiento de las funciones misionales de la entidad, en concordancia con las
politicas, normas y estandares definidos en el Programa de Gestion Documental (PGD) y los
lineamientos de la Ley General de Archivos. Este proceso asegura la autenticidad, integridad,
confiabilidad y disponibilidad de los documentos, los cuales deben responder a los requisitos
técnicos y archivisticos establecidos para su correcta estructuracion, formato y finalidad.

2. PRODUCCION

ALCANCE Este proceso aplica para la identificacion de las actividades relacionadas
con la produccién de documentos desde el inicio hasta el final del proceso
0 tramite, partiendo de la elaboracién, ingreso, formato, estructura y
soporte de los documentos generados por la Entidad.

LINEAMIENTOS | v

v

v

Producir documentos en concordancia al sistema integrado de
gestion, a partir del cual se administran, controlan, elaboran, editan,
eliminan formatos y documentos, generalmente apoyados en la
aplicacién tecnoldgica Isolucién y teniendo siempre presente el uso
de versiones vigentes

Acogerse a los estdndares e imagen institucional, normalizados a
partir del sistema integrado de gestién y el manual de estilo de la SDA
como parte de laimagen y contexto general de la entidad

Producir y recibir documentos teniendo en cuenta los siguientes
niveles descriptivos: Unidad administrativa, dependencia productora,
proceso, serie, subserie y tipo documental; lo anterior, como parte de
los principios archivisticos de procedencia y orden original, de cara al
proceso posterior de organizacion

v Producir los documentos de acuerdo con proceso o procedimiento del
cual dependen como parte de la estandarizacién, eficiencia y eficacia
en el manejo de la informacién independientemente de su medio o
soporte
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2. PRODUCCION

v'Producir y recibir documentos teniendo en cuenta los materiales y
especificidades estipuladas en el Sistema Integrado de Conservacion
(Plan de Conservacién Documental y Plan de Preservacién Digital a
Largo Plazo) para documentos analogos (papel), y en formatos no
propietarios para documentos electronicos y copias digitales

v'Producir y recibir documentos, teniendo en cuenta la gestién de
metadatos de contexto, estructura y contenido, estipulados en el
esquema de metadatos institucional y procedimientos relacionados

v'Generar los procesos de firma, mecanica, digital o electronica de
acuerdo con los procedimientos estipulados

v'Remitir para radicacion si el documento lo requiere, de acuerdo con los
procedimientos y protocolos relacionados.

ACTIVIDADES:

ACTIVIDAD PARA TIPO DE REQUISITO

ASPECTO/CRITERIO
DESARROLLAR Al L F 1 T

Actualizar la guia de comunicaciones
Estructura oficiales para documentos analogos | X X X X
y electrénicos.

Establecer las condiciones vy
directrices para la descripcion de
documentos y expedientes fisicos, | X X X X
electronicos, digitales y/o hibridos a
través de metadatos

Forma de Produccién o
Ingreso

Elaborar un documento técnico
describiendo los pardmetros para el

desarrollo de la digitalizacion de los | X X X X
documentos, con fines de consulta y
prueba.

Areas competentes

para el tramite Mantener actualizados los

documentos del SIG. X X X X

Convenciones: A = Administrativo; L = Legal; F = Funcional; T = Tecnolégico

2.3.3. Gestion y Tramite

Es el conjunto de acciones necesarias para la vinculacion de los documentos a un tramite, su
distribucion incluidas las actuaciones o delegaciones, asi como su descripcion (captura de
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metadatos), disponibilidad para su recuperacion y acceso, el control y seguimiento hasta la
resolucién de los asuntos (AGN, s.f.) Que haran parte de la SDA.

3. GESTION Y TRAMITE
ALCANCE Inicia desde la declaracion de un documento en el sistema, hasta la
resolucion del asunto que se plantea.

LINEAMIENTOS | v Radicar todas las comunicaciones internas, recibidas y enviadas por
intermedio del sistema, teniendo en cuenta adicionalmente, todas las
solicitudes que realicen los servidores publicos de la entidad

v/ Radicar en el sistema, todas las comunicaciones que ingresen a
través del Sistema distrital de quejas y soluciones — SDQS, de la
Secretaria General — Alcaldia Mayor de Bogota; lo anterior, de
acuerdo con los tiempos de respuesta indicados por ley, y criterios de
asignacion definidos en los procedimientos de servicio al ciudadano y
correspondencia.

v' Distribuir electronicamente a través del sistema Forest, todas las
comunicaciones oficiales previamente radicadas, de acuerdo con los
procedimientos de gestion de correspondencia

v' Estructurar servicios de archivo y hacer uso de los medios
tecnoldgicos para facilitar la interaccién con los usuarios y facilitar el
acceso a la informacién de manera controlada.

v"Archivar los documentos de acuerdo con lo establecido en la
operacion de organizacion.

ACTIVIDADES:
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ASPECTO/CRITERIO

ACTIVIDAD PARA DESARROLLAR

TIPO DE REQUISITO

A L F T

Normalizacion de las caracteristicas de
redaccién y presentacion de los asuntos

Registro de L . o
9 institucionales en el sistema de gestion | X X X
Documentos ) L
documental para mejorar la descripcion de los
documentos
Desarrollar la gestion fisica y digital para la
Distribucion indexacion y  distribuciéon de las | X X X X

comunicaciones.

Acceso y Consulta

Consultar documentos de gestion en
desarrollo de las actividades propias de la
Gestion Documental, priorizando la consulta
de las imagenes digitalizadas, con el fin de
minimizar el riesgo en el deterioro en los
soportes fisicos.

Control y Seguimiento

Desarrollar los indicadores con base en la
gestidon documental de lo fisico y lo digital, con
el fin de conocer las cantidades de consultas,
tiempos de respuesta y envio de informacion
a las peticiones yl/o solicitudes de los
interesados.

Convenciones: A = Administrativo; L = Legal; F = Funcional; T = Tecnolégico

2.3.4. Organizacion

Conjunto de operaciones técnicas para clasificar, ordenar y aplicar el nivel de descripcion
pertinente a la documentacion en la SDA.

4. ORGANIZACION

ALCANCE La organizaciéon de los documentos esta enmarcada desde el inicio del
trAmite hasta su finalizacién, la cual se vera reflejada en el expediente
designado, independientemente del soporte en el cual se encuentre.

LINEAMIENTOS | v lIdentificar los documentos de archivo teniendo como referencia el
cuadro de caracterizacion documental de la SDA

v’ Clasificar los documentos de archivo fisicos, electrénicos o copias
digitales, con base en el Cuadro de clasificacion documental y las
Tablas de retencion documental aprobadas. Es pertinente identificar
las series 0 subseries con sus respectivos tipos documentales de
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4. ORGANIZACION

manera precisa; a fin de no conformar expedientes de una sola
tipologia documental o similares, ya que se incumple con los principios
archivisticos de procedencia y orden original, y se retrasan los
procesos transferencia documental, colapsando espacios en los
archivos de gestion.

Ordenar los documentos fisicos, electrénicos o copias digitales,
teniendo en cuenta el principio de orden original; respetando la
secuencia o cronologia que les dio origen, para la conformacion de los
expedientes de la SDA.

Para el proceso de ordenacién se debe diligenciar la hoja de control
institucional que esté vigente, teniendo en cuenta el procedimiento de
organizacion.

Describir archivisticamente los documentos previos a ser transferidos
del archivo central al Archivo de Bogota, segun el manual de
descripcion archivistica normalizada de la institucion, y en observancia
a la norma técnica colombiana de descripcion NTC 4095-2013 y
demas acuerdos del Archivo General de la Nacion.

Organizar los expedientes de los fondos documentales administrados
por la SDA, segun las TRD y las TVD convalidadas.

Atender y realizar consultas, fisicas y/o digitales de acuerdo con lo
estipulado en el procedimiento “Consulta, préstamo y atenciéon de
solicitudes de reproduccion de copias de documentos”.

Reconstruir los expedientes documentales de acuerdo con
“procedimiento de perdida y reconstruccion de expedientes”.

ACTIVIDADES:
TIPO DE REQUISITO
ASPECTO/CRITERIO ACTIVIDAD PARA DESARROLLAR
A L F T
Aplicacion de las Tablas de Retencion
Documental, de acuerdo con las| X X X X
versiones establecidas en la SDA
Intervenir archivos de gestion y conformar
Clasificacién series y subseries documentales en cada | X X X X
Documental una de las dependencias de la Entidad.
Levantar inventarios documentales vy
desarrollar las Hojas de Control de X X X X
acuerdo con las Series identificadas como
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TIPO DE REQUISITO
ASPECTO/CRITERIO ACTIVIDAD PARA DESARROLLAR

A L F T

complejas en desarrollo a los archivos de
gestion.

Desarrollar la conformacion de los
expedientes, fisicos, hibridos y eléctricos,
con respecto a las TRD de la SDA, de
acuerdo con la identificacion, ordenacion
tecnologia, de acuerdo con la serie y
subserie identificada.

Desarrollar documentos técnicos que

Ordenacion apoyen la  organizacion de los | N X N
Documental documentos fisicos, electronicos e
hibridos.

Adoptar el formato Unico de inventario
documental, las hojas de control y las

normas de descripcion archivistica, conel | X X X X
fin de  describir las  unidades
documentales.

Descripcion de Definir el esquema de metadatos y de

documentos descripcion para los expedientes fisicos y

electrénicos, necesarios que permitan
consultar y acceder a la informacion.

Convenciones: A = Administrativo; L = Legal; F = Funcional; T = Tecnolégico

2.3.5. Transferencias documentales

En el desarrollo de la operacion técnica, administrativa y legal, mediante el cual se entregan a los
archivos centrales (transferencia primaria) o a los archivos histéricos (transferencia secundaria),
los documentos que de conformidad con las tablas de retencion o las tablas de valoracion
documental han cumplido su tiempo de retencion en las etapas de archivo de gestién o de archivo
central, respectivamente. Implica un cambio en el responsable de la tenencia y administracion de
los documentos de archivo, que supone obligaciones del receptor de la transferencia, quien
asume la responsabilidad integral sobre los documentos transferidos.
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5.

TRANSFERENCIAS DOCUMENTALES

ALCANCE

Se realizaran las transferencias documentales, segin cronograma emitido
por la Direcciéon de Gestion Corporativa - Gestion Documental, a aquellos
documentos que han cumplido sus tiempos de retencién en los archivos
de gestion o en el archivo central.

La programacion de transferencias documentales se debera realizar de
acuerdo con la programacién anual que se establezca

LINEAMIENTOS | v Las transferencias documentales se deben
establecido en el plan de transferencias documentales primarias para
los archivos de gestién y en el plan de transferencias secundarias para
los archivos histéricos, y en observancia al procedimiento de
transferencias documentales.

v Unicamente deben ser transferidos aquellos expedientes que han
finalizado su tramite y que hayan cumplido su tiempo de retencién de
acuerdo con la Tabla de Retencion Documental; en este sentido, por
vigencia se debe transferir la totalidad de los expedientes que hayan
cumplido su tiempo de retencién en los archivos de gestion de cada
una de las dependencias.

realizar segun

lo

ACTIVIDADES:

ASPECTO/CRITERIO

ACTIVIDAD PARA
DESARROLLAR

TIPO DE REQUISITO

A L F T
Elaborar cronograma anual de X X X
transferencias primarias.
Preparar las transferencias
documentales por parte de las
areas de acuerdo con X X X
procedimiento de transferencias
Preparacion de la documentales.
transferencia — -
Definir  los  parametros para
transferencias documentales en X X X
otros soportes.
Hacer seguimiento al cronograma X X
de transferencias.
Verificar la aplicacion de los X X X

procesos técnicos archivisticos en
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TIPO DE REQUISITO
ASPECTO/CRITERIO ACTIVIDAD PARA

DESARROLLAR A L = T
Validacion de la organizacion de los expedientes,
transferencia para la entrega de las

transferencias.

Revisar el correcto diligenciamiento
de los inventarios documentales y X X X
hojas de control.

Convenciones: A = Administrativo, L = Legal; F = Funcional; T = Tecnolégico

2.3.6. Disposicion de documentos

Es la operacion que materializa la decision de conservacion, seleccion, eliminacion o reprografia
de los documentos establecida en los instrumentos archivisticos en la SDA, donde se relaciona
con la valoracion continua de las series y subseries documentales.

6. DISPOSICION DE DOCUMENTOS
ALCANCE Se relaciona con la valoracién de las series y subseries documentales
de acuerdo con la disposicién final de los documentos relacionados con
el proceso de valoracion, con miras en su conservacion temporal,
permanente, eliminacion, segun los tiempos establecidos en las Tablas
de Retenciébn Documental y/o Valoracibn Documental, y a los
procedimientos que establezca la Entidad.

LINEAMIENTOS | v La disposicion final de documentos debe realizarse con base en los
criterios técnicos aplicables en las TRD y TVD y el procedimiento en
disposicion de documentos de la SDA.

v/ Garantizar la publicacién de los inventarios de los documentos a
eliminar en el sitio web de la SDA, de acuerdo con la normativa
relacionada a procesos de transparencia y en observancia los
procedimientos institucionales.

v’ Lareprografia digitalizacion de la documentacion, para las series con
disposicion de conservacion total y seleccion se hara con base en lo
estipulado en las TRD y TVD
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ACTIVIDADES:

TIPO DE
ASPECTO/CRITERIO ACTIVIDAD PARA DESARROLLAR REQUISITO
L F
Mantener las capacidades técnicas vy
administrativas y de almacenamiento para
Recursos Fisicos conservar los documentos en soportes fisicos
y electrénicos, durante los tiempos de X X
retencion.
. . Realizar la seleccién de documentos teniendo X X
Disposicion de . )
en cuenta los tiempos establecidos en la Tabla
documentos L
de Retencion Documental
. . Realizar la eliminacién respectiva de acuerdo X X
Disposicion de . o
con lo establecido en el procedimiento de la
documentos SDA

Convenciones: A = Administrativo; L = Legal; F = Funcional; T = Tecnolégico

2.3.7. Preservacion a largo plazo

Es el proceso conjunto para el desarrollo de las acciones orientadas al cuidado, amparo y defensa
de la integridad de los documentos y su informacién en cualquier soporte o medio de registro y

almacenamiento.

7. PRESERVACION A LARGO PLAZO

ALCANCE

Garantizar las condiciones minimas encaminadas a la proteccion de
los documentos, el establecimiento y suministro de equipos adecuados
para el archivo, sistemas de almacenamiento de informaciéon en sus
distintos soportes en los cuales se encuentre y haciendo uso adecuado
de las Tablas de Retencién Documental y/o Tablas de Valoracion
Documental, (el almacenamiento de documentos consiste en guardar
sistematicamente documentos de archivo en espacios y unidades de
conservacion apropiadas).

La Preservacion a Largo Plazo, también aplica al documento
electrénico de archivo y documentos digitales (independiente del
formato) con su medio correspondiente en cualquier etapa de su ciclo
vital y de ella deriva la elaboracion de un Plan de Preservacion Digital
a Largo Plazo que tiene como finalidad garantizar el acceso de los
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7. PRESERVACION A LARGO PLAZO

documentos electronicos de archivo, manteniendo sus atributos tales
como, unidad, integridad autenticidad, inalterabilidad, originalidad,
fiabilidad, accesibilidad, precisién y suficiencia, para que éstos puedan
constituirse en testimonio que dé cuenta del funcionamiento de la SDA.

LINEAMIENTOS

Vv Para garantizar la conservacion de documentos en soporte papel, la
entidad producird documentos de archivo en soportes fisicos calidad
de archivo y con técnicas de registro de comprobada durabilidad

v Se realizara constantemente la evaluacion de riesgos que puedan
afectar la conservacion de los documentos de archivo en soportes
fisicos y se propondran controles para minimizar el impacto negativo
de los mismos.

Vv Se proporcionara los elementos de almacenamiento como cajas y
carpetas con caracteristicas de calidad que permitan custodiar y
mantener a largo plazo y de manera adecuada, los documentos de
archivo en soportes fisicos, independientemente de su naturaleza.

v La entidad propiciar4 las adecuaciones y mantenimiento en la
infraestructura y sistemas de almacenamiento de los documentos,
para que estas cumplan con las caracteristicas adecuadas de
conservacion y preservacion a largo plazo de los documentos de
archivo.

v Se facilitara la adquisicion y prestacion de servicios para realizar las
actividades de saneamiento ambiental que incluyen la limpieza de
las instalaciones, mobiliarios, unidades de almacenamiento de
archivos y los procesos de control biolégico como el control de
animales superiores, de insectos y de microorganismos.

v'La SDA mantendra un registro y analisis constante de las
condiciones ambientales en los depdésitos de archivo. Cuando el
analisis indique que las condiciones son inadecuadas para la
preservacion de los documentos, se adoptardn medidas para
controlarlas

v’ La aplicacion de las técnicas de preservacion digital, seran escogidas
de acuerdo con los resultados de la aplicacion del Modelo de
Madurez para medir la capacidad de preservacion digital (DCPMM)
frente a la posibilidad de aplicar los servicios de preservacion digital
de acuerdo con la infraestructura tecnolégica que tenga la SDA en el
futuro.

v Los documentos fisicos y electréonicos deben contar con metadatos
de descripcidon y preservacion digital basados en la estructura,
contexto y contenido de su creacion, asi como durante el ciclo vital a
fin de capturar la informacion requerida para el establecimiento de la
cadena de custodia.

v'La entidad coordinard entre las dependencias pertinentes
mecanismos de seguridad informatica que sustenten la autenticidad
de los documentos electrénicos de archivo, tales como estampas de
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7. PRESERVACION A LARGO PLAZO

tiempos, firmas electrénicas, digitales, sistemas de encriptacion,
aplicacién de hash criptograficos, entre otros.

ACTIVIDADES:

ASPECTO/CRITERIO

TIPO DE
ACTIVIDAD PARA DESARROLLAR REQUISITO

A Ll F

Conservacion
documental

Adecuar y mantener los espacios, las
instalaciones, los mobiliarios de archivo,
considerando las especificaciones técnicas y X X X
buenas practicas existentes sobre areas para el
almacenamiento de archivos.

Conservacion

Realizar el monitoreo permanente de las
condiciones ambientales en los depdsitos de

: . . : X X
documental archivo y aplicar las medidas correctivas que se
consideren pertinentes.
L Actualizar el mapa de riesgos en conservacion de
Conservacion . .
los documentos de archivo y proponer medidas de X X

documental

control

Conservacion
documental

Aplicar procesos de limpieza y saneamiento
ambiental constantemente en los espacios donde X X
se almacenan los documentos de archivo.

Conservacion

Identificar los documentos que requieran
procesos de conservacion, para ser intervenidos

., . X X
documental de acuerdo con su valoracién y tiempos de
retencion.

Preservacion digital a | Identificar los documentos electrénicos de archivo X x| x
largo plazo a preservar.

Preservacion digital a | Definir y adoptar un listado de los formatos X x| x
largo plazo electrénicos preferidos para preservacion digital

Preservacion digital a | Definir y adoptar los metadatos de preservacion a X x| x

largo plazo

implementar
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TIPO DE

ASPECTO/CRITERIO ACTIVIDAD PARA DESARROLLAR REQUISITO

A Ll F

Preservacion digital a

largo plazo

Identificar los medios, formatos, software y
hardware que tenga riesgo de obsolescencia a 10 X X| X
afios.

Preservacion digital a

largo plazo

Aplicar y actualizar constantemente el Modelo de
Madurez para medir la capacidad de preservacion X X
digital DPCMM

Preservacion digital a

largo plazo

Definir las caracteristicas del software de
preservacion digital, compatible con el SGDEA X X| X
adoptado por la SDA.

Convenciones: A = Administrativo; L = Legal; F = Funcional; T = Tecnolégico

2.3.8. Valoracion

Es la operacién de analisis que se lleva a cabo durante la gestion documental, por medio del cual
se identifican los valores primarios y secundarios de la informacién registrada en los documentos,
con el fin de establecer su permanencia en las fases de archivo y determinar su disposicion final.

8. VALORACION

ALCANCE

Teniendo en cuenta el ciclo de vida del documento, se desarrolla el
andlisis a los valores primarios (administrativo, legal, fiscal o contable) y
los valores secundarios (evidencial, testimonial, informativo), se
procederd a realizar la identificacion de los valores en los documentos
de archivos, con el fin de poder determinar los tiempos de retencién y su
disposicién final

La valoracion documental es un proceso de actualizacion constante en
el desarrollo de la funcién archivistica, debido a los cambios legales,
sociales, derechos ciudadanos, econdmicos, ambientales, politicos
entre otros, que afectan la decision de eliminar y conservar documentos

LINEAMIENTOS

v/ La valoracion documental se registra en las fichas de valoracién
documental y las tablas de retencion documental de la SDA.

v' Actualizar el procedimiento de valoracién documental.

v" Revisar la disposicion final de las series y las subseries
documentales de acuerdo durante el proceso de andlisis de la
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8. VALORACION
eliminaciéon documental, para evitar la pérdida de documentos que
puedan presentar valores primarios y secundarios.
v' Aplicar las TVD que sean convalidadas y aprobadas por el
Consejo Distrital de Archivos.

ACTIVIDADES:
ASPECTO/CRITERIO ACTIVIDAD PARA TIPO DE REQUISITO
DESARROLLAR
A L F T
Valoracién Actualizar y revisar el X X X
procedimiento de valoracion,
incluyendo criterios para la
identificacion de los valores en lo
fisico y electrénico.
Valoracién Analizar y  verificar las X X
propuestas de verificacion
documental.

Convenciones: A = Administrativo; L = Legal; F = Funcional; T = Tecnolégico

3. IMPLEMENTACION DEL PGD

Para esta actualizacion del PGD en la Secretaria Distrital de Ambiente se tuvo en cuenta la
normatividad vigente como Ley General de Archivos, en su Art. 21, la Ley 1712 de 2014, en su
Art. 5, el articulo 2.8.2.5.10. “Obligatoriedad del Programa de Gestion Documental” del Decreto
1080 de 2015; los resultados del Diagnéstico Integral de Archivos 2023, el Acuerdo 001 de 2024,
asi como la recopilacion de datos sobre la gestion documental en la SDA, durante el 2024.

Los lineamientos y orientaciones para la implementacion del PGD fueron formulados con base
en la normatividad, la informacion recolectada y el Manual para la Implementacién de un
Programa de Gestion Documental, publicado por Archivo General de la Nacién, como directriz
para la realizacion de las actividades en cada uno de los procesos técnicos de la gestion
documental, considerando el contexto estratégico de la entidad y los objetivos del Plan
Institucional de Archivos - PINAR.
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llustraciéon 3.1. Fases de Implementacion del PGD

*Validacidny revision de datosy diagndstico

E l b S * Estado delarte Gestion Documental en la SDA
a 0 ra C IO n * Formulacion de lineamientos

* Propuesta de actividades

* Documentacion de la gestion documentalenel
SIG.

E 1 = * Socializacion del PGDy documentos del SIG.
J e C u C I 0 n * Elaboracidn de cronogramas de actividades
anualesy asignacion de recursos
* Implementacion de actividades.

* Control de actividades

S e g u i m i e n -t O -?ﬁgz\:fé:zr:ﬁé:ﬂl;acrén modelos de gestion

* Evaluacidn de Indicadores de gestidn

» Auditoriasinternas

M e 1 0 ra * Actualizaciones de lineamientosy actividades
J * Revisionyactualizacion de documentacidn en
el SIG

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente

3.1. DESARROLLO DE LAS FASES DE IMPLEMENTACION DEL PGD

Para la implementacion del Programa de Gestion Documental - PGD en la Secretaria Distrital de
Ambiente, se establecen actividades tendientes a la adopcién constante de los procesos de la
Gestién Documental en el corto, mediano y largo plazo, indicando responsabilidades directas a
nivel de areas.

En este sentido, es importante tener en cuenta que las fases de ejecucion del PGD se aplican
teniendo en cuenta la I6gica del Planear — Hacer — Verificar — Actuar, convencionalmente llamado
PHVA, el cual se estipula a partir de diferentes referentes normativos y técnicos, en el caso de la gestion
documental, se debe tener presente la norma técnica NTC-ISO 15489-1:2017, las guias y
manuales emitidos por el Archivo General de la Nacion, el Archivo de Bogota y el Ministerio de
Tecnologias de Informacién y las Comunicaciones MINTIC.
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Tabla 3.1. Cronograma de fases de implementacién del PGD

EJECUCION
FASES ACTIVIDADES RESPONSABLES
2024 2025 2026 2027
Actualizaciéon del | ¢ Subsecretaria
PGD segun | General
Planeacion | diagnéstico * Direccion de
integral de | Gestion
archivos Corporativa
* Direccion de
_ Planeacion vy
Planeacion Aprobacion  del Sistemas de
PGD Informacion
Ambiental
Divulgacién
HACER socializacion,
capacitacion
Elaboracion
actualizacion o | ¢ Subsecretaria
ajuste de | General
. L instrumentos e Direccion de
Ejecucion o L
archivisticos Gestion
PINAR, TRD, Corporativa
TVD, TCA, | « Direcciéon de
Subprogramas Planeacion vy
— Sistemas de
Elaboramo_r,l y Informacion
actualizacion de Ambiental
procesos y
Ejecucion | procedimientos
acordes a las
necesidades de
GD
* Direccion de
Adecuacion  del Gestion
SGDEA acorde a | Corporativa
. . los procesos de | « Direccion de
Ejecucion

gestion
documental de la
entidad

Planeacién vy
Sistemas de
Informacién
Ambiental
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EJECUCION

2025 2026 2027

FASES ACTIVIDADES RESPONSABLES
2024
Auditorias Oficina de
Seguimiento | Internas de | Control Interno
Gestién
* Subsecretaria
General
Monitoreo a la | * Direccion de
implementacion Gestion
Seguimiento | de lineamientos | CoOrporativa
de la gestion | * Direccion de
documental Planeacion y
Sistemas de
Informacion
Ambiental
Capacitacion en |« Oficina de
la implementacion Control
Mejora de los procesos Interno
de la gestiéon |« Subsecretari
documental a General
» Direccion de
_ Desarrollo de Gestién
Mejora plarles . de Corporativa
mejoramiento . Todas las
dependencia
s
Actualizacion del | « Direccion de
PGD segun Planeacion y
Mejora diagnostico Sistemas de
integral de Informacion
archivos Ambiental

Fuente: Elaboracidn propia de la Secretaria Distrital de Ambiente

4. PROGRAMAS ESPECIALES

Para el logro de las metas propuestas, y de acuerdo con el Decreto 2609 de 2012 (ANEXO
PROGRAMA DE GESTION DOCUMENTAL PGD, numeral 4), compilado en el Decreto 1080 de
2015, dentro del contexto identificado a partir del diagndstico integral de archivos 2023 e
informacion recolectada durante el 2024, en esta version del PGD se han establecido los
siguientes programas especificos como prioritarios para la normalizacion de las operaciones de
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gestion documental de la Secretaria Distrital de Ambiente, incluyendo las actividades a partir de

la vigencia 2025.

Tabla 4.1. Programa de documentos vitales o esenciales

Programa de
documentos
vitales o
esenciales

Objetivo. Identificar las agrupaciones documentales (series y subseries
documentales) que contienen documentos vitales o esenciales para la
funcion administrativa, técnica y legal en la Secretaria Distrital de Ambiente.

Justificacion. La Secretaria Distrital de Ambiente no esta exenta de sufrir
eventos fortuitos relacionados con desastres de cualquier clase y magnitud
o cualquier otro tipo de situacion que altere el desarrollo normal de procesos
administrativos, lo anterior puede afectar directamente la informacion
gestionada en cumplimiento de sus funciones, soportada en una gran
diversidad de documentos fisicos o electronicos de archivo generados en el
dia a dia; a partir de todos estos documentos, en el Programa de
Documentos Vitales o Esenciales, se establecen las acciones necesarias
para la identificacion, salvaguarda y proteccién de aquella informacién
primordial frente a la continuidad de actividades misionales que son la razén
de ser de la entidad, mientras se reestablecen los demas procesos
administrativos.

Tabla 4.2. Cronograma programa de documentos vitales o esenciales

EJECUCION
RESPONSABLE ACTIVIDADES
2024 2025 2026 2027
Identificar agrupaciones documentales
DGC en TRD vigente, consideradas como
vitales o esenciales
Establecer la clasificacion de los
DGC ) .
documentos vitales o esenciales.
Proponer la matriz de
responsabilidades ara la
DGC P P

implementacion del programa de
documentos vitales.
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Tabla 4.3. Programa de Reprografia

Objetivo. Definir, establecer, normalizar y estandarizar los procesos de
reproduccion técnica a través de las diferentes tecnologias disponibles
(Digitalizacion, fotocopiado e impresion), para los documentos producidos y
recibidos en soporte analogo en la Secretaria Distrital de Ambiente de
Bogota D.C., en virtud de sus funciones con el fin de garantizar su acceso,
produccion, gestion, consulta, trdmite, transferencia, preservacion y
conservacion durante el ciclo de vida del documento.

Programa de
Reprografia

Justificacion. Es imperativo dar cumplimiento a lo establecido en el Plan
Estratégico Institucional PETI, de la Secretaria Distrital de Ambiente, entre
otras tematicas la de “preservar la memoria institucional a través del
fortalecimiento y uso de las tecnologias de la informacién, la administracién
y conservacién documental, bajo estandares de confidencialidad, integridad
y disponibilidad” , enmarcada en el proyecto No. 7804 “Fortalecimiento de
la gestion de informacion ambiental priorizada de la SDA Bogota” y Proyecto
7817 “Fortalecimiento y capacidad institucional de la Secretaria Distrital de
Ambiente”, lo que implica que, cualquier proceso de conversion
(digitalizacién) que contemple el uso de las tecnologias de informacién
debera contar con el soporte y acompafiamiento de la DPSIA como area de
apoyo de la Entidad la cual brindara soporte transversal en los proyectos
que lo requieran, gestionando el manejo adecuado de los recursos
tecnolégicos.

Tabla 4.4. Cronograma Programa de Reprografia

RESPONSABLE

EJECUCION
ACTIVIDADES

2024 2025 2026 2027

DGC

Una vez se cuente con las TRD
convalidadas elaborar un
cronograma para la aplicacion del
proceso de Medio tecnoldgico
establecido

DGC

Apoyar y guiar a las dependencias
gue lo requieran en la elaboracion
del plan de digitalizaciébn y su
ejecucion
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Tabla 4.5. Programa de Gestién de Documentos Electrénicos

Programa de gestion de Objetivo. Establecer los lineamientos que deberan ser
documentos electrénicos aplicados a los documentos electrénicos de archivo con el fin
de garantizar sus caracteristicas Integridad, autenticidad,
fiabilidad y disponibilidad.

Justificacién. La introduccién permanente de nuevas
tecnologias y la obligacién legal de orientar los servicios bajo
los pardmetros de Gobierno digital, asi como la gestién
electrénica de documentos, requieren que la Secretaria
Distrital de Ambiente establezca lineamientos que permitan
mejorar los procesos, racionalizar los trAmites para la
prestaciéon de un mejor servicio.

Tabla 4.6. Cronograma Programa de Gestion de Documentos Electrénicos

EJECUCION
RESPONSABLE ACTIVIDADES

2024 2025 2026 2027

DGC Socializar en cada dependencia los
lineamientos para la organizaciéon
de los expedientes electronicos e
hibridos de archivo fuera de un
SGDEA

DGC Realizar seguimiento a la
implementacién de los lineamientos
socializados segun plan de trabajo
elaborado por las dependencias

DGC Elaborar las Tablas de Control de
Acceso
DGC - DPSIA Definir con DPSIA cual es la técnica

de autenticacion a implementar y
elaborar la politica de uso

DGC - DPSIA Definir si el SGDEA se comprara o
se desarrollarda en el sistema
FOREST
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EJECUCION
RESPONSABLE ACTIVIDADES
DGC - DPSIA Formular proyecto de
Implementacion del SGDEA
DGC - DPSIA Implementacion SGDEA
DGC Elaborar, e implementar el Plan de
Preservacion Digital a Largo Plazo

5. ARMONIZACION CON LOS PLANES Y SISTEMAS DE GESTION DE LA

ENTIDAD

El presente Programa de gestion documental se articula con las politicas, planes, sistemas y
programas del gobierno distrital, concebido desde el Plan de Desarrollo “Bogota camina segura”
2024-2027, dejando ver su articulacién y transversalidad respecto a la gestion de la informacién
documental, plasmada en documentos de archivo, independientemente de su medio o soporte.

Tabla 5.1. Armonizacién de Planes y Sistemas con el PGD

Plan de adecuacién y sostenibilidad del MIPG
SDA: Da observancia a la gestion de la
informacion documental, a través de la
dimension de la informacion y comunicacion,
para lo cual, a través de este plan hace
seguimiento a diferentes acciones respecto a la
aprobacion y convalidacién de instrumentos
archivisticos, asi como procesos de
organizacién de documentos en la entidad.

Lo anterior, permite a la entidad vincularse con
su entorno y facilitar la ejecucion de sus
operaciones a través de todo el ciclo de gestion.

Plan de seguridad y privacidad de la
informacién: La Secretaria Distrital de Ambiente
- SDA adopt6 el Sistema de Gestibn de
Seguridad de la Informacion-SGSI siguiendo las
recomendaciones dispuestas en el Modelo de
Seguridad y Privacidad de la Informaciéon - MSPI
del Ministerio de Tecnologias de la Informacion y
las Comunicaciones — mintic; herramienta para
garantizar la confidencialidad, integridad vy
disponibilidad de la informacion, cultura de
seguridad de la informacién en los servidores
publicos y demas partes interesadas; redunda en
la informaciébn documental generada en
cumplimiento de las funciones.

Plan Anual de Adquisiciones: Se articula con
el PGD para dar viabilidad a la contratacion de
personal especializado en materia documental
tanto para las areas misionales como

Plan de trabajo seguridad y salud trabajo: La
articulacion de este plan con el PGD se da en la
medida en que desde gestion documental se
pretende mejorar continuamente la seguridad y la
salud en el trabajo a través del uso de elementos
de proteccion personal, el control de riesgos y la
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administrativas, enfocandose en el analisis y
procesamiento de la informacion generada

capacitacion en estos desde el punto de vista del
personal y la documentaciéon para minimizar el
riesgo  de enfermedades laborales por
contaminacién a causa de agentes relacionados
con el soporte documental y para prever los
riesgos de la documentacibn en caso de
desastres.

Plan estratégico institucional: A través del desarrollo de este plan, se aborda el tratamiento de los
documentos de archivo de la entidad, desde diferentes puntos de vista; tecnoldgico, administrativo,
cultural, estratégico y como tal de los procesos de la gestion documental, a partir de la actualizacion
e implementacién permanente de los procesos de la gestion documental.

Plan de tratamiento de Plan_ |nst|tu0|onal_ de
fiesgos de seguridad: archlvo_s, PINAR: Contiene la
Contribuye con el PGD, planeacpn_ y el
desarrollando actividades que fj;i?sligm'ento ecdoenc’)miclgz
g]?ecrtrg;t]lgauolna de ni?]?(?r?r']saggﬁ GESTION necesarios para la ejecuc@n
documental durante todo su DOCUMENTAL de los proyectos _de gestion
ciclo de vida, desde su documental, se a_rtlcula con el
planeacion, hasta su SDA _PGD en la medida que este
disposicion final. ms@rl_Jmento formula las

actividades y recursos

necesarios para el desarrollo
del PGD y su respectiva
implementacion.

Plan de Desarrollo 2024 - 2027: ‘Bogota camina segura’, con siete pilares, entre ellos, los temas
relativos al medio ambiente. El PGD, de manera estratégica contribuye al control ejercido sobre los
factores medioambientales, las buenas practicas para la conservacion, uso de bienes, servicios eco
sistémicos, y valores de biodiversidad llevados en el distrito, considerando que todas estas
actividades son plasmadas en documentos de archivo, adecuadamente gestionados y disponibles

para la toma de decisiones.
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Plan estratégico de tecnologias de la
informacién y las comunicaciones PETI: La
articulacion del PETI con el PGD se da a través
adecuacién y constante evoluciébn de las
tecnologias de la informacion basadas en
arquitecturas tecnoldgicas por medio de las
cuales fluye la informacion de la entidad; lo
anterior considerando la politica de gobierno
digital.

Puntualmente se relaciona con el PGD a partir

del Sistema Forest para la gestibn de
documentos electréonicos de archivo, siendo este
sistema el de mayor uso por parte de la entidad,
mejorando la  prestacion de  servicios
informaticos. También se evidencia con la
elaboracion del programa de documentos vitales
o esenciales de la entidad, el cual debera ser
tenido en cuenta para la elaboracién y/o
actualizacién del Plan de Continuidad de
Negocio y el Sistema Integrado de
Conservacion.

Programa de transparencia y
antes plan anticorrupcién: Visibiliza las
estrategias que se generan al interior de la
entidad para el control de la corrupcién y la
gestion de la transparencia se exponen de esta
manera los riesgos relacionados con los activos
de informaciéon en lo relacionado con gestion
documental pérdida, dafio o alteracion de la
informacion en el archivo de la SDA y en lo
relacionado con los sistemas de informacion
sobre los cuales también se generan documentos
de archivo se establece el riesgo afectacion de la
seguridad de la informacion. Establece
parametros para la seguridad y preservacion de
la informacion y su respectiva custodia. Se
articula con el presente PGD al normalizar y
administrar de manera adecuada las actividades
para el desarrollo de las operaciones de
planeacion, produccion y gestion y tramite.

ética publica

Sistema Integrado de Gesti6én: Mediante los
procesos y procedimientos que conforman el
Subsistema de Gestién Documental y Archivos —
SIGA, y el trabajo articulado con gestion
documental, desde la planeacion técnica y
producciéon de documentos, considerando el
mejoramiento  continuo en la  gestion
documental.

Plan institucional de capacitacion PIC: Se
alinea con el PGD pues a partir de éste es que se
programa las actividades de inducci6on vy
reinduccion en las que gestibn documental es
participe. Para lograr una mayor articulacion el
PIC debe incluir la capacitacién en cada una de
las operaciones de gestion documental aplicada
a todos los documentos y soportes documentales
gque maneja la entidad no solo en las relacionadas
con cuadro de caracterizacion documental y
seguridad de la informacion.

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente
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6. CRONOGRAMA GENERAL DE EJECUCION

En el siguiente cronograma se detallan las actividades puntuales para seguimiento al corto,
mediano y largo plazo; este cronograma puede ser objeto de ajustes en la medida de las
prioridades que la entidad asigne a cada actividad.

Tabla 6.1. Cronograma de Ejecucion del PGD

LINEAMIENTO

ASPECTO /
CRITERIO

ACTIVIDADES O
DESARROLLO

TIPO DE
REQUISITO

EJECUCION

TIEMPO
DE

A

L

F

C

M

L

PLANEACION

PLANEACION

PLANEACION

PLANEACION

PLANEACION

PLANEACION

PLANEACION

Administracion
Documental

Actualizar, revisar y
aprobar el Programa de
Gestién Documental-
PGD

Articular los procesos de
gestién documental con el
Plan Institucional de
Archivos- PINAR.

Actualizar, convalidar y
publicar las Tablas de
Retencion Documental y
Cuadros de Clasificacion
Documental.

Elaborar y actualizar
Inventarios
Documentales.

Elaborar y actualizar el
modelo de requisitos para
la gestion de documentos
electronicos

Elaborar el Banco
Terminolégico de series 'y
subseries documentales.

Elaborar Tablas de
Control de Acceso para el
establecimiento de

73



LINEAMIENTO

PLANEACION

PLANEACION

PLANEACION

PLANEACION

PLANEACION

ASPECTO /
CRITERIO

ACTIVIDADES O
DESARROLLO

TIPO DE
REQUISITO

EJECUCION

TIEMPO
DE

A

L F

C

M

L

categorias adecuadas de
derechos y restricciones
de acceso y seguridad
aplicables a los
documentos

Elaborar informes de
gestibn a la gestidon
documental y
administracion de
archivos

Actualizar o definir los
cronogramas de
implementacién frente al
desarrollo del PGD

Articular el plan
institucional de
capacitacion en desarrollo
a gestibn documental,
dirigida a los funcionarios
de la entidad y
colaboradores.

Adopcion de précticas
seguras en la gestién
documental para la
prevencion y mitigacion
de accidentes y/o riesgos
laborales

Realizar la planeacion de
los recursos econdémicos
anualmente en
concordancia con el plan
de trabajo y los proyectos
resultantes de la
formulacién del PGD Y
PINAR
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LINEAMIENTO

PLANEACION

ASPECTO /
CRITERIO

ACTIVIDADES O
DESARROLLO

TIPO DE
REQUISITO

EJECUCION

TIEMPO
DE

A

L F

C

M

L

Disefiar e implementar los
programas especiales del
PGD

PRODUCCION
DOCUMENTAL

Estructura

Actualizar la guia de
comunicaciones oficiales
para documentos
analogos y electrénicos.

PRODUCCION
DOCUMENTAL

Forma de
Produccion o
Ingreso

Establecer las
condiciones y directrices
para la descripcion de
documentos y
expedientes fisicos,
electrénicos, digitales y/o
hibridos a través de
metadatos

PRODUCCION
DOCUMENTAL

Areas
competentes
para el tramite

Elaborar un documento
técnico describiendo los
parametros para el
desarrollo de la
digitalizacion de los
documentos, con fines de
consulta y prueba.

GESTION Y
TRAMITE

ACCESOY
CONSULTA

Mantener actualizados los
documentos del SIG.

GESTION Y
TRAMITE

ACCESOY
CONSULTA

Articular el plan
institucional de
capacitacion en desarrollo
a gestibn documental,
dirigida a los funcionarios
de la entidad y
colaboradores.

GESTION Y
TRAMITE

ACCESOY
CONSULTA

Adopcién de practicas
seguras en la gestién
documental para la
prevencién y mitigacion
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LINEAMIENTO

ASPECTO /
CRITERIO

ACTIVIDADES O
DESARROLLO

TIPO DE

REQUISITO

EJECUCION

TIEMPO
DE

A

L

F

C

M

L

de accidentes y/o riesgos
laborales

GESTION Y
TRAMITE

CONTROLY
SEGUIMIENTO

Realizar la planeacion de
los recursos econémicos
anualmente en
concordancia con el plan
de trabajo y los proyectos
resultantes de la
formulacién del PGD Y
PINAR

ORGANIZACION
DOCUMENTAL

CLASIFICACION

Disefiar e implementar los
programas especiales del
PGD

ORGANIZACION
DOCUMENTAL

Clasificacion
Documental

Aplicacion de las Tablas
de Retencion
Documental, de acuerdo
con las versiones
establecidas en la SDA

ORGANIZACION
DOCUMENTAL

CLASIFICACION

Intervenir archivos de
gestidon y conformar series
y subseries documentales
en cada una de las
dependencias de la
Entidad.

ORGANIZACION
DOCUMENTAL

ORDENACION

Levantar inventarios
documentales y
desarrollar las Hojas de
Control de acuerdo con
las Series identificadas
como complejas en
desarrollo a los archivos
de gestion.

ORGANIZACION
DOCUMENTAL

Ordenacion
Documental

Desarrollar la
conformacién de los
expedientes, fisicos,
hibridos y eléctricos, con
respecto a las TRD de la
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LINEAMIENTO

ASPECTO /
CRITERIO

ACTIVIDADES O
DESARROLLO

TIPO DE
REQUISITO

EJECUCION

TIEMPO
DE

A

L

F

C

M

L

SDA, de acuerdo con la
identificacién, ordenacién
tecnologia, de acuerdo
con la serie y subserie
identificada.

ORGANIZACION
DOCUMENTAL

ORDENACION

Desarrollar documentos
técnicos que apoyen la
organizacion de los
documentos fisicos,
electrénicos e hibridos.

ORGANIZACION
DOCUMENTAL

Descripcion de
documentos

Adoptar el formato Unico
de inventario documental,
las hojas de control y las
normas de descripcion
archivistica, con el fin de
describir las unidades
documentales.

ORGANIZACION
DOCUMENTAL

DESCRIPCION

Definir el esquema de
metadatos y de
descripcion para los
expedientes  fisicos vy
electrénicos, necesarios
que permitan consultar y
acceder a la informacion.

ORGANIZACION
DOCUMENTAL

Clasificacion
Documental

Aplicacion de las Tablas
de Retencion
Documental, de acuerdo
con las versiones
establecidas en la SDA

TRANSFERENCIAS
DOCUMENTALES

Preparacion de
la transferencia

Elaborar cronograma
anual de transferencias
primarias.
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TIPO DE

TIEMPO

DE
ASPECTO / ACTIVIDADES O REQUISITO .
LINEAMIENTO CRITERIO e EJECUCION
A L F C M L
Preparar las
transferencias
VALIDACION DE
TRANSEERENCIAS Clo docume,ntales por parte
LA de las areas de acuerdo | X| X X X| X
DOCUMENTALES .
TRANSFERNCIA | con procedimiento de
transferencias
documentales.
MIGRACION, | Definir los parametros
TRANSFERENCIAS | REFRESHING, | para transferencias < x x| x
DOCUMENTALES | EMULACION O | documentales en otros
CONVERSION | soportes.
TRANSEERENCIAS Hacer seguimiento al
DOCUMENTALES METADATOS cronograma de| X X X
transferencias.
Verificar la aplicacion de
los procesos técnicos
archivisticos en la
TRANSFERENCIAS o o q | x| X x x|l x
DOCUMENTALES Validacion de | organizacion e los
transferencia | €xpedientes, para la
entrega de las
transferencias.
Revisar el correcto
diligenciamiento de los
. : X X X
inventarios documentales
y hojas de control.
Elaborar cronograma
anual de transferencias | X| X| X
primarias.
Preparar las
. transferencias
Preparacion de
la transferencia documentales por parte
de las areas de acuerdo | X| X| X
con procedimiento de
transferencias
documentales.
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TIPO DE TIE:\EAPO
ASPECTO / ACTIVIDADES O REQUISITO -
LINEAMIENTO CRITERIO e EJECUCION
A L F C M L
Mantener las
capacidades técnicas vy
administrativas y de
DISPOSICION RECUISOS almacenamiento para | X X X
DE Fisicos conservar los X| X
DOCUMENTOS documentos en soportes
fisicos y electrénicos,
durante los tiempos de
retencion.
Realizar la seleccién de | X| X X
DISPOSICION . L, documentos teniendo en
Disposicion de .
DE documentos cuenta los tiempos X
DOCUMENTOS establecidos en la Tabla
de Retencion Documental
DISPOSICION _ N Reallz_ar la eliminacién X X X
DE Disposicion de | respectiva de acuerdo x| x| x
documentos con lo establecido en el
D MENT o
OCcU 0S procedimiento de la SDA.
Mantener las
capacidades técnicas y
administrativas y de
DISPOSICION RECUISOS almacenamiento para X X X
DE Fisicos conservar los Xl X| X
DOCUMENTOS documentos en soportes
fisicos y electronicos,
durante los tiempos de
retencion.
Garantizar la
DISPOSICION ventaros de 05
DE ELIMINACION documentos eliminados X)X X)X X
DOCUMENTOS o
en el sitio web de la
entidad
DISPOSICION Digitalizacion de
DE ELIMINACION docﬂmemos X x| X
DOCUMENTOS
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TIPO DE TIEII\EAPO
LINEAMIENTO égﬁiﬂg / ’SE&/F'{%%?_EL%O REQUISITO EJECUCION
A L F C M L
Aplique procedimientos
DISPOSICION establecidos para
DE ELIMINACION | procesos de borrado X X| X
DOCUMENTOS seguro de documentos
electrénicos de archivo
Adecuar y mantener los
espacios, las
instalaciones, los
mobiliarios de archivo,
PRESERVACION Conservacion | considerando las < X x x| x| x
A LARGO PLAZO documental especificaciones técnicas
y buenas practicas
existentes sobre areas
para el almacenamiento
de archivos.
Realizar el monitoreo
permanente de las
condiciones ambientales
PRESERVACION Conservacion | en los depdsitos de X X x| x| x
A LARGO PLAZO documental archivo y aplicar las
medidas correctivas que
se consideren
pertinentes.
Actualizar el mapa de
PRESERVACION Conservacion ggsglgz Zr:)cz?:;ﬁtrggugg X X x| x
A LARGO PLAZO documental .
archivo y proponer
medidas de control
Aplicar  procesos de
limpieza y saneamiento
PRESERVACION Conservacion ambiental
A LARGO PLAZO documental conste_lntemente en los| X X X X
espacios donde se
almacenan los
documentos de archivo.
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TIPO DE

TIEMPO

DE
LINEAMIENTO égﬁiﬂg / gggzﬁgﬁgo REQUISITO EJECUCION
A L F C M L
Identificar los
documentos que
PRESERVACION | Conservacion ::i%ilee:\?;ciéarocszfas SO:'; X X x| x
A LARGO PLAZO documental . . ’
intervenidos de acuerdo
con su valoracion 'y
tiempos de retencioén.
PRESERVACION (I;)irg(:’i‘faelr;l?ggg (Ij?)iztrlnﬂgitros eIectréni(:gz X X X
A LARGO PLAZO .
plazo de archivo a preservar.
) Preservacion I?efinir y adoptar un
PRESERVACION digital a largo listado de los formatos < X X
A LARGO PLAZO plazo electrénicos  preferidos
para preservacion digital
) Preservacion Definir y adoptar los
PRESERVACION digital a largo metadatos de x| x| X
A LARGO PLAZO plazo preservacion a
implementar
Identificar los medios,
eRescRvACION | Freseracen | fomace sotvre VL
A LARGO PLAZO . )
plazo riesgo de obsolescencia a
10 afios.
Aplicar vy actualizar
) Preservacion constantemente el
PRESERVACION digital a largo Modelo de Madurez para X X
A LARGO PLAZO medir la capacidad de
plazo o -
preservacion digital
DPCMM
Definir las
] Presenacion caracteristicas gllel
PRESERVACION digital a largo software de preservacion x| x| x
A LARGO PLAZO plazo digital, compatible con el
SGDEA adoptado por la
SDA.
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TIPO DE T'EEAPO
ASPECTO / ACTIVIDADES O REQUISITO -
LINEAMIENTO CRITERIO e EJECUCION
L F T C M L
Valoracion Actualizar y revisar el | X/ X X
procedimiento de
valoracion, incluyendo
VALORACION criterios para la X| X
identificacion  de  los
valores en lo fisico y
electronico.
Valoracion Analizar y verificar las | X X
VALORACION propuestas de verificacion X| X
documental.

Convenciones Tipo de Requisito: A = Administrativo; L = Legal; F = Funcional; T = Tecnoldgico
Convenciones Tiempo de Ejecucion: C= Corto plazo; M= Mediano Plazo; L= Largo Plazo

Fuente: Elaboracion propia de la Secretaria Distrital de Ambiente
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