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PLAN DE SEGURIDAD DE LA INFORMACION 2025

1 . INTRODUCCION

Con la evolucion de los ataques informaticos y los avances tecnoldgicos, es necesario
establecer e implementar directivas y controles que permitan el aseguramiento de la
informacion y proteger sus criterios de confidencialidad, integridad y disponibilidad de la
misma, es asi como a nivel gubernamental se define el Modelo de Seguridad y Privacidad
de la Informacion (MSPI).

Dentro del Modelo de Seguridad y Privacidad de la Informacién, se contemplan un
conjunto de actividades desarrolladas en las siguientes fases:

1. Diagnéstico: Realizar un analisis GAP, cuyo objetivo es identificar el estado
actual de la Entidad respecto a la adopcion del MSPI.

2. Planificacion: Determinar las necesidades y objetivos de seguridad y privacidad
de la informacién teniendo en cuenta su mapa de procesos, el tamafio y en
general su contexto interno y externo.

3. Operacion: Implementar los controles que van a permitir disminuir el impacto o la
probabilidad de ocurrencia de los riesgos de seguridad de la informacion
identificados en la etapa de planificacion.

4. Evaluacion de desempeiio: Determinar el sistema y forma de medir el nivel de
la adopcion del modelo.

5. Mejoramiento Continuo: Establecer procedimientos para identificar
desviaciones en las reglas definidas en el modelo y las acciones necesarias para
su solucién y no repeticion. Cada una de las fases se dara por completada,
cuando se cumplan todos los requisitos definidos en cada una de ellas.

De acuerdo con lo anterior se desarrolla el presente plan describiendo las acciones que
permiten implementar el Sistema de Seguridad de la Informacién, contribuyendo
a fortalecer la seguridad de la informacion de la SDA.

2 « OBJETIVO

Trazar y planificar la manera como la SDA realizara o continuara con la implementacion
del Modelo de Seguridad y Privacidad de la Informacién (MSPI).

2.1 Objetivos Estratégicos.
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Los objetivos estratégicos que se quieren alcanzar con este plan son:

o Implementar y proteger los activos de informacion de la SDA, con base en los
principios de confidencialidad, integridad y disponibilidad.

e Sensibilizar a los servidores publicos y contratistas de la Entidad en Seguridad de
la Informacion, fortaleciendo el nivel de conciencia de estos, en cuanto a la
necesidad de salvaguardar los activos de informacion criticos de la entidad.

e Monitorear el cumplimiento de controles de seguridad tales como instalacion de
antivirus en los equipos de la entidad, uso de VPN para acceso seguro, creacion
de listas negras y blancas para el envio y recepcion de correos, entre otros,
mediante el uso de herramientas de seguridad perimetral y antivirus.

e Implementar acciones correctivas y de mejora para del Modelo de Seguridad y
Privacidad de la Informacion de Gobierno Digital.

o Gestionar los incidentes de seguridad de la informacion, con el fin de prevenir el
impacto negativo para la entidad. En cuanto a pérdidas econdmicas, sanciones
disciplinarias, legales, entre otras.

3 » ALCANCE

Definir las iniciativas, dentro del marco del proyecto ITO3 - PR10 (Robustecer la seguridad
informatica, la seguridad y privacidad de la informacién y la ciberseguridad), definido en
el PETI 2024-2028, orientados a la implementacion del Subsistema de Gestién de
Seguridad de la Informacion (SGSI), y la politica de la informacién en la cual se indica
que la SDA adopta, establece, implementa, opera, verifica y mejora el Modelo de
Seguridad y Privacidad de la Informacion (MSPI), de MinTIC para todos sus procesos:
estratégicos, misionales, de apoyo y de control, conforme con su mision y vision.

4. NORMATIVIDAD (BASE LEGAL)

En la siguiente tabla se relacionan la normatividad vigente que aplica para el presente
documento:

Norma (numero y

fecha) Descripcion

Resalta como todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe
respetarlos, ademas establece que la funcién administrativa
esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la

Constitucion Politica de
Colombia. Articulos 15,
209 y 269.
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Norma (numero y
fecha)

Descripcion

descentralizacién, la delegacion y la desconcentracion de
funciones.

Ley 1581 de 2012.

Por la cual se dictan disposiciones generales para la proteccién
de datos personales.

Decreto 2609 de 2012.

Mediante el que se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011
y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

CONPES 3701 de 2011

Estrategia de ciberseguridad y ciberdefensa.

Decreto 1377 de 2013
(Compilado en el Decreto
1081 de 2015)

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1712 de 2014

Transparencia y Derecho de Acceso a la Informacién Publica.

Decreto 886 de 2014

Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos.

Decreto 1074 de 2015.

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la
Ley 1581 de 2012 e imparte instrucciones sobre el Registro Nacional
de Bases de Datos. Articulos 25 y 26.

Decreto 1078 de 2015.

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1083 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica, el cual establece las politicas de Gestion y
Desempefio Institucional, entre las que se encuentran las de 11.
Gobierno Digital, antes Gobierno en Linea y 12. Seguridad Digital.

Decreto 103 de 2015

por el cual se reglamenta parcialmente la Ley 1712 de 2014 y el
acceso a la informacién publica.

CONPES 3854 de 2016

Politica Nacional de Seguridad digital

Decreto 612 de 2018.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008 de 2018

Politica de Gobierno Digital (MinTIC).

Decreto 2106 de 2019

Establece la disposicién de una estrategia de seguridad digital acorde
con los lineamientos del Ministerio de Tecnologias de la Informacion y

las Comunicaciones MinTic.
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Norma (numero y
fecha)

Descripcion

CONPES 3995 de 2020

Politica Nacional de Confianza y Seguridad Digital

Resolucion 1519 de
2020.

Por la cual se definen los estandares y directrices para publicar la
informacion sefalada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacion publica, accesibilidad
web, seguridad digital, y datos abiertos”.

Ley 2088 de 2021.

Por la cual se regula el trabajo en casa y se dictan otras
disposiciones.

Directiva presidencial 03
de 2021.

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestién de datos.

Resolucién 500 de 2021.

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital

Decreto 338 de 2022

contiene lineamientos generales para fortalecer la gobernanza de la
seguridad digital.

Modelo Integrado de
Planeacion y Gestién

Dimensién Seguridad Digital.

Directiva presidencial 02
de 2022

Lineamientos para el uso de servicios en la nube, actualizacion de
catalogos de servicios, sistemas de informacion, bases de datos,
activos de informacién, infraestructura; Implementar una estrategia de
seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos, conformacion de un
equipo o Grupo de Seguridad Digital.

Resolucién 460 de 2022.

Por la cual se expide el Plan Nacional de Infraestructura de Datos y
su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se
dictan los lineamientos generales para su implementacion.

Superintendencia de
Industria y comercio:
Circular externa 002 de
2024

Establece lineamientos especificos para el tratamiento de datos
personales en sistemas de inteligencia artificial (1A).

Norma desarrollada por ISO que especifica los requisitos para
un sistema de gestion encargado de proteger a una empresa de

ISO 22301 incidentes que provoquen una interrupcién en la actividad,
reducir la probabilidad de que se produzcan y garantizar la
recuperacion de la empresa.

Establece los requisitos para una gestion eficaz de los riesgos

ISO 27001 que pueden afectar a la confidencialidad, la integridad y la

disponibilidad de la informacion.

Tabla 1. Normatividad (MINTIC 2021)
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5. DEFINICIONES
Se describen los términos utilizados en el documento con una explicacion mas detallada.

e Activos de Informacidén y recursos: Se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos
y procesos, procedimientos y recursos humanos asociados con el manejo de los
datos y la informacion misional, operativa y administrativa de cada entidad, 6érgano
u organismo. (CONPES 3854 de 2016).

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafos a un sistema o a la organizacion. (ISO/IEC 27000).

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de dicho riesgo. (ISO/IEC 27000).

e Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

o Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

o Ciberseguridad: Proteccién de activos de informacién, mediante el tratamiento
de las amenazas que ponen en riesgo la informacion que se procesa, almacena
y ftransporta mediante los sistemas de informacion que se encuentran
interconectados.

e Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sindnimo de salvaguarda o contramedida. En una definicion mas simple, es
una medida que modifica el riesgo.

o Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables. (Ley 1581 de 2012,
art 3).

o« Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. (Decreto 1377 de 2013, art 3)

o Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

o Datos Personales Mixtos: Para efectos de este documento es la informacién
que contiene datos personales publicos junto con datos privados o sensibles.

o« Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la
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orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico 0 que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

e Gestion de incidentes de seguridad de la informacién: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).

¢ Informacion Publica Clasificada: Es aquella informacion que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

e Informacioén Publica Reservada: Es aquella informacién que estando en poder
o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a
la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de
los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712
de 2014, art 6)

e Mecanismos de proteccién de datos personales: Lo constituyen las distintas
alternativas con que cuentan las Entidades destinatarias para ofrecer proteccion
a los datos personales de los titulares tales como acceso controlado,
anonimizacion o cifrado.

e Plan de continuidad del negocio: Plan orientado a permitir la continuacién de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

o Registro Nacional de Bases de Datos: Directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

o Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC
27000).

o Seguridad digital: Preservacion de la confidencialidad, integridad, vy
disponibilidad de la informacién que se encuentra en medios digitales.

o Titulares de la informacion: Personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3)

e Tratamiento de Datos Personales: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento,
uso, circulacién o supresion. (Ley 1581 de 2012, art 3).

o Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informaciéon sean asociadas de
modo inequivoco a un individuo o Entidad. (ISO/IEC 27000).
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e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).

o Partes interesadas (Stakeholder): Persona u organizacién que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decisién o
actividad.

6 » RESPONSABILIDAD Y AUTORIDAD

En la tabla que se muestra a continuacién, se definen los roles responsables o con un
grado de autoridad de aplicacién del presente documento, se describe brevemente la
responsabilidad o autoridad relacionada:

Rol Responsabilidad

Seguridad de la
informacion - Profesional
responsable.
Seguridad de la
informacion - Profesional
Enlace Sistema
Integrado de Gestion

Articular los esfuerzos, recursos, metodologias y estrategias
para asegurar la implementacion y mantenimiento del MSPI.

Director de Planeacion y Revisar que el contenido garantiza que los servicios

Sistemas de Informacion tecnoldgicos, que soportan la gestién de informacion,
Ambiental conservan los criterios de seguridad, transparencia,
Asesor Tl oportunidad y calidad.

Aprobar verificando que el documento se ajusta a la razén
de ser de la Entidad, comprometiéndose a brindar todo el
apoyo para la implementacion del SGSI.

Comité Institucional de
Gestion y Desempefio

Tabla 2. Responsabilidad y Autoridad

7. PLAN DE SEGURIDAD DE LA INFORMACION

En el Plan de Seguridad de la informacion se enuncia el ambito de gestién, objetivo,
resultado(s) esperado(s), responsables y estimacion del momento de entrega de los
principales productos necesarios para continuar con la implementacion del Subsistema
de Seguridad de la informacion en la SDA para tal efecto se parte de unos antecedentes
que nos brindan unos lineamientos de aquellos puntos mas importantes a mejorar.
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7.1. Antecedentes

Dentro del PETI se hace referencia y apoyo a todo lo definido en la iniciativa de fortalecer
(Modernizar y ampliar) la disposicion, operacion y soporte infraestructura tecnolégica con
un enfoque hibrido y bajo estandares de seguridad de la informacion, seguridad
informatica y ciberseguridad, las acciones definidas en el proyecto: Robustecer la
seguridad informéatica, la seguridad y privacidad de la informacién y la ciberseguridad

Algunas debilidades detectadas en el PETI son:

e No se ha implementado una estrategia y un procedimiento para definir los
esquemas de disponibilidad orientados a contingencias y alta disponibilidad
segun la criticidad de los servicios.

e En términos de seguridad informatica, a partir de la identificacién de activos de
informacion, se comenzé con la gestibn de los riesgos asociados a su
infraestructura tecnoldgica y servicios tecnoldgicos. Sin embargo, se deben
fortalecer las actividades relacionadas con el fin de cubrir todos los procesos
involucrados.

e Documentacién e implementacion de los controles a que se hace mencién en los
dominios que se referencian en el Modelo de Seguridad y Privacidad de la
Informacion — MSPI.

También durante el 2024 la Oficina de Control Interno de la SDA realizd una auditoria
interna con el objetivo de evaluar la implementacién y/o los criterios de cumplimiento de
los controles propuestos al Plan Estratégico de Tecnologias de la Informacién - PETI, al
Modelo de Seguridad y Privacidad de la Informacion - MPSI y a la Accesibilidad y
Usabilidad Web, existentes en la Secretaria Distrital de Ambiente - SDA. Evaluar la
implementacién y/o los criterios de cumplimiento de los controles propuestos al Plan
Estratégico de Tecnologias de la Informacion - PETI, al Modelo de Seguridad y Privacidad
de la Informacion - MPSI y a la Accesibilidad y Usabilidad Web, existentes en la
Secretaria Distrital de Ambiente - SDA, los hallazgos de esta auditoria contemplan
aspectos como:

e Debilidad en la implementacién de las “Condiciones minimas técnicas y de
seguridad digital” estipuladas en el Anexo N° 3 de la Resolucion 1519 de 2020,
este hallazgo debe llevar a que en el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion 2025 se tengan tareas especificas para
la verificacion de estos controles.

e Debilidad en la identificacion, evaluacion y tratamiento de los riesgos de
Seguridad de la Informacion, relacionados con los Activos de Informacion
identificados en la SDA, se deben realizar tareas especificas para identificar y
valorar los riesgos de seguridad de la informacién en la entidad.
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Otro punto importante a analizar es la cantidad de incidentes de seguridad reportados
por los colaboradores de la SDA, que para el afo 2024 se tiene un registro de 18
incidentes, donde el 90% tiene que ver con reporte de posibles correos electrénicos de
phishing, como se muestra en la siguiente grafica.

Reporte de incidentes de seguridad 2024

15
10
5
0 2
Correo con posible contenido -  SEGURIDAD Y RIESGOS  CORREO ELECTRONICO >>
phishing INFORMATICOS >> INCONVENIENTES O
REPORTAR PRESUNTO FALLOS

INCIDENTE DE SEGURIDAD
DE LA INFORMACION

llustraciéon 1. Reporte de incidentes de seguridad 2024

Se deduce de este reporte la necesidad de seguir haciendo campanas de sensibilizacion
sobre phishing y del reporte de incidentes por parte de los colaboradores de la SDA en
la herramienta ARANDA.

7.2. Hitos del Plan de Seguridad de la informaciéon

Con base en el Plan Estratégico de Tecnologias de la Informacion 2024 — 2027 de la
SDA y de los diferentes hallazgos reportados en auditorias internas, los resultados de la
fase de diagndstico del SGSI a fin de propiciar el cierre primario de brechas de este, asi
como las recomendaciones de mejora dadas por la oficina de Control Interno, se
describen, en la siguiente tabla, los hitos mas importantes a desarrollar.

i% SECRETARIA DE
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Ambito Objetivo Resultado Responsable(s) UEME CE
entrega
Equipo de
Hacer e|I ¢ o d Seguridad de la M
diagnostico  del| "orumentode Informacion. arzo 'y
. e . diagndstico de la septiembre
Diagndstico |subsistema de|. L
. implementacién  del de cada
Seguridad de la . =
e SGSI actualizado. afio
Informacion. Responsab|e de
dependencia.
Equipo de
Seguridad de la
Informacion.
- ; Plan de seguridad de
Definir y publicar],_"- o
la informacion.
e el Plan de|-. . Febrero de

Planificacién . Tiempo de atencion a -

Seguridad de la NSOV .|Asesor TI cada afio
- auditoria interna si
Informacion. .
aplica
Responsable de
procesos
Plan anual efectividad
de los controles.
* Verificar controles
del MSPI
* Verificar politicas de|Equipo de
Planear los|seguridad. Seguridad de la
controles 'y las| * Seguimiento a los|informacion.
Planificacion politicas que se p|anes . de Marzo ) de
van a verificar mejoramiento de cada afno
durante ellriesgos de seguridad
periodo. de la informacion. R;s()r;c;gs;able de
* Verificar Anexo N° 3 P '
Resolucién 1519 de
2020
* Competencia del
recursos humano
Equipo de
Programar los Seguridad de la
. .. |IDRP que se|Programacién de los|Informacion. Marzo de

Planificacién . . ~

deben ejecutar en|DRP a ejecutar. cada afno

el ano

Toda la entidad.
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Ambito Objetivo Resultado Responsable(s) VD el
entrega
Equipo de
Seguridad de la
Desarrollar el plan Informacion.
Planificacion de sensibilizacién [Plan de Enero de
de Seguridad de la|sensibilizacion. cada ano
Informacion -
Dominio Uso vy
apropiacion
Actualizar las
actividades de|Formatos que deben
Continuidad  de|diligenciar los
cada uno de los|procesos con las|Equipo de
Planificacién |procesos de laltareas a ejecutar en|Seguridad de la|Marzo 2025
SDA ante los|caso de materializarse|lnformacion.
escenarios un escenario de
planteados en el|contingencia.
BCP.
Manual de Seguridad
de la Informacion, con
la definicion entre
otros de:
contexto, las
Crear nuevalnecesidades y la
version del|definiciéon de
manual delexpectativas de los
Seguridad de lafinteresados y la .
.« .. linformacion definicion del alcance|EQUiPO de Agosto
Planificacién ampliando y|de! SGSI, ISef:gurlda.d’ de la 2025
profundizando en|procedimiento de|'Nformacion.
la Comprension|gestion de activos de
de la organizacion|informacion, entre
y su contexto. otros.
Procedimiento de
gestion de incidentes
de seguridad.
Ejecutar el plan de|Evidencia de cada Equi Diciembre
S quipo de
o C sensibilizacion deluna de las tareas S idad de | de cada
peracion Seguridad de la|ejecutadas durante el|2594Ndac de fal 5, (desde
gurigad J&¢ Informacion.
Informacion periodo el 2025)
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PLAN DE SEGURIDAD DE LA INFORMACION 2025

Ambito Objetivo Resultado Responsable(s) VD el
entrega
. Equipo de
Verificar lal Seguridad de la
ejecucion de los|Minutograma con 1as||nformacion. Informe
ejercicios de|actividades diciembre
Operacion continuidad de|responsables de las
) o de cada
negocio DRP.|actividades . afio
Minimo uno por|realizadas. Profesional '
afio. responsable
de dominio.
Ejecutar Plan Equipo de|Reporte al
Operacion anual efectividad Reporte de los controles Seguridad de lalfinal de
verificados. . ~
de los controles. Informacion. afo.
Reporte de las
actividades
desarrolladas en
los planes que
define el
Subsistema de
SGSI
PAYS Informe
Plan de|lnforme trimestral de|Equipo de|Trimestral
Operacion Seguridad de lalavance de adopcién|Seguridad de la|(marzo,
Informacion del MSPI en la SDA. |Informacion. junio sept,
Plan de dic).
tratamiento de
riesgos
plan de
sensibilizacion
Plan anual de
efectividad de
controles
Acompaniar la Equipo de
indice de publlcac[on' periddica Seguridad de la
Informacion del indice  d8fjnformacion. .
., informacion Diciembre
Operacion Reservada Y| clasificada de 2025
Clasificada (LEY previamente '
1712 DE 2014)  \erificada y autorizada|Gestion
Documental.

por la entidad.
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Ambito

Objetivo

Resultado

Responsable(s)

Tiempo de
entrega

Operacion

Registro Nacional
de Bases de Datos
— RNBD.

Acompafar la
definicion de cémo se
hace el registro, la
publicacion y
actualizacion

periodica del
previamente

verificada y autorizada
por la entidad.

RNBD

Equipo de
Seguridad de la
Informacion.

Profesional
responsable
de dominio.

Diciembre
de 2025.

Operacion

Recopilar y
generar reporte de
las actividades
desarrolladas
durante el afio por
cada proceso para
la definicion de
sus BCP

Reporte de los
procesados con
tareas documentadas

y actualizadas.

Equipo de
Seguridad de la
Informacion.

Responsable de
proceso.

Diciembre
de cada
ano

Evaluacién
de
desempenio

el
de

Evaluar

desempefo
seguridad de la
informacion y la
eficacia del SGSI.

Hoja de vida de
indicadores.

Informe con la
evaluacién y medicién
de la efectividad de la
implementacién de los
controles definidos en
el plan de tratamiento

de riesgos.

Equipo de
Seguridad de la
Informacion.

Enlace Sistema
de Gestion.

Diciembre
de cada
ano

Evaluacién
de
desempefio

Analizar el
resultado de las
auditorias internas
y de los sistemas
de monitoreo de
seguridad con el
fin de obtener
informacion
sobre el
cumplimiento del
SGSI y la
efectividad de los
controles.

Reporte la
evaluacion de
auditorias y monitoreo
de sistemas para la
seguridad perimetral.

con

Equipo de
Seguridad de la
Informacion.

Responsable de
control y mejora.

Octubre de
cada ano
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Ambito Objetivo Resultado Responsable(s) VD el
entrega
Equipo de
Revision del SGSI Seguridad de la
por parte de la alta|Acta y documento de|lnformacion.
Evaluacién |direccion (comité|Revision por la alta Noviembre
de de gestion|Direccion con los de cada
desempeno |institucional), en|puntos a mejorar, si|Comité ano
los intervalos|existen. Institucional de
planificados. Gestion y
Desempeiio
. Equipo de
Ider)tlflcar las Seguridad de la
_ _ acciones Informacion. Diciembre
Mejoramiento |asociadas a lalInforme anual con los de cada
continuo mejora  continua|puntos de mejora. =
ano
del SGSI y de sus .
procedimientos. Enlace Sistema
de Gestidn
Actualizacion de Equipo de
2 FORTIGATE 601E |Seguridad de la
o 2 FORTIWEB 400D [Informacion.
Adquisicién  del 1 FORTISANDBOX
soporte de los 1000D
equipos del1 " FORTIANALYZER|, 4 g
seguridad 400E Plataforma de|; e © Noviembre
Mejoramiento |perimetral con el infraestructura
: : Log y reports. de cada
continuo fin de proteger la 4 2 ~
. Configuracion y afno
seguridad  tanto tivacion d
interna comol2ctivacion de Equi uridi
Int q | 1 FIREWALL quipo juridaico
externa —de falyjrTuaL MACHINE |PPS!
entidad : o
1450 licenciamiento
de Fortimail para
buzones de correo. |DGC
Adquisicion de[EQuipo de
licenciamiento y|Seguridad de la
soporte de endpoint|!nformacion.
protection de nueva
Meioramiento Adquisicién de|generacién con Noviembre
19 antivirus para la|sistema XDR para|Lider de|de cada
continuo . ; . ~
entidad proteger los equipos|infraestructura |afo
informaticos
(endpoints, servidores
y dispositivos méviles)|Equipo  juridico

de la SDA.

DPSI
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Tiempo de

Ambito Objetivo Resultado Responsable(s) entrega

DGC

Tabla 3. Plan de Seguridad de la Informacion
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