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Jefe Oficina de Control Interno, encargada.

ASUNTO: Comunico informe de ley. Seguimiento al cumplimiento de la Directiva 008
de 2021 de la Alcaldia Mayor de Bogota D.C. Vigencia 2024.

Cordial saludo:

De manera atenta les comunico que esta Oficina de Control Interno, conforme al Plan Anual
de Auditoria para el afio 2025, realiz6 el informe de seguimiento al cumplimiento de la
Directiva 008 del 30 de diciembre de 2021 emitida por la Alcaldia Mayor de Bogota D.C.
con asunto: “Lineamientos para prevenir conductas irregulares relacionadas con el
incumplimiento de los manuales de funciones y competencias laborales y de los manuales
de procedimientos institucionales, asi como por la pérdida, o deterioro, o alteracion o uso
indebido de bienes, elementos, documentos publicos e informacién contenida en bases de
datos y sistemas de informacion”, con corte al 31 de diciembre de 2024. El cual fue remitido
a la directora Distrital de Asuntos Disciplinarios de la Secretaria Juridica Distrital, mediante
el radicado 2025EE39214 del 19 de febrero de 2025, anexo.

Atentamente,

(-

IRELVA CANOSA SUAREZ
OFICINA DE CONTROL INTERNO (E)

Anexos Radicado 2025EE39214 del 19 de febrero de 2025 y sus anexos:
¢ Anexo 1. Informe de resultados del Seguimiento al cumplimiento de la directiva 008 de 2021 vigencia 2024
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e Anexo 2. Acciones plan de mejoramiento abiertas.
¢ Anexo 3. Matriz diligenciada de Directiva 008 de 2021

Elaboro:
IRELVA CANOSA SUAREZ CPS: FUNCIONARIO FECHA EJECUCION: 19/02/2025
Reviso:
IRELVA CANOSA SUAREZ CPS: FUNCIONARIO FECHA EJECUCION: 19/02/2025
Aprobo:
IRELVA CANOSA SUAREZ CPS: FUNCIONARIO FECHA EJECUCION: 19/02/2025
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Doctora:

ELSA MARGARITA OROZCO MONTERO
Directora Distrital de Asuntos Disciplinarios
Secretaria Juridica Distrital

Carrera 8 No. 10 - 65 de Bogota D.C.
Teléfono 3813000 Extension 1703

Referencia: Informe de seguimiento al cumplimiento de la Directiva 008 de 2021 de la
Alcaldia Mayor de Bogota D.C., por parte de la Secretaria Distrital de Ambiente

Respetada doctora Elsa Margarita:

De acuerdo con la Directiva 008 del 30 de diciembre de 2021 “Lineamientos para prevenir
conductas irregulares relacionadas con el incumplimiento de los manuales de funciones y
competencias laborales y de los manuales de procedimientos institucionales, asi como por
la pérdida, o deterioro, o alteracion o uso indebido de bienes, elementos, documentos
publicos e informacion contenida en bases de datos y sistemas de informacién”, adjuntamos
al presente comunicado el informe de cumplimiento y su matriz asociada, correspondiente
al corte 31 de diciembre de 2024, dentro del término anual fijado (uUltimo dia habil de
febrero).

Cordialmente,

IRELVA CANOSA SUAREZ
OFICINA DE CONTROL INTERNO (E) LUZ MARINA TUNJANO PINZON
OFICINA DE CONTROL DISCIPLINARIO
INTERNO
*
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PBX: 3778899 / Fax: 3778930
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1. Objetivo.

Verificar el avance y cumplimiento de la Secretaria Distrital de Ambiente en las directrices
contenidas de la Directiva 008 de 2021 (30 de diciembre) de la Alcaldia Mayor de Bogota D.C.,
con asunto: “Lineamientos para prevenir conductas irregulares con el incumplimiento de los
manuales de funciones y competencias laborales y de los manuales de procedimientos
institucionales, asi como por la pérdida, o deterioro, o alteracion o uso indebido de bienes,
elementos, documentos publicos e informacién contenida en bases de datos y sistemas de
informacion”.

2. Alcance.

El seguimiento comprende la verificacion del avance y cumplimiento de las directrices contenidas
en la Directiva 008 de 2021 (30 de diciembre) de la Alcaldia Mayor de Bogota D.C., de la vigencia
2024 (1 de enero al 31 de diciembre de 2024).

3. Metodologia.

Para adelantar este seguimiento se solicitd informacién a las siguientes dependencias
competentes de la entidad: Subsecretaria General, Direccion de Planeacion y Sistemas de
Informacion Ambiental, Direccion de Gestion Corporativa y Oficina de Control Disciplinario
Interno, con el radicado 20241E264643 y se recibié respuesta por las mencionadas oficinas con
radicados: 2025IE20204, 20251E20641, 2025IE15462 y 2025|E05247.

La oficina de control interno analiz6 la informacién contenida en las respuestas de las
dependencias de la entidad, asi como la informacion relacionada con la Directiva 008 de 2021
en los aplicativos Forest e Isolucién, asi como en la pagina web de la SDA.
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4. Normatividad aplicable.

e Directiva 008 de 2021 (30 de diciembre) de la Alcaldia Mayor de Bogota D.C. "Lineamientos
para prevenir conductas irregulares con el incumplimiento de los manuales de funciones y
competencias laborales y de los manuales de procedimientos institucionales, asi como por la
pérdida, o deterioro, o alteracion o uso indebido de bienes, elementos, documentos publicos
e informacion contenida en bases de datos y sistemas de informacién”.

5. Resultado del Seguimiento.

Para el andlisis realizado por la Secretaria Distrital de Ambiente al cumplimiento de la Directiva
008 de 2021 (30 de diciembre) de la Alcaldia Mayor de Bogota D.C, se exponen en este informe
los resultados obtenidos, abordando de manera especifica cada apartado de la normativa
precitada, en el mismo orden en ella previsto:

PARTE A — CUMPLIMIENTO DE LAS ACTIVIDADES SENALADAS EN DIRECTIVA.

Lineamiento 1: Cumplimiento del Manual Especifico de Funciones y Competencias
Laborales.

Este apartado comprende el cumplimiento de las siguientes 10 directrices:

1.1 Para la elaboracion del Manual Especifico de Funciones y Competencias Laborales se
debera prever que exista coherencia entre las funciones asignadas a un empleo y, las
competencias y requisitos exigidos para su desempefio, evitando en todo momento,
que se asignen responsabilidades que no se adecuen al nivel jerarquico y al grado de
cualificacion previsto para el desempefio del cargo.

En el Manual Especifico de Funciones y Competencias Laborales de la Entidad existe coherencia
entre las funciones asignadas a un empleo, las competencias y requisitos exigidos para su
desempernio, evitando que se asignen responsabilidades que no se adecuen al nivel jerarquico y
al grado de cualificacion previsto para el desempefio del cargo, como se verificd en la resolucion
vigente del manual de funciones: 03033 de 2023 (Resolucién 2023EE308809 del 26/dic/2023),
realizada segun la Ley 909 de 2004, el Decreto Distrital 367 de 2014 y los Decretos Nacionales
1083 de 2015y 815 de 2018.

Segun informacion suministrada por la Direccion de Gestion Corporativa, durante el afio 2024 no
se realizaron modificaciones al Manual Especifico de Funciones y Competencias Laborales.
En ese orden de ideas, se mantendra lo sefialado por esta oficina en el informe sobre la Directiva
008 relacionada con la vigencia 2023, en el que se verific la coherencia entre las funciones
asignadas a los empleos de la SDA y las competencias para ejercerlos.

1.2 Con el fin de evitar vacios regulatorios en torno a la gestion institucional, debe
garantizarse que el manual de funciones refleje efectivamente el desglose funcional
(entidad - dependencia - servidor) sobre las diferentes competencias, atribuciones y
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responsabilidades que le son asignadas a la entidad u organismo distrital seguin su
objeto social.

De igual modo, se reiterara lo expresado a propésito del adecuado desglose funcional del
“‘manual’. Al respecto, en su momento se preciso, “En el mencionado Manual de Funciones, cada
empleo incluye los siguientes elementos, para los funcionarios que integran cada una de las
dependencias de la entidad, asi:

a.

b.

oo

Identificacion del empleo: Denominacion y posicion del empleo dentro de la estructura
organizativa.

Area funcional o proceso: Asignacién del empleo a un area funcional o proceso dentro de
la entidad.

Propdsito principal. Descripcién del contenido funcional.

Funciones esenciales del empleo.

Conocimientos béasicos o esenciales: Especificacién de los conocimientos fundamentales
requeridos para desempenfar el empleo de manera efectiva.

Competencias comportamentales: Definicion de las habilidades y actitudes necesarias
para el desempefio exitoso del empleo. (Comunes y por nivel jerarquico).

Competencias funcionales: Competencias especificas relacionadas con las tareas y
responsabilidades propias del empleo.

Requisitos de formacion académica y experiencia: Indicacién clara de los niveles
educativos necesarios y la experiencia laboral requerida para el rol.

Las dependencias gue integran la entidad conforme al Decreto Distrital 109 de 2009, modificado
por los Decretos Distritales 175 de 2009 y 450 de 2021, son las siguientes:

a.

Despacho del Secretario Distrital de Ambiente: Oficina de Control Interno, Oficina de
Participacién, Educacion y Localidades; Oficina Asesora de Comunicaciones y Oficina de
Control Disciplinario Interno.

Subsecretaria General.

v' Direccién de Planeacion y Sistemas de Informacion Ambiental: Subdireccion de
Politicas y Planes Ambientales; y Subdireccién de Proyectos y Cooperacién Internacional.

v" Direccién de Control Ambiental: Subdireccion de Control Ambiental al Sector
Publico; Subdireccién de Silvicultura, Flora y Fauna Silvestre; Subdireccion de Calidad del
Aire, Auditiva y Visual; y Subdireccion del Recurso Hidrico y del Suelo.

v' Direcciéon de Gestion Ambiental: Subdireccion de Ecourbanismo y Gestion Ambiental
Empresarial; y Subdireccion de Ecosistemas y Ruralidad.

v Direccién Legal Ambiental.

v Direccidn de Gestién Corporativa: Subdireccion Financiera; y Subdireccion Contractual.
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1.3 Las unidades de personal, en el momento de posesion de los/las servidores/as
publicos/as deben hacer entrega del Manual Especifico de Funciones y Competencias
Laborales del empleo correspondiente. De igual manera, en el momento en que se
modifique alguno de los elementos del empleo, se debe comunicar los/as
servidores/as publicos/as, las modificaciones realizadas.

La Direccion de Gestion Corporativa - DGC en el momento de la posesion de los servidores
publicos hace entrega del Manual Especifico de Funciones y Competencias Laborales del
empleo correspondiente, como se pudo precisar luego de revisar la documentacion asociada a
los 11 de los 18 nombramientos realizados durante la vigencia 2024:

En los siguientes 11 casos se hizo entrega del mencionado Manual a los siguientes funcionarios:
Andrea Saldafia, Edgar Emilio Bastidas, Ivan Dario Marin, Claudia Gordillo, Javier Rojas Cala,
Jonh Garzoén, Karen Duarte, Claudia Galvis, José Alexander Pérez, Milena Osorio y Jerénimo
Rodriguez.

En los siguientes 7 casos no se evidencia la comunicacion efectiva del contenido del “Manual”,
como a los siguientes funcionarios: Adriana Soto, Angela Romero, Jorge Gomez Cure, Juliana
Barrientos, Nayi Karina, Yesenia Vasquez y Carlos Julio Nava.

1.4 Al momento de asignar funciones a algun servidor (a) publico (a), debera tenerse en
cuenta que se trate de responsabilidades enmarcadas en el propdésito, funciones, nivel
jerarquico y requisitos asignados al empleo.

Conforme a lo mencionado en el punto anterior, se puede constatar, a través de los comunicados,
gue se consideraron las responsabilidades correspondientes al propésito, funciones, nivel
jerarquico y requisitos asignados al empleo.

1.5Los manuales especificos de funciones y competencias laborales deben
caracterizarse por ser accesibles, visibles y claros para todos los/as servidores/as
publicos/as responsables de su aplicacion y estar publicados en las paginas web de
cada entidad para permitir el acceso a la ciudadania y demas partes interesadas en el
ejercicio del control social, en cumplimiento de la Ley 1712 de 2014 "Por medio de la
cual se crealalLey de Transparenciay del Derecho de Acceso ala Informacién Publica
Nacional y se dictan otras disposiciones”.

El manual de funciones, actualmente vigente y sus anteriores versiones, es accesible, visible y
claro para los servidores publicos responsables de su aplicacion o implementacion. Ademas, se
encuentra publicado en la pagina web de la SDA, especificamente en el enlace de transparencia.

1.6 Realizar socializaciones periédicas al interior de la entidad, sobre los manuales de
funciones y competencias laborales y las actualizaciones o modificaciones que se
realicen a este instrumento de gestion de personal.

Durante el periodo bajo analisis, no hubo actualizaciones o maodificaciones al “Manual’; no
obstante, se evidencia que a través de la pagina Web, se socializan las situaciones asociadas al
mencionado manual.


https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4125&0
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Ilgualmente, se pudo constatar la elaboracion de una pieza comunicativa relacionada con el
Manual Especifico de Funciones y de Competencias Laborales, que fue publicada en el boletin
No 4 de “Para estar en ambiente”

1.7 Incluir en los Planes Institucionales de Capacitacién -PIC- jornadas de sensibilizacién
que promuevan el conocimiento y cumplimiento de las obligaciones y deberes
funcionales previstos en el Manual Especifico de Funciones y Competencias
Laborales.

Frente al cumplimiento de este lineamiento la Direccién Corporativa sefial6 “Cada vez que se
presenta una situacion administrativa de nombramiento o encargo se promueve el conocimiento
y cumplimiento de las obligaciones y deberes funcionales previstos en el Manual Especifico de
Funciones, en el cual se entrega el documento al funcionario y en el proceso de induccién en el
Puesto trabajo.”

De acuerdo con el contenido de esta respuesta, se advierte que el lineamiento se ha cumplido
parcialmente, pues, aungque se pudo verificar que el “Manual” fue socializado entre los nuevos
funcionarios de la entidad, no existe evidencia que este ejercicio se haya adelantado con los
demas funcionarios de la entidad.

1.8En las jornadas de induccién y reinduccién, asi como durante la etapa de
entrenamiento en el puesto de trabajo, deberan desarrollarse actividades conducentes
a la apropiacion del Manual Especifico de Funciones y Competencias Laborales por
parte de los y las servidoras de la entidad.

La Direccién de Gestion Corporativa se pronuncio asi respecto a este aspecto del lineamiento
“Dentro del procedimiento de vinculacién y desvinculacion del talento humano a la planta de
personal Cédigo: PA01-PR16 en la actividad 12 se hace referencia al cumplimiento de esta
actividad. Asi mismo dentro del proceso de gestion de Talento Humano se cuenta con el
procedimiento Induccién, reinduccion y entrenamiento en el puesto de trabajo, Cédigo: PAO1-
PR50 en el cual existe el formato Induccién y entrenamiento al puesto de trabajo Cddigo: PAO1-
PR50-F1, se adjunta los formatos de induccion en el 2024”.

En ese orden de ideas, es claro que, si bien se cuenta con un procedimiento de Induccién,
reinduccion y entrenamiento en el puesto de trabajo, no es posible predicar del estudio de la
evidencia aportada que se hayan desarrollado actividades tendientes a la apropiacion del
“Manual”. Al respecto, en los 17 documentos que se allegan para acreditar el cumplimiento de
esta parte del lineamiento, se evidencia el diligenciamiento de una lista de chequeo relacionada
con la induccién al puesto de trabajo que no acredita la realizacién de actividades encaminadas
a garantizar la apropiacion del Manual.

1.9 Las Oficinas de Control Interno deberéan realizar las auditorias correspondientes sobre
el cumplimiento de estas directrices, para levantar los planes de mejoramiento a que
haya lugar.

Acatando la Directiva 008 de 2021 esta Oficina de Control Interno realiz6 el informe de
seguimiento al cumplimiento de las Directrices alli contenidas. El resultado se comunicé a la
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Secretaria Juridica Distrital con el Rad. 2024EE44104 de 22 de febrero de 2024 y al
Subsecretario General de la entidad con el Rad. 2024I1E49903 del 1 de marzo de 2024.

1.10 Se exhorta a los directivos y servidores con personal a cargo que ante la
terminacién de situaciones administrativas como el encargo o ante el traslado de
dependencia o area, se continlen asignando funciones y responsabilidades a sus
colaboradores que no se correspondan con el nivel jerarquico o el empleo que ejerce
en dicho momento.

Las funciones de los empleos dentro de la planta de personal estan detalladas en el Manual de
Funciones y Competencias Laborales, el uUnico documento valido para la asignacion de
responsabilidades. No se evidenciaron situaciones en que los servidores publicos asumieron
funciones que no se correspondan con el perfil de sus cargos.

Lineamiento 2: Cumplimiento del Manual de Procesos y/o Procedimientos.
Este apartado comprende el cumplimiento de las siguientes 7 directrices:

2.1. Las entidades y organismos distritales deberan desarrollar actividades de revision y
actualizacién periddica de los procesos y procedimientos institucionales que orienten el
guehacer institucional y, garantizar su difusion, socializacién, publicacién, asi como la
apropiacion por los y las servidoras de la organizacién.

De acuerdo con la verificacion realizada, se observé que se desarrollaron actividades de revision
y actualizacion periodica de los procesos y procedimientos institucionales, por parte de la
Subsecretaria General de esta Entidad, quien acompafa de manera permanente a los procesos
que identifican necesidades de actualizacion documental durante la vigencia, con el fin de dar
cumplimiento al procedimiento PEO3-PRO05: Elaboracion, actualizacién y control de la
documentacion del Sistema Integrado de Gestion”, como consta actas de reunién y
comunicaciones oficiales.

Cada dependencia revisa sus procedimientos, como medida de autocontrol y remite a la
Subsecretaria General para revision y aprobacion.

En cada procedimiento consta el control de cambios de versiones con la sustentacion
correspondiente, el acto administrativo que lo aprobd y quien lo elaborg, revisé y aprob6.

Se establece una estrategia comunicacional mediante medios fisicos y electronicos (Boletin:
“Para estar en Ambiente”); asi mismo, se realiza la difusion, socializacién y publicacién en el
aplicativo Isolucion de los procedimientos, mismo que pueden ser consultados por los servidores
publicos de la SDA, como se aprecia en el siguiente enlace (Clic derecho abrir hipervinculo):

Algunos de los procedimientos institucionales revisados y actualizados en la vigencia 2024,
son los siguientes: (a manera de ejemplo):

e Proceso etapa contractual. Codigo: PA08-PRO05, version 16 aprobada con Radicado
20241E202014 del 27 de septiembre de 2024.


https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvU0RBLzIvMjJmYWQyZDMwNzJjNGJhZGE3ZDAxOTE4NTNjMjA5ZTYvMjJmYWQyZDMwNzJjNGJhZGE3ZDAxOTE4NTNjMjA5ZTYuYXNwJklEQVJUSUNVTE89MTM0Nzc=
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/d/db89a6b5558c4a348b0f65089c20bb4e/db89a6b5558c4a348b0f65089c20bb4e.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/d/db89a6b5558c4a348b0f65089c20bb4e/db89a6b5558c4a348b0f65089c20bb4e.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/d/db89a6b5558c4a348b0f65089c20bb4e/db89a6b5558c4a348b0f65089c20bb4e.asp
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e Etapa post-contractual. Codigo: PA08-PRO08, ultima version 8 aprobada con Radicado
20241E235446 del 14 de noviembre de 2024.

e Buenas practicas, lecciones aprendidas y Aliados estratégicos. Cadigo: PA01-PR54,
dltima version 1 aprobada con Radicado 20241E202020 del 27 de septiembre de 2024. .

e Constitucién y manejo de caja menor. Cédigo: PA07-PR14, Gltima version 5 aprobada con
Radicado 2024IE104580 del 16 de mayo de 2024.

2.2. Cuando se efectuen procesos de ajuste institucional, es necesario realizar la
adecuacion de los procesos y procedimientos internos, asegurando que exista alineacion
entre el modelo operacional vigente, la estructura organizacional y el manual especifico
de funciones y competencias laborales.

Durante el transcurso del afio 2024 no se llevaron a cabo procesos de ajuste institucional, por lo
gque no fue necesario realizar adecuaciones o modificaciones en los procesos y procedimientos
internos.

2.3. En los manuales de procesos y procedimientos se debe incorporar un instructivo
referente a la Resolucién No. DDC-OOOOOI del 30 de septiembre de 2019 "Por la cual se
expide el Manual de Procedimientos Administrativos y Contables para el Manejo y Control
de los Bienes en las Entidades de Gobierno Distritales”, emitida por la Direccién Distrital
de Contabilidad de la Secretaria Distrital de Hacienda.

En los manuales de procesos y procedimientos de la SDA se incluye dentro de la seccion de
normatividad la Resolucién DDC-000001 del 30 de septiembre de 2019 “Por la cual se expide el
Manual de Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes
en las Entidades de Gobierno Distritales”, de la Direccion Distrital de Contabilidad de la
Secretaria Distrital de Hacienda Direccion Distrital de Contabilidad de la Secretaria Distrital de
Hacienda, como se observd en los siguientes procedimientos, en su Ultima version:

e Caracterizacion del Proceso de Gestion Administrativa: Cédigo PAQ7-CP, version 4,
aprobada con Rad. No. 20211E271151 del 10 de diciembre del 2021.

e Ingresos, egresos y traslados de bienes: Codigo PA07-PRO1, version 6, aprobada con
Rad. No. 20211E108077 del 01 de junio del 2021.

e Egreso o retiro definitivo de bienes por baja, pérdida o hurto: Codigo PA07-PR02,
version 6, aprobada con Rad. 20201E105577 del 26 de junio de 2020.

e Toma Fisica o Inventario: Cdédigo PAO7-PR04, version 6, aprobada con Rad. No.
20211E22546 del 05 de febrero de 2021.

e Administracién de Transporte: Cédigo PA07-PRO05, version 13, aprobada con Rad. No.
20241E151486 del 17 de julio de 2024.

e Constitucion y manejo de caja menor: Cédigo PA0O7-PR14, version 5, aprobada con Rad.
20241E104580 del 16 de mayo de 2024.


https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/4/478197a30df746c1915954dd1da82c5f/478197a30df746c1915954dd1da82c5f.asp
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https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/4/478197a30df746c1915954dd1da82c5f/478197a30df746c1915954dd1da82c5f.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/4/478197a30df746c1915954dd1da82c5f/478197a30df746c1915954dd1da82c5f.asp
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https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/3/3b1db0429447482d8271805716861a2e/3b1db0429447482d8271805716861a2e.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/6/67b11a43f860421cad45ffbf4c93b2f1/67b11a43f860421cad45ffbf4c93b2f1.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/0/0c6f722bb5ef4a4988330015359ebd92/0c6f722bb5ef4a4988330015359ebd92.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/5/5f455c721de54ccc9e5981bc9d931856/5f455c721de54ccc9e5981bc9d931856.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/2/25b0527fa33a44d68cc19d984cf56422/25b0527fa33a44d68cc19d984cf56422.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/f/f64dbcdbf5c64c10adf529471095d95f/f64dbcdbf5c64c10adf529471095d95f.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/f/f64dbcdbf5c64c10adf529471095d95f/f64dbcdbf5c64c10adf529471095d95f.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/f/f64dbcdbf5c64c10adf529471095d95f/f64dbcdbf5c64c10adf529471095d95f.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/6/61c7d554d0d747a7bbc35507ebcc638b/61c7d554d0d747a7bbc35507ebcc638b.asp
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2.4. Las Oficinas Asesoras de Planeacién o quienes hagan sus veces, deberan promover
la permanente actualizacién de los procesos y procedimientos institucionales a partir de
un enfoque de gestion de riesgos que permita una adecuada identificacion e
implementacion de controles.

La Subsecretaria General de la entidad promueve la permanente actualizacion de los procesos
y procedimientos institucionales a partir de un enfoque de gestidon de riesgos que permite una
adecuada identificacion e implementacion de controles. Esa dependencia revisa los
procedimientos para verificar la idoneidad de su disefio y la eficacia de los controles establecidos
en la mitigacién de los riesgos identificados, en caso afirmativo, son aprobados por el Directivo
de dicha dependencia.

En ese sentido, en la respuesta ofrecida por la Subsecretaria General, se preciso a propoésito de
la politica de riesgos: “Asimismo, la entidad dispone de una politica de riesgos cuyo propdsito es
identificar y gestionar de manera efectiva los riesgos de gestion, fiscales, corrupcién, seguridad
de la informacion y LA/FT-FPADM en los procesos estratégicos, misionales, de apoyo y de
control y evaluacién. Esto se logra a través del establecimiento del contexto, la identificacion,
analisis, evaluacién, monitoreo, revisibn y seguimiento de los riesgos, asi como la
implementacién de acciones de control para su mitigacion y la creacion de planes de
contingencia ante la materializacion de estos”.

2.5. En el disefio y funcionamiento de los procesos y procedimientos institucionales
deberd asegurarse que existan claras diferenciaciones e interdependencias, asi como
flujos efectivos de comunicacion que eviten traslapes o duplicidades de funciones y
competencias y de esta manera puedan delimitarse con claridad las responsabilidades
gue le asisten a cada servidor o servidora publica.

La SDA funciona con un enfoque basado en procesos, lo que significa la existencia de una
delimitacion clara de responsabilidades de los servidores. Asi, en el mapa de procesos de la
SDA se identifican los procesos de tipo estratégico, misional, de apoyo, y evaluacion, como se
describe a continuacion:

e Procesos Estratégicos: Incluye procesos relativos al establecimiento de politicas y
estrategias, fijacibn de objetivos, provision de comunicacién, aseguramiento de la
disponibilidad de recursos necesarios y revisiones por la alta direccién, los procesos
estratégicos de la entidad son: Direccionamiento Estratégico, Sistema Integrado de Gestién
y Comunicaciones.

e Procesos Misionales: Incluye todos los procesos que proporcionan el resultado previsto por
la entidad en el cumplimiento de su objeto o razén de ser, los procesos misionales son:
Participacién y Educacién Ambiental, Planeacion Ambiental, Gestion Ambiental y Desarrollo
Rural y, Evaluacion, Control y Seguimiento.

e Procesos de Apoyo: Incluye los procesos para la provision de los recursos (econémicos,
infraestructura, personal, entre otros) que son necesarios en los demas procesos;
corresponden a: Gestion Financiera, Gestion Juridica, Gestibon Documental, Gestion
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Administrativa, Gestion Contractual, Metrologia Monitoreo y Modelacion, Gestién
Disciplinaria, Gestion Tecnoldgica, Gestién de Talento Humano y Servicio a la Ciudadania.

e Procesos de Evaluacion: Incluye los procesos necesarios para medir y recopilar datos
destinados a realizar andlisis del desempefio y la mejora de la eficacia y la eficiencia de la
organizacioén: Control y Mejora.

Cada proceso incluye los procedimientos vinculados a sus responsabilidades, los cuales
abarcan: descripcion de la actividad, area o cargo responsable, registros, punto de control y una
seccion de “Responsabilidad y autoridad”, en la que constan las actividades claves de cada
responsable en el procedimiento. Al final se incorpora un flujograma o representacion grafica que
dinAmicamente muestra la secuencia de las actividades del procedimiento.

Este enfoque tiene el propdsito de guiar la ejecucién de manera ordenada y busca mostrar en
forma dinamica y légica la secuencia de las actividades, identificando los responsables,
asegurando claras diferenciaciones e interdependencias y facilitando flujos de comunicacion
efectivos y evitando traslapes o superposiciones o duplicidades de funciones y competencias y
clarifica las responsabilidades que le asisten a cada servidor publico.

Todos estos recursos, incluidos los flujogramas y detalles de procesos, estan disponibles en la
plataforma Isolucion de la SDA, accesible desde el menu, “mapa de procesos”, donde se puede
buscar cada proceso y en la caracterizacion, se busca cada procedimiento relacionado con los
procesos.

2.6. Los procedimientos institucionales deben incorporar criterios y estandares de
oportunidad, calidad, asi como las medidas correctivas a implementarse cuando se
presentan desviaciones.

En el seguimiento anterior al cumplimiento de los lineamientos de la Directiva 008, se habia
descrito la estructura procedimental dispuesta por la SDA, para garantizar que los procesos y
procedimientos aseguren la implementacion de medidas correctivas que previnieran eventuales
“desviaciones”. En ese sentido, en este informe se mantendra lo dicho en esa oportunidad,
agregando que, para garantizar el cumplimiento de estdndares, la SDA, cuenta con un equipo
SIG, cuyo propésito es velar que las actividades de los procesos se ejecuten de manera eficiente.

En el procedimiento: “Elaboracion, actualizacién y control de la documentacion del Sistema
Integrado de Gestion”, cédigo: PEO03-PR05, version 20, aprobado con Radicado No.
20241E153497 del 19 de julio de 2024, tiene por objetivo “Establecer las actividades para la
elaboracion, actualizacion, eliminacion, aprobacién y publicacién de los documentos del Sistema
Integrado de Gestion - SIG, a partir de los lineamientos definidos para mantener actualizada y
controlada la informacioén de los procesos de la entidad”.

Como ejemplo, se encontré que en el procedimiento denominado “Canales de atencion y gestion
de PQRSFD”, cédigo PA09-PRO04, version 5, aprobada por Radicado 2024EE129736 del 20 de
junio del 2024, cuyo objetivo es: “Garantizar el acceso a la ciudadania y a los diferentes grupos
de valor a los diferentes tramites y servicios ofrecidos por la Secretaria Distrital de Ambiente con


https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/d/db560619d4c2446abd10ac9af82b648f/db560619d4c2446abd10ac9af82b648f.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/a/a1f076d9a0f344c296c0f86ab3fc9ba2/a1f076d9a0f344c296c0f86ab3fc9ba2.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8d602046606e484cb29764781833b2b1/8d602046606e484cb29764781833b2b1.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8d602046606e484cb29764781833b2b1/8d602046606e484cb29764781833b2b1.asp
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enfoque preferencial y diferencial, a través de los canales de atencion presencial, telefonico y
virtual para dar cumpliendo con los criterios de la Politica Publica Distrital de Servicio a la
Ciudadania del Distrito Capital”, se incorporaron criterios y estandares de oportunidad y calidad,
asi: (Subrayados fuera de texto)

En el No. 7 “Responsabilidad y autoridad”:

Profesional Especializado

e Revisar que la respuesta emitida a las solicitudes de la Contraloria cumpla con los criterios de
calidad y oportunidad.

e Revisar que la respuesta emitida a las solicitudes de Entes de Control (IAS) y Enlace al Concejo
cumpla con los criterios de calidad, coherencia, calidez y oportunidad.

En el No. 8 “Lineamientos o politicas de operacion”:

El Directivo a quien le fue asignado el requerimiento o solicitud de informacion de la Contraloria,
debera garantizar la calidad, oportunidad, coherencia e integridad de la informacién que se remite
a los 6rganos de control.

En el Numeral 10 “Descripciéon del procedimiento”: Paso:

No. 12. Realizar seguimiento de las peticiones ciudadanas y de entidades. Realizar
seguimiento a través del aplicativo FOREST de las peticiones ciudadanas y de entidades
enviando correo electrénico de alarma a los jefes, directores, subdirectores y enlaces, donde se
visualice el registro de las peticiones asignadas a su area pendiente de gestion, para cumplir con
los indices de cumplimiento de calidad evaluado por la Secretaria General de la Alcaldia Mayor.

No. 19 Revisar que la respuesta emitida a las solicitudes de la Contraloria y otros Entes
de Control (IAS) cumplan con los criterios de calidad, coherencia, calidez y oportunidad.
Revisar que las respuestas emitidas a la Contraloria y otros Entes de Control (IAS) por las areas
competentes cumplan con los criterios de calidad, coherencia, calidez y oportunidad.

No. 20. Revisar que larespuesta emitida a las solicitudes de enlace al Concejo cumpla con
los criterios de calidad, coherencia, calidez y oportunidad. Revisar que las respuestas
emitidas por las diferentes areas cumplan con los criterios de calidad, coherencia, calidez y

oportunidad.

2.7. Las entidades y organismos distritales deben contar con politicas de operacién
claramente establecidas, asi como manuales, guias e instructivos que orienten la gestion
desarrollada por las y los servidores.

La entidad cuenta con politicas de operacion claramente establecidas en cada uno de los
procedimientos.

Igualmente, cuenta con las siguientes resoluciones vigentes que adoptan guias y manuales, que
orientan la gestion desarrollada por los servidores.

e Res. 3380 de 2021 (Rad. 2021EE209888): Adopta el Manual de Contratacion de la SDA.
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Res. 44 de 2022 (Rad.2022EE05268): Se adopta el manual de administracion y cobro de
cartera de la SDA y se dictanotras disposiciones.

Res. 2874 de 2023 (Rad. 2023EE300681): Se actualiza el Manual de Politicas de Operacién
Contable de la SDA y se toman otras disposiciones.

Res 1442 de 2023 (Rad. 2023EE183853): Se adopta la politica interna de teletrabajo, se
dictan lineamientos generales para su implementacion y se delegan funciones en la SDA
(Corregida por Res. 1477 de 2023).

Res. 1540 de 2023 (Rad.2023EE195978): Se establece la jornada laboral, el horario de
trabajo escalonado y se dictan otras disposiciones en la SDA.

Res. 1302 de 2024 (Rad. 2024EE191480). Se conforma y reglamenta el Comité de
Contratacion de la SDA

Res. 3033 de 2023 (Rad. 2023EE308809). Modifica el manual de funciones y competencias
laborales para los empleos de planta de personal de la SDA (Deroga taxativamente Res 1618,
2729 de 2020 y 4298 de 2021).

Igualmente, cuenta con los manuales y politicas del sistema Integrado de gestion, que se detallan
a continuacién, que orienten la gestion desarrollada por las y los servidores y se ubican en el
aplicativo Isolucion, en el siguiente enlace. (clic derecho hipervinculo).

¢ Manual del Sistema Integrado de Gestion. Codigo PE0O3-MA01D

e Manual del Sistema de Gestion de Seguridad y Salud en el Trabajo. Codigo PA01-MAO1

¢ Manual de Seguridad y Salud en el Trabajo para Contratistas y/o Proveedores. Cddigo PAO1-
MAO2.

¢ Manual del Sistema de Gestion de la Seguridad de la Informacién — SGSI. Cédigo PAO03-

MAOL.

Politica de Seguridad y Salud en el Trabajo.

Politicas de Seguridad y Privacidad de la Informacion.

Politica de Administracion del Riesgo 2024.

Politica de Prevencion del Dafio Antijuridico.

Politica Gestion del Conocimiento y la Innovacion.

Politica Gestion Estratégica de Talento Humano.

Politica Antisoborno.

Politica de Seguridad Vial.

Lineamiento 3: Atencién Oportuna de Peticiones, Relacionamiento con Ciudadania y
Cumplimiento Diligente, Eficiente e Imparcialidad de Funciones.
Este apartado comprende el cumplimiento de las siguientes 8 directrices:

3.1. Disponer procedimientos institucionales de asignacion de peticiones que garanticen
su atencion en el orden de llegada, salvo prelacion legal o urgencia manifiesta.


https://isolucion.ambientebogota.gov.co/Isolucionsda/Documentacion/frmVerPublicacion.aspx?Sigla=TUFD
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvU0RBLzUvNTE3ODhmYzhkNzFmNDllMjgwY2JmMTE2ZTY1YWUxY2MvNTE3ODhmYzhkNzFmNDllMjgwY2JmMTE2ZTY1YWUxY2MuYXNwJklEQVJUSUNVTE89MTU0OTE=
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvU0RBLzIvMmMxN2I0NzExMTFiNGE0NzgwN2Q2NDg1N2M1MWYzMDUvMmMxN2I0NzExMTFiNGE0NzgwN2Q2NDg1N2M1MWYzMDUuYXNwJklEQVJUSUNVTE89MTY1MDM=
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvU0RBLzAvMGU4ZmE5Nzg3MjZiNGJlY2E2ZDVkOTc4YTNiZjg0MjAvMGU4ZmE5Nzg3MjZiNGJlY2E2ZDVkOTc4YTNiZjg0MjAuYXNwJklEQVJUSUNVTE89MTY0ODE=
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvU0RBL2MvYzJhY2FlZjFhYWU4NGJlYzhkYjQyZWNiOWMzZjgzNTAvYzJhY2FlZjFhYWU4NGJlYzhkYjQyZWNiOWMzZjgzNTAuYXNwJklEQVJUSUNVTE89MTg0NDE=
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50b1NEQS9lL2U4NTA4ZjQ0MmQwNzQ1OTY4MTY5MmYwMDUxYTA1OGFmL2U4NTA4ZjQ0MmQwNzQ1OTY4MTY5MmYwMDUxYTA1OGFmLmFzcA==&debug=yes
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50b1NEQS81LzU5YzNiMmFiMDczMTQzZjJiZDhiOTVjMGEyOTU4MTUxLzU5YzNiMmFiMDczMTQzZjJiZDhiOTVjMGEyOTU4MTUxLmFzcA==&debug=yes
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50b1NEQS81LzU5YzNiMmFiMDczMTQzZjJiZDhiOTVjMGEyOTU4MTUxLzU5YzNiMmFiMDczMTQzZjJiZDhiOTVjMGEyOTU4MTUxLmFzcA==&debug=yes
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50b1NEQS85Lzk1ZDhlYmI3Y2Q4YjQ0Mjk4ODllMmJiNjA1MjUyMzcwLzk1ZDhlYmI3Y2Q4YjQ0Mjk4ODllMmJiNjA1MjUyMzcwLmFzcA==&debug=yes
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50b1NEQS9iL2JlZGZlY2FlYjY1MjRhNWJiODhmMTBiOTdlYzM2OTc5L2JlZGZlY2FlYjY1MjRhNWJiODhmMTBiOTdlYzM2OTc5LmFzcA==&debug=yes
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Se dispone del procedimiento: “Canales de atencion y gestion de PQRSFD”, cddigo PA09-
PRO4, version 5, aprobado con radicado No. Radicado 2024EE129736 del 20 de junio del
2024, que tiene por objetivo: “Garantizar el acceso a la ciudadania y a los diferentes grupos de
valor a los diferentes tramites y servicios ofrecidos por la Secretaria Distrital de Ambiente con
enfoque preferencial y diferencial, a través de los canales de atencion presencial, telefonico y
virtual para dar cumpliendo con los criterios de la Politica Publica Distrital de Servicio a la
Ciudadania del Distrito Capital”, al sefialar, en especial, que:

e Las peticiones formuladas por la ciudadania y las diferentes entidades, seran resueltas bajo
los principios, términos y procedimientos contemplados en la Ley 1755 de 2015 y demas
normas concordantes, o las que posteriormente se expidan y se relacionen en materia.

e Se requiere que las respuestas a peticiones se envien por al aplicativo interno de la entidad
FOREST en la opcion correspondencia en un tiempo no menor a 2 dias habiles, para
garantizar la entrega del documento, con el fin de dar cumplimiento a los términos
establecidos por la ley 1755 de 2015, aclarando que el término se da cuando el ciudadano
es notificado.

o El orden establecido para radicar una solicitud sera: enlaces al concejo, procesos IAS,
PQRSFD, Tramites y servicios y correspondencia de acuerdo con el contenido de la solicitud.

3.2. Controlar el cumplimiento de los términos legales para la atencién de peticiones por
parte de los y las servidoras distritales.

Se controla el cumplimiento de los términos legales para la atencion de peticiones por parte de
servidores, para lo cual se tiene establecido, lo siguiente.

a. El procedimiento interno: “Canales de atencidn y gestion de PQRSFD”,cédigo PA09-
PRO4, version 5, aprobado con radicado No. 2024EE129736 del 20 de junio del 2024.

En este procedimiento consta el envio de alarmas, generacién de informes mensuales y
comunicacién acertada y constante con los enlaces de las diferentes areas; y los siguientes
lineamientos para controlar el cumplimiento de los términos:

e Generar las alarmas semanales de solicitudes de Entes de Control (IAS) y Enlace al
Concejo.

e La base de registro formal de las peticiones ciudadanas y de grupos de valor sera
descargada del aplicativo interno de la entidad FOREST bajo el nombre "Base de registro
PQRSFD ", como insumo de las alarmas, seguimientos e informes.

e La base de registro formal de las peticiones de entes de control sera descargada del
aplicativo interno de la entidad FOREST bajo el nombre "Base de registro IAS", como
insumo de las alarmas, seguimientos e informes.

b. Manual de Derecho de Peticion: Guia basica para la gestion de peticiones, quejas, reclamos,
y solicitudes de la SDA: que incluye el siguiente contenido: Derecho de peticion, Nucleo
esencial del derecho de peticion, Finalidad del derecho de peticién, Presentacion y radicacion
de las peticiones, Canales de atencion, Tipos de peticion, término para resolver las
peticiones, Competencia, Peticiones irrespetuosas, oscuras o reiterativas, Accion de tutela —


https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8d602046606e484cb29764781833b2b1/8d602046606e484cb29764781833b2b1.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8d602046606e484cb29764781833b2b1/8d602046606e484cb29764781833b2b1.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8d602046606e484cb29764781833b2b1/8d602046606e484cb29764781833b2b1.asp
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Politica de Prevencion del Dafio Antijuridico y Conductas que vulneran el derecho de peticion.
Que se encuentra publicado en la pagina Web de la entidad, haciendo clic en el siguiente
enlace. (Clic derecho abrir hipervinculo).

c. Informes de seguimiento a quejas y reclamos, conforme consta en la pagina web de la
entidad, fueron elaborados por la Subsecretaria General de la entidad, con base en la
informacién que se encuentra en el aplicativo de correspondencia de la entidad (FOREST),
el aplicativo sistema distrital de quejas y soluciones SDQS y la base de datos en Excel y que
consta haciendo clic en el siguiente enlace (Clic derecho abrir hipervinculo).

d. Informes de seguimiento semestral de la Oficina de Control Interno. En la vigencia 2024
se realizaron dos informes relacionados con la gestion de PQRSF:

e Evaluaciéon de la Atencion al Ciudadano, Gestion de PQRSF y Plan de Participacion
Ciudadana — | Semestre 2024. Rad. 20241E182664 de 30 de agosto de 2024.

o Evaluaciéon de la Atencion al Ciudadano, Gestion de PQRSF y Plan de Participacion
Ciudadana — Il Semestre 2023. Rad. 20241E49288 del 29 de febrero de 2024.

3.3. Adoptar medidas institucionales que garanticen la atencion eficaz y de fondo de las
peticiones de la ciudadania, grupos de valor y/u requerimientos de los organismos de
control.

Las medidas institucionales adoptadas para garantizar la atencion eficaz y de fondo de las
peticiones o requerimientos de la ciudadania, grupos de valor y organismos de control, son las
sefialadas en el punto anterior y se resumen a continuacion:

a. Contar con el procedimiento interno: “Canales de atencion y gestiéon de PQRSFD”, cédigo
PA09-PRO04, version 5, aprobado con radicado No. 2024EE129736 del 20 de junio del 2024,
que se encuentra publicado en el aplicativo Isolucion de la entidad.

b. Realizar alertas de vencimiento semanalmente a los directivos mediante el correo
institucional.

c. Contar con el Manual de Derecho de Peticidn, que se presenta en las capacitaciones y en el
gue consta que el nucleo esencial de un derecho representa aquellos elementos intangibles
que lo identifican y diferencian frente a otro derecho, que para el caso en concreto es:

e Pronta resolucion: resolver la peticion en el menor tiempo posible y atendiendo los
tiempos planteados previamente.

e Respuestaafondo: responder materialmente la peticién y, de acuerdo con lo manifestado
por la Corte Constitucional, se deben cumplir con tres condiciones: Claridad, Precision,
Congruencia

e Notificacion: poner en conocimiento de la peticionaria o el peticionario la respuesta o
decision, ya que implica la posibilidad de controvertir la respuesta. Por este motivo, cada


https://www.ambientebogota.gov.co/es/web/transparencia/manuales1?p_p_id=110_INSTANCE_cMbGJrzC2CbY&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-2&p_p_col_count=2&_110_INSTANCE_cMbGJrzC2CbY_struts_action=%2Fdocument_library_display%2Fview_file_entry&_110_INSTANCE_cMbGJrzC2CbY_redirect=https%3A%2F%2Fwww.ambientebogota.gov.co%2Fes%2Fweb%2Ftransparencia%2Fmanuales1%3Fp_p_id%3D110_INSTANCE_cMbGJrzC2CbY%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D2&_110_INSTANCE_cMbGJrzC2CbY_fileEntryId=3542716
https://www.ambientebogota.gov.co/es/web/transparencia/manuales1?p_p_id=110_INSTANCE_cMbGJrzC2CbY&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-2&p_p_col_count=2&_110_INSTANCE_cMbGJrzC2CbY_struts_action=%2Fdocument_library_display%2Fview_file_entry&_110_INSTANCE_cMbGJrzC2CbY_redirect=https%3A%2F%2Fwww.ambientebogota.gov.co%2Fes%2Fweb%2Ftransparencia%2Fmanuales1%3Fp_p_id%3D110_INSTANCE_cMbGJrzC2CbY%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D2&_110_INSTANCE_cMbGJrzC2CbY_fileEntryId=3542716
https://ambientebogota.gov.co/es/web/transparencia/informe-de-pqrs/
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8d602046606e484cb29764781833b2b1/8d602046606e484cb29764781833b2b1.asp
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funcionario o contratista deberd realizar el seguimiento de la respuesta, para que esta sea
notificada y se obtenga la constancia o soporte de entrega en el plazo legal.

d. Informes de seguimiento a quejas y reclamos de la Subsecretaria General de la entidad.
e. Informes de seguimiento semestral de la Oficina de Control Interno.
f. Seguimiento Semanal de Alarma PQRS.

3.4. Establecer protocolos que aseguren que las respuestas se emiten consultando el bien
comun y salvaguardando los derechos y la satisfaccion general de las necesidades de la
ciudadania.

Se han establecido los siguientes protocolos que aseguran que las respuestas se emiten
consultando el bien comin y salvaguardando los derechos y la satisfaccidbn general de las
necesidades de la ciudadania

a. Manual de Derecho de Peticion “Guia bésica para la gestion de peticiones, quejas,
reclamos y solicitudes de la SDA”, en el 2022, que se encuentra publicado en la pagina
web de la entidad.

b. Procedimiento interno: “Canales de atencion y gestion de PQRSFD”, cédigo PA09-PR04,
version 5, aprobado con radicado No. 2024EE129736 del 20 de junio del 2024, que incluye
al respecto, los siguientes anexos:

e Anexo 4: Lineamientos para la atencidn y el servicio a la ciudadania: que incluye los
siguientes protocolos:

v’ Pautas para tener en Cuenta antes de la Atencion (Presentacion Personal,
Presentacion de Puestos de Trabajo y Presentacion de los Puntos de Servicio a la
Ciudadania).

Protocolo para un Buen Servicio.

Protocolo de Servicio para el Canal Presencial (Con Enfoque Preferencial y Con
Enfoque Diferencial).

Protocolo de Servicio para el Canal Telefénico.

Protocolo de Servicio para el Canal Virtual.

Defensor del Ciudadano en la SDA.

Manejo de Ciudadanos Conflictivos.

Protocolo de Atencién a PQRS.

Lenguaje Claro.

ANIAN

ANANANANA N

3.5. Dentro del proceso de gestién documental de la entidad, deberan disponerse
mecanismos que permitan asegurar la entrega oportuna, mediante los medios de
comunicacién dispuestos por la entidad y acorde con lo solicitado por el peticionario,
garantizando lareservay proteccion de los datos de los peticionarios.

La entidad cuenta con los siguientes mecanismos para atender esta directriz, al disponer de los


https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8d602046606e484cb29764781833b2b1/8d602046606e484cb29764781833b2b1.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/FrameSetArticulo.asp?Pagina=BancoConocimientoSDA/f/fc60efb307fb465d978c84a89c60e033/fc60efb307fb465d978c84a89c60e033.asp?IdArticulo=18400
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siguientes mecanismos que permiten la entrega oportuna, garantizando la reserva y proteccion
de datos del peticionario:

a. Procedimiento de Correspondencia externa enviada, cuyo cédigo es PA09-PRO5, ultima
version 04, aprobada con Radicado No. 2023EE138029 del 21 de junio del 2023, que incluye:

e Como obligacién del Subsecretario General: Administrar el sistema de Servicio a la
Ciudadania de acuerdo con las directrices impartidas por la Secretaria General de la
Administracion del Distrito, aplicando, los correctivos necesarios para garantizar con
eficacia la atencion oportuna y el debido proceso.

¢ Revisar la documentacion enviada por correo electrénico en un plazo de 48 horas después
de su envio con el fin de identificar aquellos correos que rebotaron o si se presento algun
inconveniente al momento del envio para su respectivo ajuste y posterior gestion.

e El envio de la documentacion se realizard a través de la empresa de mensajeria en fisico.

e Se realiza la verificacién para conocer si se puede realizar el envio por correo electrénico.
Si el correo rebota se devuelve el proceso correspondiente mediante Forest a la persona
gue proyecté o elabord el documento para que se realice la gestion pertinente del
documento por el area.

b. Politicas de seguridad y privacidad de la informacion: Contienen lineamientos
asociados a la reserva y proteccion de los datos de los peticionarios en su numeral 6.12.
Privacidad y Confidencialidad, se indica que la entidad establece controles, instala medidas
técnicas y organizativas necesarias para evitar la pérdida, mal uso, alteracion, acceso no
autorizado y robo de los datos facilitados por los usuarios, en cumplimiento de la Ley
Estatutaria 1581 de 2012, Decreto nacional 1377 de 2013, derogado parcialmente por el
Decreto nacionall081 de 2015 y demas normativa vigente en el tema. Asi mismo, se
establece en el numeral 6.12.3 Derechos de los titulares de los datos personales 'y 6.12.4
autorizacién para el tratamiento de datos personales que, la SDA como responsable de los
datos personales obtenidos a través de sus distintos canales de atencion, solicitara a todas
las personas su autorizacion para que, de manera libre, previa, expresa y voluntaria
permitan continuar con su tratamiento.

c. Lasrespuestas a peticiones an6nimas son publicadas en las carteleras fisicas de la entidad
ubicadas en la sala principal de Servicio la Ciudadania.

3.6. Disponer procesos y procedimientos de atencion y relacionamiento con la ciudadania
con enfoque poblacional-diferencial.

Se dispone de procesos y procedimientos de atencion y relacionamiento con la ciudadania con
enfoque poblacional-diferencial, como el proceso de Servicio a la Ciudadania, que cuenta con el
procedimiento: Canales de atencion, codigo PA09-PRO04, version 5, aprobado con radicado No.
2024EE129736 del 20 de junio del 2024 , cuyo objetivo es Garantizar el acceso a la ciudadania
y a los diferentes grupos de valor a los diferentes tramites y servicios ofrecidos por la Secretaria
Distrital de Ambiente con enfoque preferencial y diferencial, a través de los canales de atencion
presencial, telefénico y virtual para dar cumpliendo con los criterios de la Politica Publica Distrital
de Servicio a la Ciudadania del Distrito Capital”


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8d602046606e484cb29764781833b2b1/8d602046606e484cb29764781833b2b1.asp
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En el anexo 4 de dicho procedimiento se detalla el Protocolo de Servicio a la Ciudadania. En el
numeral 5 de este documento se establecen lineamientos y protocolos para la atencion de
diversos grupos de interés con un enfoque preferencial y diferencial, utilizando los diferentes
canales de atencion disponibles (presencial, telefénico y virtual). Estos protocolos contienen
orientaciones bésicas, acuerdos y métodos que definen comportamientos y conductas aplicables
y necesarias para mejorar la interaccion entre los servidores y la ciudadania.

El procedimiento también incorpora protocolos especificos, como el “Protocolo de servicio para
el canal presencial”’, “Protocolo de atencion con enfoque preferencial’ (Dirigido a atencién de
adultos mayores y mujeres embarazadas, atencion de personas con discapacidad auditiva, visual
y cognitiva, atencién de infantes, nifios, nifias, adolescentes y veteranos de la fuerza publica,
conforme al Decreto Nacional 19 de 2012 articulo 13; y “Protocolo de atencién con enfoque
diferencial” (Orientado a victimas del conflicto armado, orientacién sexual e identidad de género
- Sectores LGTBI y Etnico), con base en el Decreto Distrital 197 de 2014, que adopta la Politica

Publica Distrital de Servicio a la Ciudadania en la ciudad de Bogota D.C.

3.7. Establecer informacion clara y oportuna sobre los diferentes canales y horarios de
atencién ala ciudadania.

La informacién detallada de los canales, direccion, fotografia de la sede y horarios de atencién a
la ciudadania se encuentra disponible de manera clara y oportuna, haciendo clic en el siguiente
enlace (clic derecho, abrir hipervinculo).

a. Canal presencial - Puntos de atencion:

e Sede principal: Av. Caracas # 54-38. De lunes a viernes de 8:00 a. m. a 5:00 p. m. en
jornada continua.

e SuperCADEs: De lunes a viernes de 7:00 a.m. a 4:30 p.m. en jornada continua y sabados
de 8:00 a.m. a 12:00 m.

Suba - Av. calle 145 No. 103B - 90.

Manitas - Carrera 18 | # 70G Sur.

Ameéricas - Av. carrera 86 No. 43 - 55 sur.

Calle 13 - Avenida Calle 13 No. 37 - 35.

Fontibdn - Diagonal 16 No. 104 - 51 Centro Comercial Viva. (No los sabados).
CAD - Carrera 30 # 25 - 90.

Engativa - Transversal 113B No. 66 - 54.

Bosa - Calle 57R sur # 72D -12.

AN N N N N NN

b. Canal telefénico:
e PBX: +57 (601) 3778899 De lunes a viernes de 8:00 a. m. a 5:00 p. m. en jornada continua.
e Lineaparadenunciade actos de corrupcién: +57 195 opcion 1

c. Canal virtual:


https://www.ambientebogota.gov.co/web/transparencia/canales-de-atencion-y-pida-una-cita
https://www.ambientebogota.gov.co/web/transparencia/canales-de-atencion-y-pida-una-cita
https://bogota.gov.co/servicios/cades/supercade-suba
https://bogota.gov.co/servicios/cades/supercade-suba
https://bogota.gov.co/servicios/cades/supercade-manitas
https://bogota.gov.co/servicios/cades/supercade-americas
https://bogota.gov.co/servicios/cades/supercade-calle-13
https://bogota.gov.co/servicios/cades/cade-fontibon
https://bogota.gov.co/servicios/cades/supercade-cad
https://bogota.gov.co/servicios/cades/supercade-engativa
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Correo Electrénico: De 8:00 a. m. a5:00 p. m

v atencionalciudadano@ambientebogota.gov.co
v'correspondencia@ambientebogota.gov.co

v" Notificaciones judiciales: defensajudicial@ambientebogota.gov.co

¢ Chatbot. Chatee con nosotros a través de nuestro chatbot, ubicado en la parte inferior
derecha de nuestra pagina web.

e Webfile. Haciendo clic en el siguiente enlace.

e Aplicaciéon movil. Aplicaciéon movil SuperCADE virtual, haciendo clic en el siguiente
enlace.

e Directorio institucional (todas las dependencias de la entidad).

3.8. Implementar acciones de formacién a servidores distritales enfocados alaresolucién
y manejo de conflictos, estrategias de atencién efectiva de la ciudadania, comunicacion
asertiva y lenguaje claro.

Las siguientes son las acciones desarrolladas por la entidad para implementar acciones de
formacion a servidores:

En la vigencia 2024, se desarrollo la Cualificacion de Servicio a la Ciudadania de la Secretaria
General de la Alcaldia Mayor de Bogota, los cuales se realizaron en 3 ciclos y cada uno se
componia de varios médulos, asi:

Ciclo 1

Médulo 1: Introduccion a lo Publico

Médulo 2: Introduccion al Servicio a la Ciudadania
Modulo 3: Introduccion a Politicas Publicas
Modulo 4: Gestion de Peticiones Ciudadanas

Ciclo 2

Modulo 1: Empoderado mis habilidades para el Servicio

Médulo 2: Conflicto y Mediacion en el Servicio

Médulo 3: Estrategias para el Manejo de Ciudadania

Médulo 4: Comunicacién Asertiva y Lenguaje Claro e Incluyente

Ciclo 3

Modulo 1: Etica y Transparencia

Maodulo 2: Técnicas de Conocimiento para Fortalecer el Servicio
Modulo 3: Inteligencia Emocional y Social en el Servicio

Igualmente, en el dentro del plan institucional de capacitacion PIC, se programé y llevé a cabo el
Diplomado: “Competencias comportamentales; resiliencia y solucion pacifica de conflictos (10 de
octubre a 10 de diciembre de 2024). Capacitadores: UNAD.


mailto:atencionalciudadano@ambientebogota.gov.co
mailto:correspondencia@ambientebogota.gov.co
mailto:defensajudicial@ambientebogota.gov.co
https://www.secretariadeambiente.gov.co/ventanillavirtual/app
https://supercade.bogota.gov.co/
https://supercade.bogota.gov.co/
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Lineamiento 4 - Pérdida, o Deterioro, o Uso Indebido de Bienes y/o Elementos.
Este apartado comprende el cumplimiento de las siguientes 9 directrices:

4.1. Implementar un sistema, formato o instructivo de control para la entrega, traslado,
movimiento, salida o devolucién de elementos o bienes asighados a servidores y/o
colaboradores del Distrito Capital.

Se implementaron las siguientes medidas para entrega, traslado, salida o devolucion de
elementos o bienes asignados a funcionarios o colaboradores de la entidad:

a. Procedimiento: Ingresos, egresos y traslados de bienes C6digo PA07-PRO0O1 Establece
en los lineamientos y politica de operacion en las que entre otros aspectos se establece
gque para todo trdmite de traslado se debe diligenciar completamente el “Anexo 1 Solicitud de
traslado o reintegro de Bienes”, que ademas de no poder ser modificado debe ir firmado por
las partes en todas las paginas del formato y para todos los casos, la descripcion del bien o
elemento debe detallar tal y como se encuentra en el inventario. Como se advierte en el
siguiente enlace (Hacer clic derecho, abrir hipervinculo).

b. Egreso o retiro definitivo de bienes por baja, pérdida o hurto Cédigo: PA07-PR02.
c. Los funcionarios y contratistas pueden consultar el inventario individual, y realizar

seguimiento y control de los bienes a su cargo, mediante consulta digitando su usuario y
contrasefa, haciendo clic en el siguiente enlace.: (Hacer clic derecho, abrir hipervinculo).

4.2. Asegurar que se disponga de los medios de conservacién y seguridad indispensables
parala salvaguarda de los bienes que forman parte del mobiliario de las oficinas y puestos
de trabajo, con especial énfasis en los sitios donde se almacenan elementos.

Se dispuso de los medios esenciales para la conservaciéon y seguridad de los bienes que
componen el mobiliario de las oficinas y puestos de trabajo, con un enfoque especial en los
lugares de almacenamiento, como las siguientes:

Servicio de vigilancia en las sedes de la entidad.

Garantia de calidad de los bienes de la entidad.

Pdlizas de seguros para la cobertura adecuada.

Medios tecnolégicos como camaras de vigilancia en puntos estratégicos de la entidad,

operando las 24 horas del dia.

e Uso de sistemas de monitoreo con alarmas y sensores de movimiento, asi como detectores
de humo por incendios distribuidos en cada piso.

e Restriccion de acceso en bodegas y aplicacion de medidas de seguridad como extintores
contra incendios tipo ABC.

e Instalacion de puertas y rejas de seguridad en sitios de almacenamiento de bienes,
incluyendo chapas de seguridad en el almacén y el s6tano.

e Implementacion de registros de ingreso y autorizacion de salida de bienes.

e Utilizacién de una planilla de control para supervisar la entrada y salida de personal antes de

las 7 a.m. y después de las 7 p.m.


http://190.27.245.106/appsia/controlador
http://190.27.245.106/appsia/controlador
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e Procedimientos de revision de bolsos y maletines de las personas que ingresan y salen de la
entidad.

e Registro de visitantes en la porteria y aplicacién de protocolos especificos para el ingreso y
salida de bienes.

4.3. Suscribir, hacer seguimiento a la constitucion, vigenciay cobertura de las pdlizas de
seguros de sus bienes y elementos.

Se suscribié y se hace seguimiento a la constitucion, vigencia y cobertura de las pdlizas de
seguros de los bienes y elementos, como se detalla a continuacion, con lo que se demuestra que
los bienes estuvieron asegurados en la vigencia 2024:

e La Secretaria Distrital de Ambiente suscribi6 la suscribi6 la prérroga a la poéliza de seguros
TODO RIESGO DANOS MATERIALES ENTIDADES ESTATALES No. 980 83
994000000280 con Aseguradora Solidaria de Colombia Entidad Cooperativa. La cobertura
de la pdliza inicié el 13 de abril de 2024 (fecha en que fenecia la cobertura del amparo
anterior); el valor asegurado fue: $ 114,657,140,382.8. La vigencia de la cobertura se
extendio hasta el 4 de junio de 2024.

e La Secretaria Distrital de Ambiente suscribi6 de la pdliza de seguros POLIZA TODO RIESGO
DANOS MATERIALES No. 2201224008103 con MAPFRE SEGUROS GENERALES DE
COLOMBIA S.A. La cobertura de la pdliza inici6 el 05 de junio de 2024 (el valor asegurado
fue: $ 116.850.109.994,00 La vigencia de la cobertura se extiende hasta el 22 de junio de
2025.

4.4. Tramitar por parte de los/as servidores/as publicos/as y contratistas los
comprobantes de devolucién de bienes y/o elementos al finalizar la relaciéon laboral o
contractual.

Ver concordancia con analisis efectuado en la directriz 4.1 de este documento, en donde se
indicé la existencia de los procedimientos PA07-PR0O1 y PA07-PR02.

4.5. Implementar Politicas de Gestion Documental y Seguridad Digital en el marco del
Modelo Integrado de Planeacidon y Gestion (MIPG), afin de que los documentos conserven
su autenticidad, integridad, fiabilidad y disponibilidad.

Las politicas implementadas con el fin que los documentos conserven su autenticidad,
integridad, fiabilidad y disponibilidad, se relacionan a continuacion:

a. Politica de gestion documental, tiene como objetivo: “Definir el marco de actuacion
institucional a través del cual se crea, implementa y aplica la mejora continua a los procesos
de la gestion documental, para la creacién, uso, mantenimiento, retencién, acceso,
conservacion, preservacion, valoracion y disposicion final de la informacion que se produce,
recibe y tramita en cumplimiento de sus funciones cada una de las dependencias de la
Secretaria Distrital de Ambiente, mediante el disefio y ejecucion del Plan Institucional de
Archivos, Programa de Gestion Documental y demas proyectos, durante todo el ciclo de vida
de los documentos independientemente de su soporte (analogos, digitales y electréonicos)”.
aprobada version 2, en el Comité Institucional de Gestién y Desempefio, en sesion No. 8 del
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22 de diciembre de 2023.

b. Politica de seguridad y privacidad de la informacion, cuyo objetivo es: “Establecer las
politicas de seguridad para preservar la confidencialidad, integridad, disponibilidad de los
activos de informacion, la proteccion de datos personales, mediante la gestion de los riesgos,
que permita ademas establecer un marco de confianza a las partes interesadas en
concordancia con la plataforma estratégica de la entidad”, que se encuentra haciendo clic en
el siguiente enlace. La cual fue aprobada, en su versién 4, en el Comité Institucional de
Gestion y Desempefio, en sesién No. 7 del 27 de noviembre de 2023 y segun Radicado
2023IE281095 del 29 de noviembre de 2023.

c. Procedimiento Disposicion de documentos, Cddigo: PA06-PR16 donde se define el
proceso de seleccion o conservacion permanente, mediante el andlisis de cuadro de
clasificacién documental (CCD), Tabla de valoracion documental (TVD), Tabla de retencion
documental (TRD) y el lineamiento y politica de operacion: todos los funcionarios de la
secretaria Distrital de Ambiente deben propender por garantizar la proteccion y el cuidado de
la documentacién que se produce en cumplimiento de las funciones relacionadas con la
dependencia.

d. Planeacién Documental, Codigo: PA0O6-PR22 con el propdésito Identificar necesidades y
requerimientos a través de procesos de diagndstico, que sirvan como base para la planeacion
de la gestiébn documental y archivos.

e. Organizacién documental, Cédigo: PAO6-PR18 con el objeto de organizar técnicamente los
archivos de gestion de cada una de las dependencias de la Secretaria Distrital de Ambiente

4.6. Adelantar acciones preventivas y correctivas para mitigar conductas relacionadas con
la pérdida o dafio de bienes, elementos, documentos e informacién dentro de las cuales
se deben incluir capacitaciones y/u orientaciones sobre esta temética.

Durante el periodo analizado ser realizaron varias actividades de sensibilizacion:

e 7 actividades relacionadas con gestién documental.

e 5 actividades relacionadas con la SIC y Buenas practicas en la conservacion y preservacion
de documentos.

e 1 actividad relacionada con reprografia de documentos y expedientes electrénicos.

Igualmente, como medida preventiva, en los contratos de prestacion de servicios se incluyen
clausulas relacionadas con la conservacién y uso adecuado de elementos publicos vy la
obligacion de responder por su deterioro o pérdida por parte de los contratistas, como consta en
el procedimiento: Gestion Precontractual, Cddigo: PA08-PR11, version 3, aprobada con
Radicado 20241E217930 del 18 de octubre de 2024, Anexo 7: Clausulas comunes a los
contratos de prestacion de servicios profesionales y de apoyo a la gestion. Numerales:


https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50b1NEQS9lL2U4NTA4ZjQ0MmQwNzQ1OTY4MTY5MmYwMDUxYTA1OGFmL2U4NTA4ZjQ0MmQwNzQ1OTY4MTY5MmYwMDUxYTA1OGFmLmFzcA==&debug=yes
https://isolucion.ambientebogota.gov.co/Isolucionsda/Administracion/frmFrameSet.aspx?Ruta=fi9CYW5jb0Nvbm9jaW1pZW50b1NEQS9lL2U4NTA4ZjQ0MmQwNzQ1OTY4MTY5MmYwMDUxYTA1OGFmL2U4NTA4ZjQ0MmQwNzQ1OTY4MTY5MmYwMDUxYTA1OGFmLmFzcA==&debug=yes
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/f/fc42d52eea744e3989ca2fa4f7e29f5d/fc42d52eea744e3989ca2fa4f7e29f5d.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/FrameSetArticulo.asp?Pagina=BancoConocimientoSDA/d/d2e383c409e8401fb036596f3f3134b6/d2e383c409e8401fb036596f3f3134b6.asp?IdArticulo=19553
https://isolucion.ambientebogota.gov.co/Isolucionsda/FrameSetArticulo.asp?Pagina=BancoConocimientoSDA/d/d2e383c409e8401fb036596f3f3134b6/d2e383c409e8401fb036596f3f3134b6.asp?IdArticulo=19553
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e 4. Responder por la salvaguarda y preservacion de los insumos, informaciéon generada,
herramientas, implementacién, inventarios y/o materiales que sean puestos a su disposicién para la
prestacion del servicio objeto del contrato y entregarlos a la terminacién del contrato.

e 11. Defender en todas sus actuaciones los intereses de la SDA, obrar con lealtad, buena fe, diligencia
y cuidado en los asuntos que deba atender en el marco del contrato; asi como responder por sus actos
u omisiones en ejecucion del contrato, cuando con ello cause perjuicios a la administracién o a
terceros.

e 19. Afin de garantizar la seguridad de la informacion y mitigar la fuga de conocimiento a la que tenga
acceso o produzca en el desarrollo del contrato entregar inventariados, al supervisor de su contrato,
los archivos, expedientes y demas documentos, tanto fisicos como digitales, que tenga a su cargo en
virtud del desarrollo del presente contrato, entrega que deberd hacer de acuerdo con los
procedimientos del SDA.

4.7. Incorporar el Manual Especifico de Funciones y Competencias Laborales y en los
contratos de vigilancia, funciones, clausulas y/u obligaciones, segun sea el caso, sobrela
custodiay cuidado de bienes, elementos, documentos e informacién a cargo.

En el Manual Especifico de Funciones y Competencias Laborales y en los contratos de vigilancia,
se incorporan funciones, clausulas y/u obligaciones, segin sea el caso, sobre la custodia y
cuidado de bienes, elementos, documentos e informacién a cargo, como se demuestra a
continuacion:

a. Manual Especifico de Funciones y Competencias Laborales se incorporan funciones
sobre la custodia y cuidado de bienes, elementos, documentos e informacion acargo, como
las siguientes, que constan en la Resolucion 3033 de 2023 (Rad. 2023EE308809), asi:

e En el articulo 7: Funciones Transversales. Teniendo en cuenta que hay funciones que,
si bien no son esenciales a los empleos contemplados en el Manual de Funciones y
Competencias Laborales, son comunes a todos los servidores de la Secretaria Distrital de
Ambiente en razbn a su naturaleza de servidores publicos y se encuentran asi
determinadas en la normatividad vigente, en tal virtud se deberd velar por el cumplimiento
integral de las siguientes funciones transversales:

v' Cumplir con los lineamientos y directrices establecidos en la Secretaria frente a las
actividades al Sistema de Gestion Documental, sobre los expedientes y bases de datos
propios del area de desempefio que le sean asignados.

v' Cumplir con los deberes que se deriven y se identifiquen en la Ley 1952 de 2019 y
demas normas concordantes.

e En el nivel Asistencial: Denominacion del empleo: Auxiliar de Servicios Generales,
Caddigo: 470, Grado 07, incluye como funcién en el numeral 5. “Manejar y salvaguardar los
expedientes y bases de datos propios del &rea de desempefio con el fin de garantizar a
jintegridad y confidencialidad de la informacion”

e En el nivel Asistencial: Denominacion del empleo: Conductor, Cédigo: 480, Grado 13,
incluye como funcion en los numeral 1 a 4 y 7 los siguientes:

v' 1. Conducir el vehiculo asignado para el transporte de personal y demas elementos,
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teniendo en cuenta los requisitos establecidos por las normas de transito vigentes y
de conformidad con las instrucciones del jefe inmediato.

v' 2. Velar por la conservacién (orden-aseo) y mantenimiento de las condiciones
mecanicas del vehiculo a su cargo, tomando las medidas preventivas y correctivas
que se requieran.

v' 3. Mantener en regla y disponibilidad los documentos del vehiculo y los propios
teniendo en cuenta las disposiciones y normas que al respecto as autoridades de
Transito y Transporte dictaminen.

v' 4. Llevar el registro de las érdenes de los servicios y control de gasolina solicitados,
de acuerdo con las instrucciones impartidas por la dependencia.

v 7. Vigilar y responder por la seguridad del vehiculo a su cargo e informar a quien
corresponda, sobre los accidentes, infracciones e irregularidades ocurridos durante el
cumplimiento de sus funciones.

e En el nivel Directivo de la Direccion de Gestién Corporativa. Cédigo 09 Grado 07,
numeral 5, lo siguiente:

v' 5. Administrar el Archivo Central y el Centro de Documentacién, asi como formular
las directrices necesarias para que éstos cumplan con los requerimientos legales y la
seguridad necesaria para su adecuada conservacion y manejo.

e En el formato Clausulas Comunes a los Contratos de Prestacion de Servicios
Profesionales y de Apoyo a la Gestion Codigo: PA08-PR11-M2., en el numeral de
OBLIGACIONES GENERALES DEL CONTRATISTA se establecen:

v" Responder por la salvaguarda y preservacion de los insumos, informacion generada,
herramientas, implementacion, inventarios y/o materiales que sean puestos a su
disposicion para la prestacion del servicio objeto del contrato y entregarlos a la
terminacion del contrato.

v' Entregar los archivos fisicos, digitales y electronicos de la informacion relativa a las
operaciones, actividades y demas realizadas producto de la ejecuciéon contractual,
garantizando su conservacién, preservacion y confidencialidad.

v' Mantener reserva de la informacién que se genere, transfiera, conozca u obtenga en
el marco de la ejecucién del contrato. Los informes o productos relacionados con el
objeto del contrato son de propiedad de la SDA y su uso total o parcial debe ser
autorizado por la Entidad, a través del supervisor del contrato.

v" Cumplir con los lineamientos del Sistema de Gestibon Documental — FOREST vy
gestionar los tramites asignados a su usuario dentro de los términos establecidos por
ley.

v' Afin de garantizar la seguridad de la informacién y mitigar la fuga de conocimiento la
gque tenga acceso o produzca en el desarrollo del contrato entregar inventariados, al
supervisor de su contrato, los archivos, expedientes y demas documentos, tanto
fisicos como digitales, que tenga a su cargo en virtud del desarrollo del presente
contrato, entrega que debera hacer de acuerdo con los procedimientos del SDA.

e El Contrato: 20242545 con objeto: “Prestar el servicio de vigilancia y seguridad
privada para las sedes de la Secretaria Distrital de Ambiente”, suscrito entre la
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Secretaria Distrital de Ambiente SDA y CORREAGRO S.A. - sociedad comisionista
miembro de bolsa que celebrara en la bolsa mercantil de Colombia s.a., con duracion
de 22 meses, incorpora previsiones relacionadas con la conservacion y custodia de
los bienes publicos.

4.8. Desarrollar actividades de actualizacién y control permanente del manejo de
inventarios y su disposicién.

Las actividades que se desarrollaron de actualizaciéon y control permanente del manejo de
inventarios y su disposicion, son las siguientes:

a. Existe el enlace http://190.27.245.106/appsia/controlador, para que los funcionarios y
contratistas puedan consultar el inventario individual de los bienes que tienen a su cargo y
pueden realizar seguimiento y control al mismo, al digitar usuario y contrasefia.

b. Existen los siguientes procedimientos que incluyen directrices o politicas de operacién para
el control y actualizacién de inventarios:

e Ingreso, egreso y traslado de bienes. Codigo PA07-PRO1, Version 7, aprobado con
Radicado 2024I1E129304 del 19 de junio del 2024.

e Egreso o retiro definitivo de bienes por baja, pérdida o hurto. Cddigo PA07-PR02,
version 6, Rad. 20201E105577 del 26 de junio de 2020.

¢ Mantenimiento del Parque Automotor. Codigo PAO7-PR03, versién 10, aprobado con
Rad. 2021IE139065 del 8 de julio del 2021.

e Toma Fisica o Inventario. Cédigo PAO07-PR04, version 6, aprobado con Rad.
20211E22546 del 5 de febrero de 2021.

c. Latoma fisica del inventario anual de la vigencia 2024 se comunicé a todas las dependencias
mediante el radicado 2024IE190578 del 11 de septiembre de 2024 de la Direcciéon de
Gestién Corporativa de la entidad.

d. Mediante el software de manejo de inventario llamado SAE / SAl, se realiza
permanentemente la actualizacion y control del manejo de los inventarios.

e. La disposicion final de los inventarios se da a través del PIGA.

4.9. En los procesos de induccion general y de reinduccion en el puesto de trabajo,
orientar sobre las responsabilidades asociadas al manejo y control de los bienes, y del
tramite oportuno, salvaguarday conservacién de documentos.

La SDA contempla dentro del proceso de talento Humano el procedimiento Induccion,
reinduccion y entrenamiento en el puesto de trabajo Codigo: PA01-PR50 con el cual se articula
el formato Induccién y entrenamiento al puesto de trabajo Cédigo: PA01-PR50-F1.


https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8cc21d3e6eba4ea0a41f8520b8b0d955/8cc21d3e6eba4ea0a41f8520b8b0d955.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/2/25961e62c21a4da59a98a69e633a8a2b/25961e62c21a4da59a98a69e633a8a2b.asp?IdArticulo=13256
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/2/25961e62c21a4da59a98a69e633a8a2b/25961e62c21a4da59a98a69e633a8a2b.asp?IdArticulo=13256
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/5/5f455c721de54ccc9e5981bc9d931856/5f455c721de54ccc9e5981bc9d931856.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/5/5f455c721de54ccc9e5981bc9d931856/5f455c721de54ccc9e5981bc9d931856.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/3/320b9d38029541638430514aeab6814b/320b9d38029541638430514aeab6814b.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/3/320b9d38029541638430514aeab6814b/320b9d38029541638430514aeab6814b.asp
http://190.27.245.106/IsolucionSDA/bancoconocimiento/T/TomaFisicaoInventario_v2/TomaFisicaoInventario_v2.asp?IdArticulo=524
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Para la vigencia analizada se aportaron 17 soportes documentales de procesos de induccion en
los cuales se evidencia el cumplimiento de los procedimientos de induccion.

Lineamiento 5 - Pérdida, o Deterioro, o Alteracién, o Uso Indebido de Documentos
Publicos e Informacion Contenida en Bases de Datos y Sistemas de Informacion

Este apartado comprende el cumplimiento de las siguientes 8 directrices:

5.1. Establecer protocolos, procedimientos y/o manuales para el manejo de documentos,
informacién institucional, bases de datos y registros administrativos, con el fin de
salvaguardar su integridad y su conservacion adecuada.

Los siguientes procedimientos, en los que consta su cédigo, version, radicado de aprobacion y
sus anexos, que demuestran las medidas con las que cuenta la entidad para atender esta
directriz:

a. Administracién y control de los activosy registros de informacién - PA06-PR02
(Version 14). Ajustado por el proceso segun radicado 20241E268379 del 19 de diciembre de
2024.

b. Consulta, préstamo y atencién de solicitudes de reproduccién de copias de
documentos - PA06-PRO0O3 (Versién 7). Rad. 2020IE110155 del 03 de julio de 2020:

e Instructivo para la Atencion de Solicitud de Copias.
¢ Control de Consulta y Préstamo de Documentos.

¢ Consulta de Expedientes en Ventanilla.

¢ Solicitud Préstamo o Devolucion de Expedientes.
¢ Traslado Interno de Expedientes.

¢ Solicitud Copias de Documentos.

c. Transferencias Documentales Primarias - PAO06-PRO5 (Versién 8). Radicado No.
20231E296671 del 14 de diciembre del 2023.

e Acta de Transferencia Documental.

d. Circulaciony Préstamo de Material del Centro de Documentacién - PA06-PR09 (Version
5). Rad.20191E117237 de mayo 28 de 2019.

Instructivo de Circulaciéon y Préstamo del Centro de Documentacion.
Préstamo Usuarios en Sala.

Préstamo Usuarios Internos.

Préstamo Interbibliotecario.

e Control Firma Paz y Salvo.

e Control Entrega Material Usuarios.

e Carta Renovacion Convenio Préstamo Interbibliotecario.

e. Ingresoy Catalogacion del Material Bibliografico del Centro de Documentacion - PAO6-
PR10 (Versién 4) Rad.2019IE117237 de mayo 28 de 2019.

e Instructivo Bibliografico.


https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/9/957898e3254647eb968bb7d610c0de67/957898e3254647eb968bb7d610c0de67.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/9/957898e3254647eb968bb7d610c0de67/957898e3254647eb968bb7d610c0de67.asp
http://190.27.245.106/IsolucionSDA/bancoconocimiento/T/TransferenciasDocumentalesPrimarias_v5/TransferenciasDocumentalesPrimarias_v5.asp?IdArticulo=7738
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/d/dc31203684f84bceae20f32352f5fcea/dc31203684f84bceae20f32352f5fcea.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/d/dc31203684f84bceae20f32352f5fcea/dc31203684f84bceae20f32352f5fcea.asp
http://190.27.245.106/IsolucionSDA/bancoconocimiento/C/CirculacionyPrestamodeMaterialdelCentrodeDocumentacion_v3/CirculacionyPrestamodeMaterialdelCentrodeDocumentacion_v3.asp?IdArticulo=3556
http://190.27.245.106/IsolucionSDA/bancoconocimiento/C/CirculacionyPrestamodeMaterialdelCentrodeDocumentacion_v3/CirculacionyPrestamodeMaterialdelCentrodeDocumentacion_v3.asp?IdArticulo=3556
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8973c05109904bc2b219eb29c07f5524/8973c05109904bc2b219eb29c07f5524.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8973c05109904bc2b219eb29c07f5524/8973c05109904bc2b219eb29c07f5524.asp
http://190.27.245.106/IsolucionSDA/bancoconocimiento/I/IngresoyCatalogaciondelMaterialBibliograficodelCentrodeDocumentacion_v2/IngresoyCatalogaciondelMaterialBibliograficodelCentrodeDocumentacion_v2.asp?IdArticulo=695
http://190.27.245.106/IsolucionSDA/bancoconocimiento/I/IngresoyCatalogaciondelMaterialBibliograficodelCentrodeDocumentacion_v2/IngresoyCatalogaciondelMaterialBibliograficodelCentrodeDocumentacion_v2.asp?IdArticulo=695
http://190.27.245.106/IsolucionSDA/bancoconocimiento/I/IngresoyCatalogaciondelMaterialBibliograficodelCentrodeDocumentacion_v2/IngresoyCatalogaciondelMaterialBibliograficodelCentrodeDocumentacion_v2.asp?IdArticulo=695
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/8/8973c05109904bc2b219eb29c07f5524/8973c05109904bc2b219eb29c07f5524.asp
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f. Disposicion de Documentos -PA06- PR16 (Version 4). Radicado No. 2023I1E296675 del
14 de diciembre del 2023.

¢ Acta de Disposicién Final — Eliminacién Documental.

g. Pérdiday Reconstruccion de Expedientes - PA06-PR17 (Version 3). Rad.20191E304767
del 30 de diciembre de 2019.

e Certificacion de busqueda de documento o de expediente perdido.
e Denuncia ante la Fiscalia de perdida de expediente o documento.
¢ Memorando ordenando reconstruccion expediente o documento.

h. Organizacion Documental - PA0O6-PR18(Versién 4). Radicado No. 20231E314988 del 30
de diciembre del 2023.

Rétulo Carpeta.

Rétulo Caja X-100.

Rétulo Caja X-200.

Formato Unico de Inventario Documental - FUID.
Referencia Cruzada.

Hoja de Control.

Instructivo para la Foliacién de los Documentos de Archivo.
Solicitud apertura, Desglose o Acumulacion de Expedientes.
¢ Organizacion documental de la serie contratos.

¢ Organizacion documental procesos sancionatorios y permisos ambientales.
¢ Organizacion de historias laborales.

e Descripcion archivista.

i. Valoracién Documental - PA06-PR21 (Versién 2). Radicado No. 2023IE61389 del 22 de
marzo del 2023.

e Ficha de valoracion documental para fondos documentales acumulados.
e Ficha de valoracién documental Iy disposicion final.
e Tabla de Valoracion Documental - TVD.

j. Planeacion Documental PA06-PR22. Adoptado por el proceso segun radicado
20241E102529 del 14 de mayo de 2024. Versién 1.

k. Actualizacion de lainformacion geograficay gestion de servicios geograficos — PA03-
PRO6 (Version 10). Rad. 2019IE76398 de abril 4 de 2019.

e Protocolo para la atencion de solicitudes cartograficas y de sistema de informacion
geogréfica.

|. Gestién de requerimientos de Tl —=PA03-PR13 (Version 8). Radicado No. 2023IE245895
del 20 de octubre del 2023.

e Guia para la gestion de solicitudes de evaluacion de una iniciativa o proyecto de tecnologia
de la informacién.


http://190.27.245.106/IsolucionSDA/bancoconocimiento/E/EliminaciondeDocumentosdeArchivo_v1/EliminaciondeDocumentosdeArchivo_v1.asp?IdArticulo=9024
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/a/a0cf21bbbecf4686849d480c1f0c6cda/a0cf21bbbecf4686849d480c1f0c6cda.asp
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/a/a0cf21bbbecf4686849d480c1f0c6cda/a0cf21bbbecf4686849d480c1f0c6cda.asp
http://190.27.245.106/IsolucionSDA/bancoconocimiento/P/Perdidayreconstrucciondeexpedientes_v1_0/Perdidayreconstrucciondeexpedientes_v1_0.asp?IdArticulo=9036
http://190.27.245.106/IsolucionSDA/bancoconocimiento/P/Perdidayreconstrucciondeexpedientes_v1_0/Perdidayreconstrucciondeexpedientes_v1_0.asp?IdArticulo=9036
https://isolucion.ambientebogota.gov.co/Isolucionsda/BancoConocimientoSDA/a/a24c0cbac1de406b8f32b600d9828814/a24c0cbac1de406b8f32b600d9828814.asp
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m. Gestidén de Incidentes de Tl - PA03-PR14 (Versién 3). Rad. 2021I1E240299 del 04 de
noviembre del 2021.

¢ Protocolo para la anonimizacién y proteccion de datos personales

n. Manuales adoptados por la entidad, al respecto:

¢ Manual del Sistema Integrado de Gestion. Cédigo PE0O3-MAOQ1, version 18 aprobada con
Radicado No. 2023EE196334 del 25 de agosto del 2023.

e Manual del Sistema de Gestién de la Seguridad de la Informacion — SGSI. Codigo PA03-
MAO1, version 2 aprobada con Radicado No. 2023IE181671 del 9 de agosto del 2023.

5.2. Definir mecanismos de recepciéon y tramite de documentos para realizar control,
seguimiento y monitoreo sobre el responsable de estos y el estado de su tenencia.

Los mecanismos y tramites de recepcion de documentos que permiten realizar el control,
seguimiento, monitoreo y determinar su responsable, son los siguientes, en esta Entidad.

a. Inician desde el grupo de Atencion a la Ciudadania en las ventanillas de radicaciéon de los
diferentes puntos de atencion y en los canales virtuales y telefonicos, con la recepcion del
documento, diligenciando la informacion pertinente en el aplicativo de correspondencia
Forest, el cual genera un nimero de radicado que es escaneado y redireccionado al area
competente. Posteriormente, se realiza control y seguimiento detallado de los anexos, datos
exactos del solicitante, la dependencia a la cual fue direccionado, la persona que lo recibié,
la que lo tramitd, reviso y firmé.

b. En el aplicativo de correspondencia Forest se registran los documentos y correspondencia
recibidos y tramitados por la Entidad; permite realizar control, seguimiento y determinar su
responsable.

c. Enelaplicativo Isolucion, se permite establecer quien realiz6 algun tramite en los documentos
del Sistema Integrado de Gestién de la Entidad

5.3. Implementar politicas de gestion documental que permitan verificar el cumplimiento
de las normas archivisticas y de conservacién documental.

Ver concordancia con el andlisis documentado en la directriz 4.5 de este informe sobre
“Implementar Politicas de Gestidén Documental y Seguridad Digital en el marco del Modelo
Integrado de Planeacion y Gestion (MIPG), para que documentos conserven su autenticidad,
integridad, fiabilidad y disponibilidad”.

5.4. Adoptar procedimientos institucionales para asegurar la informacion que reposa en
bases de datos, aplicativos y/o sistemas de informacion.

En los procesos de gestion tecnoldgica, de gestiébn documental y de gestion contractual, se han
adoptado los siguientes procedimientos institucionales para asegurar la informacién que esta en
las bases de datos, aplicativos o sistemas de informacion:
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a. Ciclo de vida de aplicativos y/o sistemas de informacién, cédigo: PA03-PR02, version 8,
aprobada con Radicado 20241E121924 del 07 de junio del 2024 , el cual tiene por objetivo
Describir las actividades necesarias para la implementacion del ciclo de vida de desarrollo,
y/o evolucion de los aplicativos y/o sistemas de informacion en la Secretaria Distrital de
Ambiente, mediante el analisis, el desarrollo, pruebas y paso a produccion de las diferentes
solicitudes de desarrollo o modificacion de software.

b. Gestidn, restauracion y verificacion de las copias de respaldo, cédigo: PA03-PRO5,
version: 8, aprobada con Rad. 2022IE127584 del 26 de mayo del 2022, el cual tiene por
objetivo describir las actividades para realizar la gestion de las copias de respaldo a las
maquinas virtuales, servidores, activos de informacién o correos electronicos, asi como la
restauracion y pruebas de verificacion, cuando sea necesario; con el fin de proteger la
disponibilidad, seguridad y confidencialidad de la informacion de la Entidad.

c. Gestion de Incidentes de TI, codigo: PAO3-PR14, version 3, aprobada con Rad.
20211E240299 del 04 de noviembre del 2021, el que tiene por objetivo gestionar los
incidentes que afecten la operacion de los servicios de tecnologias de la informacién-
servicios Tl y la seguridad de los activos de informacién de la Secretaria Distrital de Ambiente
- SDA, reportados a través de la Mesa de Servicios, bajo los parametros establecidos en los
Acuerdos de Nivel de Servicio - ANS, en procura de generar el menorimpacto negativo en la
operacién de la Entidad, brindando oportunidad y eficiencia en elsuministro de los recursos
tecnolégicos e informaticos.

d. Administraciéon y control de los activos y registros de informacién, cédigo PA06- PR02,
version 14, aprobada con Radicado 20241E268379 del 19 de diciembre de 2024, el cual tiene
por objetivo: Identificar, controlar y administrar los activos y registros de informacién
producidos en el ejercicio de su misidn y preservar la memoria institucional resultado de la
gestion de cada uno de los procesos de la entidad de acuerdo con la normatividad vigente,
para elaborar el inventario institucional de activos de informacion, permitiendo luego extraer
de él, el registro de activos de informacion y el indice de informacién clasificada y reservada.

5.5. Generar protocolos parala suscripcién de acuerdos de confidencialidad con las y los
servidores que debido a sus funciones y/o con los contratistas que, en cumplimiento de
sus obligaciones, deban acceder alainformacién contenida en documentos fisicos y/o en
bases de datos y/o en sistemas de informacién para garantizar la reserva legal y la
proteccion de informacion personal o el derecho de "habeas data" de la ciudadania.

Se han adoptado las siguientes medidas:

a. Politicas de seguridad y privacidad de la informacion de la Secretaria Distrital de
Ambiente version 4, aprobada con Rad. 2023IE281095 del 29 de noviembre de 2023, en el
numeral 5.12, se hace referencia a la privacidad y confidencialidad, se establecen los
controles y lineamientos que permiten de manera formal delimitar el accionar de los
funcionarios y contratistas en todo lo referente al acceso, modificacién y eliminacion de la
informacion, asi como el tratamiento de los datos personales, con el fin de evitar la pérdida,
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mal uso, alteracion, acceso no autorizado y robo de los datos facilitados por los usuarios.

b. Politica Interna de teletrabajo, adoptada con Res. 1442 de 2023 (10 de agosto), en el art.
7 constan las obligaciones del teletrabajador y establece en la No.16. “Cumplir con las
medidas de seguridad que la Entidad ha implementado para asegurar la confidencialidad,
privacidad, integridad y disponibilidad de los datos de caracter personal, privados o sensibles
a los que tenga acceso en su domicilio, exclusivamente para el cumplimiento de sus
obligaciones y funciones propias del cargo”.

5.6. Implementar politicas de tratamiento de datos y la de seguridad de la informacion.

Se han implementado politicas de tratamiento de datos y de seguridad de la informacion, con las
cuales se busca preservar la confidencialidad, integridad, disponibilidad de los activos de
informacién y la proteccion de datos personales

De acuerdo con la Politica de seguridad de la informacién ("6.7.6 Copias de respaldo de la
informacién"). Se realizaron controles periédicos durante el 2024 donde se verificd que en la
plataforma tecnol6gica y sistemas de informacion de la entidad se ha resguardado de forma
efectiva la confidencialidad, integridad y disponibilidad de la informacion a través de la
herramienta de Netbackup y generacion reportes y las demas politicas publicadas en la politica
de seguridad de la informacion de la SDA.

a. Politicas de seguridad y privacidad de la informacion de la Secretaria Distrital de
Ambiente version 4, aprobada con Rad. 2023IE281095 del 29 de noviembre de 2023, en el
numeral 6.12, se hace referencia a la privacidad y confidencialidad, se establecen los
controles y lineamientos que permiten de manera formal delimitar el accionar de los
funcionarios y contratistas en todo lo referente al acceso, modificacién y eliminacion de la
informacion, asi como el tratamiento de los datos personales, con el fin de evitar la pérdida,
mal uso, alteracion, acceso no autorizado y robo de los datos facilitados por los usuarios.

b. Protocolo para la anonimizacién y proteccién de datos personales, es el anexo 4 del
procedimiento “Gestion de Incidentes de TI”, Cédigo: PA03-PR14, Version 3, aprobado con
el Radicado No. 2021I1E240299 del 04 de noviembre del 2021, el cual esta orientado a la
anonimizacion de datos estructurados y a los activos de informacion que por sus
caracterizaciones requieran un tratamiento particular en cumplimiento de la normativa
vigente.

5.7. Establecer en el proceso de retiro de la entidad o ante posibles cambios de sus
directivos(as) y servidores(as) publicos(as), actividades y obligaciones asociadas a la
entrega integral y oportuna de la informacidon, documentacion o bases de datos que
estuvieron a su cargo durante la vinculacion con la entidad.

En los siguientes procedimientos se han establecido obligaciones respecto a la entrega integral
y oportuna de informacion o documentacion a cargo de funcionarios y contratistas

a. Politica de seguridad de la informacion de esta entidad, version 4, aprobada con Rad.
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20231E281095 del 29 de noviembre de 2023, en el numeral 6.2.6, establece:

“..... una vez terminada la vinculacién con la Secretaria Distrital de Ambiente en cualquiera
de las modalidades de contratacion, se otorgaran quince (15) dias calendarios posteriores a
la terminacién del contrato para surtir los procesos finales de aprobacion del informe de
actividades y autorizacion de pagos (IAAP) final y de tramite de paz y salvo, e inmediatamente
la DPSIA mediante la administracion del directorio activo de la entidad, cancelara el acceso
a los sistemas de informacion en la entidad, esto en cumplimiento del lineamiento de la ISO
27001 en su control A.9.2.6. Cancelacion o ajuste de los derechos de acceso, que indica”:

“Los derechos de acceso de todos los empleados y de usuarios externos a la informacion y
a las instalaciones de procesamiento de informacién se deben cancelar al terminar su
empleo, contrato o acuerdo, o se deben ajustar cuando se hagan cambios”. Eso conforme a
decision tomada en Comité Institucional de Gestion y Desempefio de la SDA en sesion # 4
del 4 de agosto de 2023. Por lo anterior, si se requiere de algun tiempo adicional para terminar
actividades relacionadas con sus compromisos con la entidad, como el paz y salvo, este
debera ser solicitado por el jefe inmediato o a quien este delegue y sera registrado mediante
la mesa de servicios de la SDA con la debida justificacion de su solicitud de acceso a los
sistemas de informacioén de la entidad”.

“En el caso de los funcionarios de carrera administrativa y los cargos de libre nombramiento
y remocion, la DGC comunicara a la DPSIA de tal situacién, y la DPSIA mediante la
administracion del directorio activo de la entidad, cancelara el acceso a los sistemas de
informacién en la entidad y deshabilitardn credenciales en un plazo de cero (0) dias posterior
a la terminacion de su vinculacion con la entidad. Eso conforme a decisién tomada en Comité
Institucional de Gestion y Desempefio de la SDA en sesion # 4 del 4 de agosto de 2023. De
igual forma, si se requiere acceso adicional a los sistemas de informacion para terminar
actividades relacionadas con sus compromisos con la entidad, gestionar el paz y salvo, este
debe ser solicitado y justificado mediante la mesa de servicios de la SDA, por el jefe inmediato
y por el superior jerarquico”.

b. Procedimiento: Vinculacion y desvinculacion del talento humano a la planta de
personal, Cddigo: PA01-PR16, dltima  versién 7, aprobado  con Rad
Radicado 2025IE12716 del 16 de enero de 2025, consta respecto de esta directriz, lo
siguiente: En el numeral 10 de descripcién del procedimiento: Paso 28. “Realizar la
entrega del cargo para el paz y salvo. Realizar la entrega del cargo diligenciando los
siguientes documentos segln sea el caso: De igual forma hard entrega de la informacion,
archivos, documentacion, equipos y bienes del inventario a su cargo diligenciando y firmando
el formato PAO1-PR16-F5 Paz y salvo funcionario”.

5.8. Implementar controles que permitan garantizar que, ante el retiro de servidores
publicos o contratistas de la entidad, se inactiven o bloguee el acceso a los sistemas de
informacién y bases de datos institucionales.

Se han implementado 2 controles que permiten garantizar que, ante el retiro de servidores
publicos o contratistas de la entidad, se inactiven o bloquee el acceso a los sistemas de
informacion y bases de datos institucionales, de caracter técnico y administrativo, asi:
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e De caracter técnico sobre la administracion del directorio activo con el cual se da acceso,
se inhabilita o se da de baja un usuario, ya sea funcionario o contratista, de forma centralizada
para el uso de los sistemas de informacién de la entidad. Este control se encuentra
estipulado en una de las politicas de seguridad y privacidad de la informacion, version 4,
aprobada con Rad. 20231E281095 del 29 de noviembre de 2023, especificamente en el
numeral 6.2.6. Control de Acceso: “La SDA gestiona el control de acceso de todos los
servidores publicos, funcionarios, contratistas, proveedores y usuarios a las redes,
aplicaciones, informacion fisica, sistemas de informacion, e instalaciones de procesamiento
de informacion de la Secretaria Distrital de Ambiente”.

e De caracter administrativo, a través del requisito para la desvinculacion, ya sea por retiro
de un funcionario o la terminacién de un contrato, con el documento “Paz y salvo” del
procedimiento “Suscripcion y Legalizacién de Contratos”, codigo PA08-PRO5, dltima version:
14 aprobada con Radicado No. 2023IE314999 del 30 de diciembre del 2023 y del
procedimiento “Desvinculacién del personal de los cargos pertenecientes a la Secretaria
Distrital de Ambiente”, cddigo PA01-PR35, version 5, aprobado con Rad. 20221E240645 del
20 de septiembre del 2022; se realiza la desactivacion del usuario de red y con ello, el bloqueo
para ingreso a cualquier sistema de informacioén de la entidad.

o De acuerdo con la Politicas de seguridad y privacidad de la informaciéon de la Secretaria
Distrital de Ambiente “En caso de retiro, terminacion, jubilacion, suspension, cesion o cambio
de cualquier servidor publico colaborador o tercero, se deberd deshabilitar o actualizar los
privilegios en los sistemas a los que el usuario estaba autorizado, lo anterior siempre con el
soporte documental que respalde la accidn y previa comunicacién de la Direccion de Gestion
Corporativa”. Durante el 2024, se realiz6 la revision de accesos a base de datos y al sistema
misional de la SDA.

PARTE B - MEDIDAS PREVENTIVAS Y CORRECTIVAS ADOPTADAS EN PLANES CE
MEJORAMIENTO.

Se encuentran en el Aplicativo ISOLUCION 39 acciones y/o medidas preventivas y correctivas,
abiertas, adoptadas en el plan de mejoramiento, para prevenir o disminuir las conductas
irregulares relacionadas con el incumplimiento de los manuales de funciones, de procedimientos
y competencias laborales, asi como por la pérdida, o deterioro, o alteracion o uso indebido de
bienes, elementos, documentos publicos e informacion contenida en bases de datos y sistemas
de informacion.

Ver Anexo 2. Medidas preventivas y correctivas adoptadas en planes de mejoramiento.
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PARTE C — RELACION DE PROCESOS DISCIPLINARIOS INICIADOS

La cantidad de procesos iniciados disciplinarios, segun el radicado 20251E05247 emitido por la
Oficina de Control Disciplinario Interno, son:

1. Por pérdida de bienes y/o documentos oficiales:
a. Procesos iniciados en la vigencia 2024: 7.
b. Procesos en etapa indagacion preliminar y/o indagacion previa: 5.
c. Procesos en etapa de investigacion disciplinaria: 2.
d. Procesos en etapa de juzgamiento: O.

2. Porincumplimiento de manual de funciones y de procedimientos:

a. Procesos iniciados en la vigencia 2024: 9.
b. Procesos en etapa indagacién preliminar y/o indagacién previa: 9.
c. Procesos en etapa de investigacion disciplinaria: O.
d. Procesos en etapa de juzgamiento: O.
CONCLUSION:

La Secretaria Distrital de Ambiente (SDA) cumple en general con los 5 Lineamientos y las 42
Directrices establecidas en la Directiva Distrital 008 del 30 de diciembre de 2021 de la Alcaldia
Mayor de Bogota D.C. con asunto “Lineamientos para prevenir conductas irregulares
relacionadas con el incumplimiento de los manuales de funciones y competencias laborales y de
los manuales de procedimientos institucionales, asi como por la pérdida, o deterioro, o alteracion
0 uso indebido de bienes,elementos, documentos publicos e informacién contenida en bases de
datos y sistemas de informacién”.

RECOMENDACIONES:

1. Fortalecer la comunicacién y capacitacion: Implementar actividades constantes de
comunicacion, capacitacion y sensibilizacion para los funcionarios sobre el Manual Especifico
de Funciones y Competencias Laborales, incluyendo sus actualizaciones. Estas actividades
deben ser un componente clave durante las sesiones de induccién y reinduccion, asi como
durante el entrenamiento en el puesto de trabajo, asegurandose de dejar evidencias precisas
de su realizacion.

2. Integracion en programas de capacitacion: Incluir actividades relacionadas con el Manual
Especifico de Funciones y Competencias Laborales en los Programas de Capacitacion de la
entidad. Esto debe incluir contenidos que faciliten la difusion y apropiacion de los
lineamientos de la Resolucién 008 de 2021, especialmente en lo que respecta al cuidado de
los bienes publicos.
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3. Actualizacion del directorio institucional: Mantener actualizado el directorio institucional,
especialmente los correos electronicos, debido a los cambios en las directivas de las
siguientes dependencias: Subsecretaria General, Oficina Asesora de Comunicaciones,
Subdireccion de Politica y Planes Ambientales, Direccion de Gestion Ambiental, Subdireccién
de Ecosistemas y Ruralidad, Subdireccién de Calidad del Aire, Auditiva y Visual, Subdireccién
de Silvicultura, Flora y Fauna Silvestre y Subdireccion Financiera, de acuerdo con la
informacién publicada y accesible en el siguiente enlace. (Clic derecho abrir hipervinculo).

4. Formacion en resolucidn de conflictos y atencion ciudadana: Reforzar la implementacion
de acciones de formacion para los servidores de la entidad en resolucién y manejo de
conflictos, estrategias de atencion efectiva a la ciudadania, comunicacién asertiva y lenguaje
claro, documentando todas las presentaciones y las listas de asistentes.

5. Divulgacion de capacitaciones y materiales en la intranet: Publicar en la intranet las
capacitaciones realizadas en la entidad y el material disefiado sobre prevencion, para que
sirvan como recursos para capacitar a aquellos que no asistieron.

6. Control de pdlizas de seguro: Seguir supervisando la constitucién, vigencia y cobertura de
las pélizas de seguros de los bienes y elementos de la entidad, asegurando que no se vencen
en el primer semestre de 2025.

7. Actualizacién de normatividad de procedimientos: Actualizar el procedimiento de Toma
Fisica o Inventario, cédigo PA07-PR04, para eliminar la referencia a la Directiva 003 de 2013
de la Alcaldia Mayor de Bogota, la cual fue derogada por la Directiva 008 de 2021 de la
Alcaldia Mayor de Bogota D.C.

8. Adopcion y derogacién de manuales: Adoptar mediante resolucion el Manual de Derecho
de Peticidon “Guia basica para la gestion de peticiones, quejas, reclamos y solicitudes de la
SDA” y derogar expresamente la Resolucién 3665 de 2009, que reglamenta el tramite del
Derecho de Peticién en la entidad, la cual se encuentra vigente conforme al Boletin Legal
Ambiental de la Entidad y pese a que consta alli que esta derogada tacitamente por la misma
resolucion 3665 de 2009 (Recomendacién que se reitera).

9. Cumplimiento de acciones correctivas y preventivas: Asegurar el cumplimiento de todas
las acciones correctivas y preventivas incluidas en el plan de mejoramiento por procesos,
dentro del tiempo establecido.

10. Orientacion sobre manejo y control de bienes: Instruir sobre las responsabilidades
asociadas al manejo y control de bienes, asi como el tramite oportuno, salvaguarda y
conservacion de documentos, durante los procesos de induccion general y en el puesto de
trabajo.

11. Registro de entrega de manuales: Crear un registro de entrega que incluya la firma de los
servidores publicos como confirmacion de que han recibido y comprendido el manual de
funciones. Este registro debe mantenerse actualizado y ser facilmente accesible cuando sea
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requerido.

12. Mejora de canales de comunicacidn interna: Mejorar los canales de comunicacién interna
para asegurar que todos los servidores publicos conozcan la existencia y la importancia del
manual de funciones. Utilizar diversos métodos de comunicacion, como correos electronicos,
intranet y reuniones informativas.

13. Evidencias de capacitaciones sobre prevencion de pérdidas: Fortalecer las evidencias
de las capacitaciones y orientaciones desarrolladas sobre la prevencion de pérdida de bienes
y documentos oficiales, asegurando que los insumos entregados especifiquen claramente el
alcance y contenido de los ejercicios de capacitacion.

14. Entrega del manual durante la posesién: Asegurar que siempre se entregue el Manual
Especifico de Funciones y Competencias Laborales correspondiente al empleo en el
momento de posesion de los servidores publicos. Ademas, comunicar cualquier modificacion
de los elementos del empleo a los servidores publicos afectados.

15. Procesos periédicos de reinduccion: Realizar procesos de reinduccion de forma periédica
para mantener actualizados a los servidores publicos.

Notas:

e La evidencia recopilada para propésitos de la evaluacién efectuada versa en informacion
suministrada por las areas evaluadas, a través de solicitudes, consultas realizadas por la
Oficina de Control Interno. Nuestro alcance no pretende corroborar la precision de la
informacién y su origen.

e Es necesario precisar que las “Recomendaciones” propuestas en ningun caso son de
obligatoria ejecucién por parte de la Entidad, mas se incentiva su consideracién para
emprender los planes necesarios a que haya lugar para lograr los objetivos propuestos.

Bogota D.C., 18 de febrero de 2025.

Proyect6: Gustavo Alberto Londofio Cadavid, Contratista de la Oficina de Control Interno.

Aprobd: Irelva Canosa Suarez, jefe Oficina de Control Interno, encargada.
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SECRETARIA DISTRITAL DE AMBIENTE

1. RESPECTO A LA PERDIDA DE BIENES Y DOCUMENTOS OFICIALES

En los manuales de funciones, procesos y
procedimiento incorporar un instructivo referente a
la Resolucién No. DDC-000001 del 30 de
septiembre de 2019 “Por la cual se expide el

Incorporar en los contratos
de vigilancia obligaciones
detalladas sobre la custodia
de bienes y responsabilidad

En los contratos de prestacion de
servicios incluir clausulas relacionadas
con la conservacién y uso adecuado
de elementos publicos y la obligacién

Desarrollar capacitaciones y/u
orientaciones sobre la prevencién
de pérdida de elementos — bienes y

Implementar ~ sistema, formato o
instructivo de control para el reintegro o
devolucion de elementos entregados al

En los procesos de induccién general
y de induccién en el puesto de trabajo,
orientar sobre las responsabilidades
asociadas al manejo y control de los

Suscribir pélizas de seguros de
cobertura de sus bienes y

Adelantar acciones preventivas y
correctivas para disminuir conductas
relacionadas con incumplimiento del

manual de funciones y de

Implementar Politicas de Gestion
Documental y Seguridad Digital en el
marco del Modelo Integrado de
Planeacion y Gestién (MIPG), a fin de

Manual de Procedimientos Administrativos Ny § - i i i i ami . . o ue los documentos conserven su
€ Sy en caso de pérdida de|de responder por su deterioro o documentos oficiales. funmon'arlo que se de;vmcula o|bienes, y del tramite qportuno, elementos. procedimientos, asi como por pérdida o ql S | " . Serve
Contables para el Manejo y Control de los Bienes | 0 = érdida por parte del contraista contratista cuyo contrato se liquida. salvaguarda y conservacion de dafio de documentos y elementos autenticidad, integridad, fiabilidad y
en las Entidades de Gobierno Distritales”. . p porp : documentos. ) disponibilidad.
(Relacionar las Politicas
(Namero de (Relacionar las acciones 1 |;1;J‘!lemegtadast)l
sl . preventivas y correctivas) - Politica de gestion
Sl S Sl capacitaciones  y/u S| Sl Sl sI sl documental.

orientaciones) 13

Se incluyen en el informe
Anexo 2

2. Politica de seguridad y
privacidad de la
informacion.

2. RES

PECTO AL CUMPLIMIENTO DE MANUAL

ES DE FUNCIONES Y DE PROCEDIMIENTOS

Establecer estrategia comunicacional mediante medios fisicos y/o electrénicos
que permitan y garanticen el acceso de los servidores puUblicos a los manuales
de funciones y procedimientos.

actualizaciones.

Reallizar socializaciones y capacitaciones sobre los
manuales de funciones y procedimientos y sus

Durante los procesos vinculacion del personal de la entidad
entregar el manual de funciones correspondiente.

Realizar periédicamente procesos de reinduccion.

SI

(Relacionar las estrategias con
que cuenta la entidad) es|
publicar en el aplicativo Isolucidn,

procedimiento ¥ sus
actualizaciones.

Parcialmente

(Namero de
socializaciones  y

capacitaciones ;_
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Parcialmente

Parcialmente

3. MEDIDAS PREVENTIVAS Y CORRECTIVAS ADOPTADAS EN PLANES DE MEJORAMIENTO

S|

(Relacionar las acciones y/o medidas preventivas y correctivas adoptadas en el plan de mejoramiento)

Seincluyen en el informe (Anexo 2)

4. ACTUACIONES DISCIPLINARIAS




POR PERDIDA DE BIENES Y DOCUMENTOS OFICIALES

NUMERO DE
PROCESOS
INICIADOS EN EL
PERIODO
INFORMADO

NUMERO DE PROCESOS EN
ETAPA INDAGACION
PRELIMINAR Y/O INDAGACION
PREVIA

NUMERO DE PROCESOS EN
ETAPA DE INVESTIGACION
DISICPLINARIA

NUMERO DE PROCESOS EN ETAPA DE
JUZGAMIENTO

POR INCUMPLIMIENTO DE MANUAL DE FUNCIONES Y DE PROCEDIMIENTOS

7

5

NUMERO DE
PROCESOS
INICIADOS EN EL
PERIODO
INFORMADO

NUMERO DE PROCESOS EN ETAPA
INDAGACION PRELIMINAR Y/O
INDAGACION PREVIA

NUMERO DE PROCESOS EN ETAPA DE
INVESTIGACION DISICPLINARIA

NUMERO DE PROCESOS EN ETAPA
DE JUZGAMIENTO

9




