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Semestre de 2024.

Cordial saludo.

De conformidad con la ejecucion de trabajos de cumplimiento normativo que hacen parte
del Plan Anual de Auditoria de la vigencia 2024, la Oficina de Control Interno se permite
socializar los resultados de la Evaluacion Independiente practicada al Sistema de Control
Interno — SCI correspondiente al periodo comprendido entre el 1 de enero y el 30 de junio
de 2024.

Para llevar a cabo la evaluacién, se realizaron mesas de trabajo con los delegados de
procesos, y se tomd como referencia los resultados obtenidos durante la ejecucion del plan
anual de auditorias 2024, de temas tratados en 2 sesiones del Comité Institucional de
Coordinacién de Control Interno (CICCI), sesiones del Comité Institucional de Gestién y
Desempeno (CIGD) realizadas en el primer semestre de 2024. Asi mismo, se analizé la
informacion suministrada por dependencias como la Subsecretaria General, la Direccion de
Planeacion y Sistemas de Informacién Ambiental, Direccién de Gestién Corporativa, grupo
de Talento Humano, Subdirecciéon Financiera y contractual, Oficina de Comunicaciones,
Atencién al ciudadano, entre otros; y se consulté la informacion disponible en los diferentes
sistemas de informacion (ISOLUCION) y en la pagina web de la Entidad.

La metodologia para la construccién del informe tomo los criterios establecidos en la
herramienta del Departamento Administrativo de la Funcién Publica denominada “Informe
del sistema de control interno parametrizado”, que cubre los cinco (5) componentes del
MECI: Ambiente de control, Evaluacion del riesgo, Actividades de control, Informacion y
Comunicacién, y Actividades de monitoreo.

Una vez realizada la Evaluacion del Sistema de Control Interno se concluye que:
El enfoque de lineas de defensa fortalece la capacidad de la Secretaria Distrital de

Ambiente para enfrentar los retos y riesgos presentes en su entorno operativo, asegurando
un control interno robusto y una mayor eficiencia en la consecucién de sus objetivos.
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Ademas, esta metodologia facilita el cumplimiento de las normativas y lineamientos
establecidos, garantizando la transparencia y la responsabilidad en todas sus acciones y
operaciones.

En la Secretaria Distrital de Ambiente, todos los componentes del Sistema de Control
Interno (SCI), se encuentran operando de manera integrada, esto se ha evidenciado en la
revision de los resultados obtenidos en cada uno de los cinco (5) componentes del Modelo
Estandar de Control Interno (MECI), los cuales estan alineados y en armonia con las
dimensiones del Modelo Integrado de Planeacion y Gestion (MIPG).

Resultado de las pruebas y validaciones realizadas por esta oficina, se observa el Sistema
de Control Interno de la Secretaria Distrital de Ambiente, se encuentra PRESENTE y
FUNCIONANDO, obteniendo un resultado promedio cuantitativo de la evaluacién del
Sistema de Control Interno del 95% de cumplimiento de los factores evaluados, tal como se
describe en la siguiente tabla resumen:

Componente Calificacion 2°. Semestre 2023 | Calificacion 1er. Semestre 2024
Ambiente de Control 96% 94%
Evaluacion de Riesgos 94% 94%
Actividades de Control 92% 96%
Informacién y Comunicacién 93% 93%
Actividades de Monitoreo 96% 96%
Promedio 94 % 95%

Fuente: Elaboracién propia. Datos extraidos del informe del SCI parametrizado

Las Fortalezas y Aspectos por mejorar de cada uno de los componentes del Modelo
Estandar de Control Interno, identificadas en el desarrollo de este informe, se encuentran
en los documentos anexos, frente a lo cual se espera el liderazgo de la Subsecretaria, la
Direccion de Planeacion y Sistemas de Informacion DPSIA, la Direccion de Gestion
Corporativa y en lo que compete la Oficina de Control Interno, entre otras, para implementar
acciones efectivas que permitan mantener y fortalecer el Sistema de Control Interno de la
entidad.

Atentamente,

Oorugieioten

NORMA LUCIA AVILA QUINTERO
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OFICINA DE CONTROL INTERNO

Anexos: Informe de Evaluacion Independiente del Estado del Sistema de Control Interno (SCI) de la Secretaria Distrital de Ambiente (SDA) primer semestre
2024 y formato Excel “Resultados Informe parametrizado Sistema de Control Interno primer semestre 2024”.
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1. OBJETIVO

Evaluar y realizar el seguimiento al estado del Sistema de Control Interno-SClI-,
de acuerdo con los lineamientos impartidos por el Departamento Administrativo
de la Funcion Publica - DAFP, con el fin de identificar las fortalezas y
oportunidades de mejoramiento en la ejecucion de las actividades de control
evaluadas en cada uno de los componentes del Modelo Estandar de Control
Interno — MECI y generar recomendaciones que permitan a la Alta Direccion
implementar estrategias que contribuyan a la efectiva implementacion del SCI
en la Secretaria Distrital de Ambiente.

2. CRITERIOS:

= Ley 87 de 1993 articulo 14. "Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del estado y
se dictan otras disposiciones".

= Ley 1474 de 2011 articulo 9, modificado por el articulo 156 del Decreto
2106 de 2019. "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de
corrupcion y la efectividad del control de la gestion publica.”

= Decreto Nacional 1499 de 2017 articulo 2.2.23.1. “Por medio del cual
se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015”.

= Decreto Nacional 2106 de 2019 “Por el cual se dictan normas para
simplificar, suprimir y reformar trdmites, procesos y procedimientos
innecesarios existentes en la administracion publica”. 156. Reportes del
responsable de control interno. Articulo 156. El articulo 14 de la Ley 87
de 1993, modificado por los articulos 9 de la Ley 1474 de 2011 y 231 del
Decreto 019 de 2012, quedaré asi:

“Articulo 14. Reportes del responsable de control interno. El jefe de la
Unidad de la Oficina de Control Interno o quien haga sus veces, en una
entidad de la Rama Ejecutiva del orden nacional sera un servidor publico
de libre nombramiento y remocion, designado por el Presidente de la
Republica.

Este servidor publico, sin perjuicio de las demas obligaciones legales,
debera reportar a los organismos de control los posibles actos de
corrupcion e irregularidades que haya encontrado en ejercicio de sus
funciones.
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El jefe de la Unidad de la Oficina de Control Interno o quien haga sus
veces debera publicar cada seis (6) meses, en el sitio web de la entidad,
un informe de evaluacién independiente del estado del sistema de control
interno, de acuerdo con los lineamientos que imparta el Departamento
Administrativo de la Funcidon Publica, so pena de incurrir en falta
disciplinaria grave”.

= Manual Operativo del Modelo Integrado de Planeacion y Gestion
MIPG - Version 5 — DAFP marzo 2023.

= Circular Externa N°100-006 -DAFP del 19 de diciembre de 2019.
“Lineamientos generales para el informe semestral de evaluacion
independiente del estado del sistema de control interno”.

3. METODOLOGIA:

Para adelantar este seguimiento, se efectuaron las siguientes acciones:

a. Solicitud de informacion — Evaluacion Independiente del Estado del
Sistema de Control Interno (SCI) primer semestre 2024 -Secretaria
Distrital de Ambiente radicado No. 20241E142151 del 08 de julio de 2024.

b. Realizacion de cinco (5) mesas de trabajo desde la Oficina de Control
Interno, con el acompafiamiento de la Subsecretaria General.

c. Analisis de informacién remitida por las diferentes dependencias de la
SDA.

d. Revision de la informacién disponible en la pagina web institucional, la
plataforma ISOLUCION vy los informes de evaluacién y seguimiento
realizados por la Oficina de Control Interno durante el primer semestre
2024.

e. Se consultaron las actas de las dos (2) sesiones ordinarias del Comité
Institucional de Coordinacion de Control Interno — CICCI-

f. Aplicaciény diligenciamiento de la herramienta metodoldgica establecida
por el DAFP - formato Excel “Informe del Sistema de Control Interno
Parametrizado”.

g. Comunicacion de resultados.

4. ALCANCE:

En el presente informe semestral se verificara el cumplimiento del Decreto
Nacional 2106 de 2019. Articulo 156, de acuerdo con el Plan Anual de
Auditorias aprobado para la vigencia y lo trabajos ejecutados durante el primer
semestre 2024.
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5. RESULTADOS:

A continuacion, se presentan los resultados totales, obtenidos por cada uno de
los componentes del Sistema de Control Interno, comparado con el resultado del
semestre anterior:

5.1 Estado del Sistema de Control Interno -SCI

Tabla No. 1 — Consolidado Estado del SCI — Comparativo -.

Componente Calificacion 2°. Semestre Calificacion ler. Semestre

2023 2024

Ambiente de Control 96% 94%
Evaluacién de Riesgos 94% 94%
Actividades de Control 92% 96%
Informacion y Comunicacién 93% 93%
Actividades de Monitoreo 96% 96%
Promedio 94 % 95%

Fuente: Elaboracion propia. Datos extraidos del informe del SCI parametrizado

De acuerdo con los resultados enunciados, se observé una variacion del 1%, la
cual se describe en el desarrollo de siguientes componentes:

5.1.1. Componente Ambiente de Control 94%

De conformidad con lo establecido en el Manual Operativo de MIPG versién 5, “este
componente busca asegurar un ambiente de control que le permita a la entidad
disponer de las condiciones minimas para el ejercicio del control interno. Requiere
del compromiso, el liderazgo y los lineamientos de la alta direccion y del Comité
Institucional de Coordinacién de Control Interno”, a continuacion, se relacionan, las
fortalezas y debilidades observadas durante su verificacion:

Fortalezas:

- La SDA actualizo6 la Politica de Administracion de Riesgos y el Mapa de Riesgos
Institucional, dando cumplimiento a los lineamientos establecidos en dicha
politica realiza monitoreos y verificacién de disefio de controles.

- Desde la Subsecretaria General se generan informes cuatrimestrales sobre el
estado de los procesos incluida la gestion de riesgos.

- La Secretaria Distrital de Ambiente - SDA, ha gestionado acciones tendientes
al cumplimiento de lo dispuesto en la Resolucion 1519 de 2020 “Por la cual se
definen los estandares y directrices para publicar la informacion sefialada en la
Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos.
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Debilidades:

- Persisten las debilidades en relacidon a la identificacion y descripcion de los
riesgos, valoracion de controles y disefio de controles, para dar efectivo
cumplimiento sobre los lineamientos de la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas, version 6.

- Dados los cambios generados en el personal de la SDA, asi como la entrada
en vigencia del nuevo plan de desarrollo distrital se recomienda revisar y
actualizar el contexto institucional con el fin de asegurar cobertura en el
andlisis de riesgos e identificacion de los mismos.

- Se requiere fortalecer la Politica de Administracion de riesgos y el
Procedimiento: Administracion de riesgos, en el sentido de documentar en
estas dos herramientas, el monitoreo que se realiza a las actividades
tercerizadas, regionales u otras figuras externas, con el fin de establecer si
hay cambios que ameriten o determinen nuevos riesgos o el ajuste de los
existentes.

- Aunque se evidencia un cumplimiento general de lo establecido en la Ley de
Transparencia y Acceso a la Informacién (Ley 1712 de 2014), en la actualidad
la SDA no cuenta con activos de informacion actualizados, por lo que se
recomienda implementar los controles necesarios para asegurar Su
disponibilidad especialmente, con el fin de generar un andlisis de riesgos
efectivo en términos de seguridad de la informacion.

- Una vez revisado el indicador "Cumplimiento a las actividades del Plan
Institucional de Capacitacion PIC 2024" del proceso Gestion del Talento
Humano se observd que, de acuerdo con el seguimiento registrado por el
proceso “el PIC se encuentre en proceso de reelaboracién”, (...) Cabe
mencionar que nos encontramos en la fase precontractual y en la
socializacion del proceso en mencion con la Comision de Personal. Se estima
gue dicho proceso inicie en la semana contemplada entre el 08 al 12 de julio
de 2024”, lo que evidencia que, a la fecha no se han ejecutado actividades
de induccion y reinduccidn necesarias para el personal de la SDA que
aseguren la gestion del conocimiento institucional frente a sus temas
estratégicos, funciones, entre otros.

- De acuerdo a los resultados de la Evaluacion de la Atencion al Ciudadano y
Gestion de PQRS efectuada por la OCI en Segundo Semestre 2023, se
requiere que la SDA desarrolle ejercicios de autodiagnostico y analisis de
causas en las areas que presentan mayor nivel de incumplimiento en la
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oportunidad de las respuestas, (Subdireccion de Silvicultura Flora y Fauna —
SSFFS, Subdireccion de Ecosistemas y Ruralidad — SER, Direccion de
Control Ambiental — DCA); y de manera conjunta con el Grupo de Atencién
al Ciudadano, implementar un plan de mejora, que asegure el cumplimiento
de la normatividad vigente sobre la materia, teniendo en cuenta los riesgos
legales, reputacionales y las consecuencias disciplinarias que esta situacion
representa para la organizacion.

- El grupo de atencién al ciudadano debe implementar mecanismos que
permitan hacer seguimiento sobre la calidad de las respuestas de fondo a las
PQRSF, ademas de la oportunidad en su atencion de acuerdo con lo
expuesto en el informe de Seguimiento a las Acciones del Programa de
Transparencia y Etica Pablica PTEP - Plan Anticorrupcion y de Atencién al
Ciudadano - PAAC - (Componentes, Mapa de Riesgos y Reporte Aplicativo
SUIT) / Primer Cuatrimestre 2024 emitido por la OCI.

5.1.2. Componentes evaluacién del riesgo 94% y actividades de control 96%

De conformidad con lo establecido en el Manual Operativo de MIPG version 5,
su proposito es frente a evaluacidén del riesgo: identificar, evaluar y gestionar
eventos potenciales, tanto internos como externos, que puedan afectar el logro
de los objetivos institucionales y frente actividades de control es permitir el control
de los riesgos identificados y como mecanismo para apalancar el logro de los
objetivos y forma parte integral de los procesos.

Fortalezas:

- Los procesos de la SDA realizan el Monitoreo a los riesgos, tomando como
referencia lo definido en la Politica y procedimiento de Administracién de
riesgo establecida en la entidad.

- En virtud del seguimiento efectuado a los riesgos de gestion y corrupcion, la
Oficina de Control Interno en el marco Seguimiento a las Acciones del
Programa de Transparencia y Etica Plblica PTEP - Plan Anticorrupcién y de
Atencion al Ciudadano - PAAC - (Componentes, Mapa de Riesgos y Reporte
Aplicativo SUIT) / Primer Cuatrimestre 2024, se observo que en el aplicativo
“ISOLUCION?”, los usuarios tienen acceso a todos los riesgos y puede registrar
acciones de monitoreo o seguimiento en cualquiera de las tres (3) lineas de
defensa, se recomienda de revisar las funcionalidades del aplicativo, asi como
de los perfiles y roles designados para los responsables de registrar
informacion, fortaleciendo en términos de seguridad de la informacién las
opciones de acceso y registro de datos.

Debilidades:



Evaluacion Independiente del Estado del Sistema de Control Interno (SCI) de la

Secretaria Distrital de Ambiente (SDA)

Primer Semestre 2024

-  En el Manual del Sistema integrado de Gestion, se describe el ejercicio de
articulacion de los Sistemas de Gestidon en el marco del Modelo Integrado de
Planeacion y Gestion - MIPG; no obstante, la OCI se ha pronunciado en los
seguimientos realizados, frente a la necesidad de fortalecer estos niveles de
integracion, en cada subsistema y definir un esquema de seguimiento sobre
la implementacion y el cumplimiento de los requisitos establecidos en el MIPG.

- En el marco del seguimiento efectuado a los riesgos de gestidén y corrupcion,
la Oficina de Control Interno en el marco Seguimiento a las Acciones del
Programa de Transparencia y Etica Publica PTEP - Plan Anticorrupcion y de
Atencion al Ciudadano - PAAC - (Componentes, Mapa de Riesgos y Reporte
Aplicativo SUIT) / Primer Cuatrimestre 2024 se observaron reportes
extemporaneos en el aplicativo “ISOLUCION por parte de la primera linea y
segunda linea de defensa, tanto en riesgos como en acciones para mitigar
riesgos.

5.1.3. Componente Informacién y comunicacion 93%

De conformidad con lo establecido en el Manual Operativo de MIPG version 5, tiene
como proposito utilizar la informacién de manera adecuada y comunicarla por los
medios y en los tiempos oportunos. Para su desarrollo se deben disefar politicas,
directrices y mecanismos de consecucion, captura, procesamiento y generacion de
datos dentro y en el entorno de cada entidad, que satisfagan la necesidad de divulgar
los resultados, de mostrar mejoras en la gestion administrativa y procurar que la
informacion y la comunicacién de la entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de intereés.

Fortalezas:

- Acorde con el Esquema de Lineas de Defensa, se han implementado
procedimientos de monitoreo de riesgos, a fin de implementar acciones de
mejora para optimizar la toma de decisiones.

- La entidad cuenta con canales de informacion internos accesibles para
cualquier usuario a través de su pagina web.

- Los resultados de seguimiento realizado al Programa de Transparencia y Etica
Publica PTEP - Plan Anticorrupciéon y Atencion al Ciudadano - PAAC son
socializados con la alta direccion y comunicados a las &areas responsables
para la toma de decisiones.

Debilidades:

- Se observé que, la pagina web de la entidad, como mecanismo principal para
garantizar el cumplimiento de las disposiciones de Ley 1712 de 2014 de
transparencia y acceso a la informacion publica, se encuentra desactualizada
en algunos espacios, y el botén de transparencia no cuenta con la totalidad de
documentos que deberia tener cargados a la fecha; como se describe en
detalle en la evaluacion del componente, contenida en el informe de
Seguimiento a las Acciones del Programa de Transparencia y Etica Publica
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-

PTEP - Plan Anticorrupcion y de Atencion al Ciudadano - PAAC -
(Componentes, Mapa de Riesgos y Reporte Aplicativo SUIT) / Primer
Cuatrimestre 2024.

- Asi mismo se observo que el esquema de lineas de defensa publicado en la
pagina web institucional, no corresponde a la Gltima version actualizada.

5.1.4. Componente Actividades de monitoreo 96%

De conformidad con lo establecido en el Manual Operativo de MIPG version 5, su
propésito es desarrollar las actividades de supervision continua (controles
permanentes) en el dia a dia de las actividades, asi como evaluaciones periddicas
(autoevaluacion, auditorias) que permiten valorar: (i) la efectividad del control interno
de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el
nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de la
gestion, con el propdsito de detectar desviaciones, establecer tendencias, y generar
recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

Fortalezas:

- Los resultados de las auditorias y seguimientos realizados por la OCI son
comunicados a los lideres de procesos via aplicativo Forest y se socializan en
las sesiones CICCI de acuerdo con la periodicidad establecida y los plazos
definidos en el Plan Anual de Auditoria de la vigencia 2024.

- Se observo publicacién oportuna en la pagina web institucional de los trabajos
gue representaron informes de acuerdo con lo programado en el Plan Anual
de Auditoria de la vigencia 2024, en la seccion de transparencia dando
cumplimiento a los lineamientos definidos en la Ley 1712 de 2014.

- A través de los Informes de resultados del monitoreo de segunda linea de
defensa — cuatrimestrales a los procesos se contribuye al autocontrol y
autoevaluacion.

Debilidades:

- No se identifica que se estén monitoreando los factores de riesgos
establecidos contractualmente sobre actividades tercerizadas, regionales u
otras figuras externas.

- Se requiere fortalecer la Politica de Administracion de riesgos y el
Procedimiento: Administracién de riesgos, en el sentido de documentar en
estas dos herramientas, el monitoreo que se realiza a las actividades
tercerizadas, regionales u otras figuras externas, con el fin de establecer si hay
cambios que ameriten o0 determinen nuevos riesgos o el ajuste de los
existentes.

6. CONCLUSION

Resultado de las pruebas y validaciones realizadas por esta oficina frente a los
componentes del Sistema de Control Interno, se observa el Sistema de Control
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FUNCIONANDO.
7. RECOMENDACIONES

- Teniendo en cuenta los resultados y recomendaciones comunicados en el
Comité Institucional de Control Interno CICCI, se recomienda abordar de manera
estratégica las situaciones recurrentes detectadas en las actividades de
evaluacion y seguimiento, que permitan a la Alta Direccion la efectiva toma de
decisiones.

- Revisar y actualizar la informaciéon disponible en la pagina web de la entidad,
asegurando entre otros la disponibilidad de instrumentos como el esquema de
linea de defensa en su version actualizada.

- Se recomienda la implementacion de la “Guia para el uso y aprovechamiento de
Datos Abiertos en Colombia”, emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones MinTIC, que incluye las siguientes etapas: i)
Establecer un plan de apertura, mejora y uso de datos, ii) Estructurar y publicar
los datos, iii) Comunicar y promover el uso de datos y iv) Monitorear la calidad y
el uso, con el fin de fortalecer el componente de Informacion y Comunicacién del
SCI.

- Definir acciones de monitoreo y seguimiento que aseguren la efectiva ejecucién
del Plan Institucional de Capacitacion de la SDA vigencia 2024.

Bogota D.C., 29 de julio de 2024.

NORMA LUCIA AVILA QUINTERO

Jefe de Oficina de Control Interno

Elabord: Viviana Marcela Marin Olmos - Contratista OCI

Revisé y aprob6: Norma Lucia Avila Quintero - Jefe de Oficina de Control Interno
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¢Estén todos los componentes operando juntos y de

Nivel do cumplimiento por componente:
1, AMBENTE DE CONTROL - Nveldo cumpiiento 94%
2. EVALUACION DE RESGOS- N do cumpliminto 04%

maneraintegrada? (Si/ an procaso No) lustifique su o 3. ACTIVIDADES DE CONTROL v de cumpiiento 96%
respuestal: 4. NFORMAGION Y COMUNICACION- Nive de cumpimient de 3%
5. AGTVIDADES DE MONITOREO - Nvel 6o cumpimeo 9%
evaluados? (SiMo) (Justfique su respuesta): sl
La enidad cuenta dentro de su istema de Contolntarno,
con una nstitucionalidad (Lineas de defensa) que e s Ader

permita a toma de decisiones frente alcontrol (SiMo)
(Justiique su respuesta):

Componente

¢El componente esta presente y
funcionando?

Nivel de Cumplimiento
componente

Evaluacion de riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

- La SDA actualizé Ia Polltica de Administracion de Riesgos el Mapa de Riesgos Insttucional, dando cumplimiento  los fineamientos|

- Desdel

se generan

tendientes al 1 Rosolation 1519 do
2630 Por 1 ool a0 dofinon o asénasres y directrices para publicar la informacion sefalada en la Ley 1712 del Sore ¥ se definen los|
requisitos materia e acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

Debilidades:
- Persisten las debilidades en relacion a la identificacion y descripcion de los riesgos, valoracién de controles y disefio de controles, paral
dar efectivo cumplimiento sobre los lineamientos de la Guia para la Administracién del Riesgo y el Diseio de Controles en Entidades|
Publicas, versidn 6.

- Dados los cambios generados en el personal de la SDA, asi como la entrada en vigencia el nuevo plan de desarrollo distital sel
o todor y actuaar of ot lnthicknalcn oft o seguear cobrurs an f andil e sesgos o enifcacin da s
mist

" oe require fortlecr Ia Polca do de riesgos y de riesgos, en el sentido de|
ccumanior sn st dos hecrrianiss, o oot qua e s 3 o aciidades tercerizada, regonals u s fguras e,
con el nuevos riesgos o el ajuste de los existentes.

U vez revisado ol indicador “Cumplimiento a 1as ciidades del Plan nsfuconal e Capaclacin PIC 2024 dl proceso Gestén de
Talento Humano se observs que, de acuerdo con el seguimiento registrado por el proceso ‘el PIC se encuentre en proceso de
reciaboracien”, ...) Cabe mencionar que en la fase del proceso en mencién con la
Comisién de Personal. 08l

que, a Ia fecha no se han ejecutado actidades de induccién y reinduccién necesarias para el persma\ de la SDA que aseguren la

asus funciones, entre olros.
- Aungue se evidencia un cumplimiento general de lo establecido en la Ley de Transparencia y Acceso a la Informacién (Ley 1712 del
2014), en la actualidad la SDA no cuenta con activos de informacion actualizados, por o que se recomienda implementar los controles|
necesarios para asequrar su disponibilidad especialmente, con el fin de generar un andlisis de riesgos efectivo en términos de seguridad
de la informacion.

- De acuerdo a los resutados de la Evaluacion de la Atencién al Ciudadano y Gestion de PQRS efectuada por la OCI en Segundol

[Ecosistemas y Ruralidad - SER, Direccién de Control Ambiental — DCAY; y de manera conjunta con el Grupo de Atencién al Ciudadano,
implementar un plan de nejor. quo s o unplivini da L nceratidad gers sobe I et i n s s esgos
legales, situacion represent

- €1 grupo de atencién H ciudadano debe implementar mecanismos que permitan i seguimiento sobre la calidad de las respuestas

[ Administracion de riesgo establecida en la entidad.

[Acciones del Programa de Transparencia y Etca Publica PTEP - Plan

Fortalozas:
- Los procesos de la SDA realizan el Monitoreo a los riesgos, tomando como referencia lo definido en la Poliica y procedimiento del

riesgos de gestién y corrupcién, la Oficina de Control Interno en el marco Seguimiento a las|
Anticorrupcidn y de Atencion al Ciudadano - PAAC -|

(Componentes, Mapa ceRiesgos y Report Aplicatvo SU)  Priner Custimeite 2024, se cbsent que en f plathvo “SOLUCION|

jede registrar acciones de monitoreo o seguimiento en cualquiera de las tres (3) lineas|

o o redsar s funcionaldaces del splkeihc, sl como da los perles y roes designados para s

respansames e reqsrar Informacion, fralecondo e términos de seguridad de 1 mformacn 12 Gpcones de acceso y regao do

Debilidades

- En ol Manual del Sistema integrado de Gestion, se descrive el ejercicio de articulacion de los Sistemas de Gestion en el marco del
ool negrado do Planeacn y Gestn - MIPG o obstante, la OCI se ha pronunciado en los seguimientos realizados, frente a la
necesidad do y definir un esquema de seguimiento sobre la implementacion y|
el cumplimiento de os requisitos lotios n o MPG,

- En el marco del seguimiento efectuado a los riesgos de gestion y corrupcion, la Oficina de Control Intero en el marco Seguimiento a|
las Acciones del Programa de Transparencia y Etica Publica PTEP - Plan Anticomupcion y de Atencion al Giudadano - PAAC -|
(Componentes, Mapa de Riesgos y Reporte Aplicalivo SUIT) / Primer Cuatrimestre 2024 se observaron report

tes extemporaneos en ol
aplicativo "ISOLUCION por parte de la primera . tanto en riesgos como. mitigar riesgos.

Nivel de Cumplimiento
componente presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Fortalezas:
- Se actualzt la Poliica de Admiristracion de Riesgos y el Mapa de Riesgos Insttucional, dando cumpimiento a los|
ineamientos establecidos en dicha poica.

1 del Mapa d

Debilidades:

Ta dentficacicn y ) disef
de controles, pra dar [ tos de la Guia para | Riesgo y e
Diserio de Controles en Enidades Piblicas, version .

- Dado que el Conlexto Estratégico, asi como la caractrizacion de las parles interesadas corresponde a la vigencia
2019, se obsenvé, debilicad en elacien al sequimiento y monitoreo del maroo estralégico institciona, asi como, sobre|
2 actaiizacion de los objetivos estratégicos institucionales y la articulacion con las funciones y misonaiidad
establecidas.

- En el seguimiento efectuado sobre el cumplimiento de metas plan de desarrlo, no fue posible evidenciar
documentaimente la gestion del cambio en los esquemas de forulacion y seguimiento de proyectos de inversicn,
para demostar Ia ransicion ylo tansiomacien sobre Ia gesiion realizada, o sobre las hemamientas de rabaiol
ajustadas, asi como, sobre |

Avance final del

componente

e tesgoestaieida ena eniac
Debilidades

5o i, bl n "Dt o Gones, e s contoes registrados e os riesgos insttucionales y el
comupcien, por o delimitar de manera clara, los responsables y a segregacion de funciones, incumpliendo
ineamientos establecidos en la Guia para la Adminisiracion del Riesgo y el Diselo de Conlroles en Entidades
Pibicas, version .

- EI procedimiento Geston de Incidentes de TI Cédigo: PAOZPRI4, no define claramente los roles
responsabiidades el BCP para garaniizar una respuesta adecuada y eficente en caso de interupciones en las|
operaciones.

infraestruciuras lecnologicas; los procesos de gestion|
de Ia seguridad y sobre los procesos de adquisicion, desarmoll y mantenimiento de tecnologias, se identifcs|

Gesiion de Continuidad de Negocio.
n

Operaciones.

Inlumwa\ delaSDA

7 Debilidad en los Crierios de Accesibildad del Portal Web de la SDA.

0%




Actividades de control

Informacién y comunicacién

Monitoreo

Fortalezas:

- Los procesos de la SDA realizan el Monitoreo a los riesgos, tomando como referencia lo definido en la Poliica y procedimiento del
Administracion de riesgo establecida en Ia entidad.

- En virtud del seguimiento efectuado a los riesgos de gestion y corrupcién, Ia Oficina de Control Interno en el marco Seguimiento a las|
Acciones del Programa de Transparencia y Etica Publica PTEP - Plan Anticorupcion y de Atencion al Ciudadano -
(Componentes, Mapa de Riesgos  Reporte Aplicatvo SUIT) / Primer Cuatrimesire 2024, se abservé que en el apiativo “ISOLUCION',
los usuarios tienen acceso a todos Ios riesgos y puede registrar acciones de monitoreo o seguimiento en cualquiera de las tres (3) lineas|
de defensa, se recomienda de revisar las funcionalidades del aplicativo, asi como de los perfiles y roles designados para os|
responsables de registrar informacién, fortaleciendo en términos de seguridad de la informacion las opciones e acceso y registro del
datos.

Dot

fados

- En el Manual del Sistema integrado de Gestidn, se describe el ejercicio de articulacién de los Sistemas de Gestién en el marco del
Modelo Integrado de Planeacién y Gestion - MIPG; no obstante, Ia OCI se ha pronunciado en los seguimientos realizados, frente a la|
Inecesidad de fortalecer estos niveles de integracion, en cada subsistema y definir un esquema de seguimiento sobre la implementacién y|
el cumplimiento de los requisitos establecidos en el MIPG.

- En el marco del seguimiento efectuado a los riesgos de gestion y corrupcion, la Oficina de Control Interno en el marco Seguimiento al

Fortalezas:

de resgo establecida en a entidad.

Debilidades:
- Se identfico, debildad en el "Disefo de Controles”, de s contoles regisrados en los resgos instiucionales y de|
mupcién, por o delimitar de manera clara, los responsables y la segregacion de funciones, incumpliendo
ineamientos establecidos en la Guia para la Adminisiracion del Riesgo y el Diserio de Controles en Entidades
Puhhcas version 6
El procedimiento Gestion de Incidentes de TI Codigo: PAO3PRI4, no define claramerte los roles ]

del BCP para garantizar una respuesta adecuada y eficente en caso de interupciones en las|
operaciones.

ctividad breIas infraestructuras tecnoldgicas;los procesos de gestion
de Ia sequridad y sobre los procesos de adquisicion, desamolo y manterimiento de tecnologias, se identifcs|
debildades relacionadas con

Gesiion de Continuidad de Negoci.
N W

Operaciones.

Informacion de la SDA
6.

%

las Acciones del Programa de Transparencia y Elica Piblica PTEP - Plan Anticorupcién y de Atencion al Ciudadano - PAAC -
(Componens s do Resgo 1 Repr Apcatio SUI)  Pimr Cusimeiv 2024 s chsnaron rapores extemporines en o
aplicativo “ISOLUCION por parte de la primera . tanto mitiga resgos.
Fortalezas:

- Acorde con el Esquema de Lineas de Defensa, se han implementado procedimientos de monitoreo de riesgos. a fin de implementar|
acciones de mejora para optinizr a toma de decisonss.
L informacion Usuario a través de su pagina
Los resultados de seguimiento realizado al qurama do Transparonca y Etma Publca PTEP - plan Muwnupmun ¥ Atencien al
v las

Cuudadano - PAAC

Debilidades

- Se observs que, la pégina web de Ia entidad, como mecanismo principal para garantizar ef cumplimiento de las isposiciones de Ley|
1712 de 2014 de transparencia y acceso a Ia informacion piblica, se encuentra desactualizada en algunos espacis, y el botén de
ransparencia no cuenta con Ia fotaldad de documentos que deberia tener cargados a Ia fecha; como se descrbe en detalle en la
evaluacion del componente, contenida en el nforme de Seguimiento a as Acciones del Programa de Transparencia y Etca Piblica PTEP)
- Pian Antcorrupcien y de Atencién al Ciudadano - PAAC - (Componentes, Mapa de Riesgos y Reporte Aplicativo SUIT) / Primer
Cuatimestre 2024

ismo se observs que el esquema d

erscn actualizada.

ieas de defensa publicado en la pagina web institucional, no corresponde a la ltima)

Fortalezas:
- Acorde con el neas de Defensa, se . a i

Debilidades:

uas
ambientaes, ec).

[ Ejecucitn presupuestal

[ Dictorio d servidores pblcos y conlratsts.

[ Eniace al directoio SIDEAP.

[ Ejecucion contractual y contrataciones en curso.

[ Registro de activos de informacidn.

[ indice de informacion dasiicada y eservada.

[ Cronclogia empleada para a publicacén de informacicn.

3%

Fortalozas:
- Los resultados de las auditorias y seguimientos realizados por la OCI son comunicados a los lideres de procesos via aplicativo Forest y|
se socializan en las sesiones CICCI de acuerdo con la periodicidad establecida y los plazos definidos en el Plan Anual de Auditoria de lal
vigencia 2024.

- Se observs publicacion oportuna en la pagina web insttucional de los trabajos que representaron informes de acuerdo con lo|

brogramado en el Plan Anual de Auditoria de la vigencia 2024, en la seccién de transparencia dando cumplimiento a los lineamientos|
efinidos en la Ley 1712 de 2014,

ravés de los Informes de resultados del monitoreo de segunda linea de defensa — cuatrimestrales a los procesos se contribuye al

autocontrol y autoevaluacién

Debilidades

- No se identifica que se estén monitoreando los factores de riesgos establecidos contractualmente sobre actividades tercerizadas,
regionales u otras figuras externas.

- Se requiere fortalecer la Poltica de te riesgos de riesgos, en el sentido de|
documentar en estas dos herramientas, el monitoreo Llue s reaes a5 scrindes rcapadn, regionales u otras figuras extemas,
con el si nuevos riesgos o el ajuste de [os existentes.

Fortalezas:

Tas audiorias os realizados por la OCI los lideres de procesos via
alcaio Fores y o sailzan en la sesiones CICCI de acerdo on I prodicad etaieoid y s lzos

-Se observd publicacion ewnuna n s péioa web nsttucinal do ks tabojos qve repmsenum infomes de]
cuerdo con o vigencia 2023, , dandol
cumwmenlu alos lneanienlos ﬂeﬂmﬂns enla Ley 1712de 2014,

1a OCI, iguaje caro.
- A ravés de | l [

e coniribuye al autoconioly autoevaluacien

Debilidades:

- En los sequimientos efectuados al Plan Anlcomupeion y Alencion al Ciudadano - PAAC - Programa e

Transparencia y Etica Pibica - PTEP, persisen varias siuaciones idenificadas, demosrando que no se toman
I intem

¥

si los fesultados y Plan Anual de Audioria en el
Jas sit " 140 abordando o

- Es recurente la generacion de solcitudes de modifcacién de plazos para la ejecucion de acciones, denotandol
debiidades en el cumplimiento de los ineamientos establecidos para la gestion de planes de mejoramiento por
procesos.

2%




