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Cordial saludo.

De conformidad con la ejecucion de trabajos de cumplimiento normativo que hacen parte
del Plan Anual de Auditoria de la vigencia 2024, la Oficina de Control Interno se permite
socializar los resultados de la Evaluacion Independiente practicada al Sistema de Control
Interno — SCI correspondiente al periodo comprendido entre el 1 de julioy el 31 de diciembre
de 2023.

Para llevar a cabo la evaluacion, se tom6 como referencia los resultados obtenidos durante
la ejecucién del plan anual de auditorias 2023, los temas tratados en 4 sesiones del Comité
Institucional de Coordinacién de Control Interno (CICCI), las tres (3) sesiones del Comité
Institucional de Gestién y Desempefio (CIGD) realizadas en el segundo semestre de 2023;
también se analizo la informacién disponible en los diferentes sistemas de informacion y en
la pagina web de la Entidad

La metodologia para la construccién del informe tomo los criterios establecidos en la
herramienta del Departamento Administrativo de la Funcién Publica denominada “Informe
del sistema de control interno parametrizado”, que cubre los cinco (5) componentes del
MECI: Ambiente de control, Evaluacién del riesgo, Actividades de control, Informacién y
Comunicacién, y Actividades de monitoreo

Una vez realizada la Evaluacioén del Sistema de Control Interno se concluye que:

e En la Secretaria Distrital de Ambiente, todos los componentes del Sistema de
Control Interno (SCI), se encuentran operando de manera integrada, esto se ha
evidenciado en la revisidon de los resultados obtenidos en cada uno de los cinco (5)
componentes del Modelo Estandar de Control Interno (MECI), los cuales estan
alineados y en armonia con las dimensiones del Modelo Integrado de Planeacion y
Gestion (MIPG).
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e La Secretaria Distrital de Ambiente ha desarrollado una estructura de control de
gestion donde se establecen: politicas, métodos, procedimientos, mecanismos de
prevencion, verificacidon y evaluacion en las diferentes lineas de defensa
(estratégica, 1-2 'y 3).

e La Secretaria Distrital de Ambiente ha adoptado e implementado exitosamente el
esquema de lineas de defensa en su sistema de control interno. En este esquema,
se ha establecido una dinamica efectiva para documentar el seguimiento, gracias a
este enfoque, se ha logrado identificar posibles desviaciones y oportunidades de
mejora en los procesos de la entidad.

¢ El enfoque de lineas de defensa fortalece la capacidad de la Secretaria Distrital de
Ambiente para enfrentar los retos y riesgos presentes en su entorno operativo,
asegurando un control interno robusto y una mayor eficiencia en la consecucion de
sus objetivos. Ademas, esta metodologia facilita el cumplimiento de las normativas
y lineamientos establecidos, garantizando la transparencia y la responsabilidad en
todas sus acciones y operaciones.

Finalmente, resultado de las pruebas y validaciones realizadas por esta oficina, se observa
el Sistema de Control Interno de la Secretaria Distrital de Ambiente, se encuentra
PRESENTE y FUNCIONANDO, obteniendo un resultado promedio cuantitativo de la
evaluacion del Sistema de Control Interno del 94% de cumplimiento de los factores
evaluados.

Las Fortalezas y Aspectos por mejorar de cada uno de los componentes del Modelo
Estandar de Control Interno, identificadas en el desarrollo de este informe, se encuentran
en los documentos anexos, frente a lo cual se espera el liderazgo de la Subsecretaria y la
Direccion de Planeacién y Sistemas de Informacién DPSIA y en lo que compete la Oficina
de Control Interno, para implementar acciones efectivas que permitan mantener y fortalecer
el Sistema de Control Interno de la entidad.

Atentamente,
*
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Anexos: Informe de Evaluacion Independiente del Estado del Sistema de Control Interno (SCI) de la Secretaria Distrital de Ambiente (SDA) segundo semestre
2023 y formato Excel “Resultados Informe parametrizado Sistema de Control Interno segundo semestre 2023”.
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1. OBJETIVO

Evaluar y realizar el seguimiento al estado del Sistema de Control Interno-SClI-,
de acuerdo con los lineamientos impartidos por el Departamento Administrativo
de la Funcion Publica - DAFP, con el fin de identificar las fortalezas y
oportunidades de mejoramiento en la ejecucion de las actividades de control
evaluadas en cada uno de los componentes del Modelo Estandar de Control
Interno — MECI y generar recomendaciones que permitan a la Alta Direccion
implementar estrategias que contribuyan a la efectiva implementacion del SCI
en la Secretaria Distrital de Ambiente.

2. CRITERIOS:

= Ley 87 de 1993 articulo 14. "Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del estado y
se dictan otras disposiciones".

= Ley 1474 de 2011 articulo 9, modificado por el articulo 156 del Decreto
2106 de 2019. "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de
corrupcion y la efectividad del control de la gestion publica."

= Decreto Nacional 1499 de 2017 articulo 2.2.23.1. “Por medio del cual
se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015”.

= Decreto Nacional 2106 de 2019 “Por el cual se dictan normas para
simplificar, suprimir y reformar trdmites, procesos y procedimientos
innecesarios existentes en la administracion publica”. 156. Reportes del
responsable de control interno. Articulo 156. El articulo 14 de la Ley 87
de 1993, modificado por los articulos 9 de la Ley 1474 de 2011 y 231 del
Decreto 019 de 2012, quedaré asi:

“Articulo 14. Reportes del responsable de control interno. El jefe de la
Unidad de la Oficina de Control Interno o quien haga sus veces, en una
entidad de la Rama Ejecutiva del orden nacional sera un servidor publico
de libre nombramiento y remocion, designado por el Presidente de la
Republica.

Este servidor publico, sin perjuicio de las demas obligaciones legales,
debera reportar a los organismos de control los posibles actos de
corrupcion e irregularidades que haya encontrado en ejercicio de sus
funciones.
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El jefe de la Unidad de la Oficina de Control Interno o quien haga sus
veces debera publicar cada seis (6) meses, en el sitio web de la entidad,
un informe de evaluacién independiente del estado del sistema de control
interno, de acuerdo con los lineamientos que imparta el Departamento
Administrativo de la Funcidon Publica, so pena de incurrir en falta
disciplinaria grave”.

= Manual Operativo del Modelo Integrado de Planeacion y Gestion
MIPG - Version 5 — DAFP marzo 2023.

= Circular Externa N°100-006 -DAFP del 19 de diciembre de 2019.
“Lineamientos generales para el informe semestral de evaluacion
independiente del estado del sistema de control interno”.

3. METODOLOGIA:

Para adelantar este seguimiento, se efectuaron las siguientes acciones:

a. Se aplico y diligencié la herramienta metodologica establecida por el
DAFP - formato Excel “Informe del Sistema de Control Interno
Parametrizado”.

b. Se revisé la informacion disponible en la pagina web institucional, la
plataforma ISOLUCION vy los informes de auditoria y evaluacion y
seguimiento realizados por la Oficina de Control Interno durante el
segundo semestre 2023.

c. Se consultaron las actas de las tres (3) sesiones ordinarias y una (1)
sesion extraordinaria del Comité Institucional de Coordinacién de Control
Interno — CICCI-

d. Se comunicaron resultados.

4. ALCANCE:

En el presente informe semestral se verificard el cumplimiento del Decreto
Nacional 2106 de 2019. Articulo 156, de acuerdo con el Plan Anual de
Auditorias aprobado para la vigencia y lo trabajos ejecutados durante el segundo
semestre 2023.

5. RESULTADOS:

A continuacion, se presentan los resultados totales, obtenidos por cada uno de
los componentes del Sistema de Control Interno, comparado con el resultado del
semestre anterior:
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5.1 Estado del Sistema de Control Interno -SCI
Tabla No. 1 — Consolidado Estado del SCI — Comparativo -.

Componente Calificacion ler. Semestre 2023 Calificacion 2°. Semestre 2023
Ambiente de Control 96% 96%
Evaluacion de Riesgos 94% 94%
Actividades de Control 96% 92%
Informacion y Comunicacion 95% 93%
Actividades de Monitoreo 100% 96%
Promedio 96 % 94%

Fuente: Elaboracion propia. Datos extraidos del informe del SCI parametrizado

5.1.1. COMPONENTE AMBIENTE DE CONTROL 96%

De conformidad con lo establecido en el Manual Operativo de MIPG versién 5, “este
componente busca asegurar un ambiente de control que le permita a la entidad
disponer de las condiciones minimas para el ejercicio del control interno. Requiere
del compromiso, el liderazgo y los lineamientos de la alta direccion y del Comité
Institucional de Coordinacién de Control Interno”.

FORTALEZAS:

- La SDA, disefio el Programa de Transparencia y ética publica, que cuenta con
acciones definidas para la promocion de la integridad, prevencion del conflicto de
interés, gestion antisoborno y medidas de debida diligencia y prevencién de lavado
de activos SARLAF.

-Durante el segundo semestre el Comité Directivo de la entidad, realizé seguimiento
permanente a indicadores de gestidn y financieros, a través de la herramientita de
tableros de control disefiada para tal fin.

- El comité Institucional de Control Interno, aprobo la actualizacién del esquema de
lineas de defensa, donde se definieron las lineas de autoridad y responsabilidad,
frente a las componentes del MECI

-- El seguimiento realizado por la gestion financiera, genera valor y mayor
oportunidad respecto al seguimiento en la ejecucién presupuestal y metas
financieras definidas por la SDA.
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ASPECTOS POR MEJORAR:

-En los seguimientos efectuados al Plan Anticorrupcion y Atencion al Ciudadano
- PAAC - Programa de Transparencia y Etica Publica - PTEP, en algunos
componentes los seguimientos no se realizan con el uso de los indicadores
definidos para tal fin, limitando la evaluacién objetiva sobre el estado de avance
de las acciones.

-Si bien se presentan los resultados y recomendaciones generados en el
desarrollo del Plan Anual de Auditoria en el Comité Institucional de Control Interno
CICCI, se evidencia que, las situaciones recurrentes y las acciones de mejora no
implementadas oportunamente no se estan abordando de manera estratégica,
gue permitan su cierre e implementacion oportuna.

- Se requiere la evaluacién periddica por parte de la linea estratégica de la Politica
Gestidn Estratégica del Talento Humano, Politica de Integridad y Seguridad de
la Informacién a través del comité directivo o comité institucional de control
interno.

- Es necesario el fortalecimiento de competencias del personal en materia de
lavado de activos SARLAF y sistema de gestion antisoborno, para lograr una
mayor apropiacion de las politicas y planes definidos sobre la materia, que, en el
afo 2023, presentaron un nivel medio de implementacion.

5.1.2. COMPONENTE EVALUACION DEL RIESGO 94%

De conformidad con lo establecido en el Manual Operativo de MIPG version 5,
su proposito es: identificar, evaluar y gestionar eventos potenciales, tanto
internos como externos, que puedan afectar el logro de los objetivos
institucionales.

FORTALEZAS:

e Se actualizé la Politica de Administracién de Riesgos y el Mapa de Riesgos
Institucional incluyendo riesgos de gestidn, corrupcion, fiscales y de lavado
de activos.

e Se cuenta con la version No. 1 del Mapa de Aseguramiento Institucional,
siguiendo los lineamientos del DAFP y de la Secretaria de Gobierno Distrital.

e En comité Institucional de Control Interno aprobé el manual SARLAF y se
identificaron gestiones para mantener y actualizar el mapa de riesgos
institucional y se designo un oficial de cumplimiento para la SDA.
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o eneracion de reportes periodicos por parte de la segunda linea de defensa
al Comité Institucional de Coordinacion de Control Interno acerca de la
gestion del riesgo.

ASPECTOS POR MEJORAR:

e Documentar el monitoreo de los cambios en el entorno (interno y externo),
que afecten la efectividad del SCI y requieran de actualizacion de riesgos.

e Actualizacién del Contexto Estratégico, la caracterizacion de las partes
interesadas, teniendo en cuenta que las vigentes corresponde al ejercicio
realizado en el afio 2019.

e Gestion de riesgos y reporte de monitoreo por parte de la segunda linea de
defensa en materia de seguridad de la informacion.

e En el seguimiento efectuado sobre el cumplimiento de metas plan de
desarrollo, no fue posible evidenciar documentalmente la gestion del cambio
en los esquemas de formulacion y seguimiento de proyectos de inversion.

e Fortalecer la socializacion e interiorizacion del esquema de las lineas de
defensa donde se establezca la responsabilidad de los servidores publicos
en todos los niveles de la organizacion.

5.1.3. COMPONENTE ACTIVIDADES DE CONTROL 92%

De conformidad con lo establecido en el Manual Operativo de MIPG version 5, su
propésito es permitir el control de los riesgos identificados y como mecanismo para
apalancar el logro de los objetivos y forma parte integral de los procesos.

FORTALEZAS:

- Estructura de Procesos implementada, apropiacion del recurso humano de la
entidad del Sistema Integrado de Gestion, (procedimientos, manuales, medicion de
indicadores, seguimiento a riesgos).

-El Sistema de Gestién de Seguridad de la Informacion cuenta con las Politicas de
Seguridad de la Informacion actualizadas.

-El Sistema Integrado de gestion articula el MIPG con otros sistemas de gestion como
calidad, ambiental, seguridad y salud en el trabajo; fortaleciendo la estructura de
control de la entidad.

ASPECTOS POR MEJORAR:

- Ampliacién de la planta de personal, teniendo en cuenta los riesgos legales, de
seguridad de la informacion y de operacion que representa el alto numero de
contratistas que realiza actividades misionales y de apoyo en la institucion.
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- El procedimiento Gestion de Incidentes de Tl Codigo: PA03-PR14, no define
claramente los roles y responsabilidades del BCP (Continuidad del negocio).

- Con relacion a las actividades de control relevantes sobre las infraestructuras
tecnoldgicas, gestion de la seguridad y procesos de adquisicion, desarrollo y
mantenimiento de tecnologias, se identificaron aspectos por mejorar relacionadas
con:

1. Cumplimiento de los Planes de Seguridad y Planes de Tratamiento de Seguridad de la Informacién.

2. Identificacion de riesgos y disefio de controles de Seguridad de la Informacion en los Procesos de
Contratacion de la SDA

3.Planificacion, Implementacion y Verificacion de la Gestion de Continuidad de Negocio.

4. Aplicacion Politica de Mantenimiento Fisico de las Operaciones.

5. Seguimiento, calidad y cumplimiento de los Entregables asociados al Proyecto de Inversién 7804.
6. Criterios de Accesibilidad del Portal Web de la SDA.

- Se identificaron dieciocho (18) planes institucionales, sobre los cuales, no se
consolida informacion de seguimiento y avance, que dé cuenta de los porcentajes de
cumplimiento de los objetivos estratégicos establecidos en la Entidad.

- Se identificd, debilidad en los algunos procesos relacionados con “Disefio de
Controles”, por no delimitar de manera clara, los responsables y la segregacion de
funciones.

5.1.4. COMPONENTE INFORMACION Y COMUNICACION 93%

De conformidad con lo establecido en el Manual Operativo de MIPG version 5, tiene
como proposito utilizar la informacién de manera adecuada y comunicarla por los
medios y en los tiempos oportunos. Para su desarrollo se deben disefar politicas,
directrices y mecanismos de consecucion, captura, procesamiento y generacion de
datos dentro y en el entorno de cada entidad, que satisfagan la necesidad de divulgar
los resultados, de mostrar mejoras en la gestion administrativa y procurar que la
informacion y la comunicacion de la entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de interés.

FORTALEZAS:

- La SDA cuenta con un proceso estratégico de comunicaciones, ubicado en la alta
direccién, que de manera permanente asesoray ejecuta estrategias de comunicacion
interna y externa de manera efectiva.
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- Se identificaron acciones permanentes de didlogo de doble via con la ciudadania a
través de Oficina de Participacion, Educacion y Localidades, incluida la Audiencia
Publica de Rendicién de cuentas, que cumplié con los lineamientos del DAFP.

- La entidad cuenta con canales de informacion internos accesibles para cualquier
usuario a través de su pagina web

-Se observé un avance con la actualizacion de instrumentos de gestion documental
como: “Diagnostico de Archivos”, el Programa de Gestion Documental PGD y el Plan
Institucional de Archivos — PINAR, y el Sistema Integrado de Conservacion — SIC.

ASPECTOS POR MEJORAR:

- Se requiere implementar acciones para la intervencién del archivo en areas
misionales de la entidad, que presentan rezagos, con un alto riesgo para la integridad
de la documentacion y riesgos de seguridad y salud en el trabajo para el personal
gue realiza la intervencién que requieren ser valorados y gestionados.

- Se identificaron debilidades relacionadas con la publicaciébn proactiva de
informacion en la web, asi como con los estandares de accesibilidad definidos en el
ITA.

- La SDA debe avanzar hacia la implementacion del sistema Electrénico de Archivos,
en el control de la informacion y la trazabilidad de los documentos, organizacion de
la informacion por expedientes, la generacién de metadatos, el control de acceso a
la informacién existente.

-Se observaron debilidades frente a las intervenciones de adecuacion de las
instalaciones o espacios destinados para custodia de documentos.

5.1.5. Componente Actividades de monitoreo 93%

De conformidad con lo establecido en el Manual Operativo de MIPG version 5, su
propdsito es desarrollar las actividades de supervision continua (controles
permanentes) en el dia a dia de las actividades, asi como evaluaciones periddicas
(autoevaluacion, auditorias) que permiten valorar: (i) la efectividad del control interno
de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (i) el
nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de la
gestion, con el propdsito de detectar desviaciones, establecer tendencias, y generar
recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

FORTALEZAS:

Se cumplié al 100% con el Plan Anual de Auditoria, se socializaron resultados con
lideres de procesos, se realiza seguimiento a resultados en comité de control Interno
gue se reune en forma bimensual; se publicaron los resultados de los trabajos de
auditoria en la pagina web institucional.
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Se realiz6 seguimiento periddico a planes de mejoramiento, el plan de
mejoramiento con la Contraloria presenté un cumplimiento del 100%.

Los informes emitidos por la OCI cumplen con estdndares de accesibilidad y
lenguaje claro.

Se evidencian monitores de segunda linea de defensa en temas de
planeacién, contratacion, presupuesto y gestibn de riesgos de manera
periodica.

ASPECTOS POR MEJORAR:

- Planes de mejora de auditorias internas, con acciones que superan un afo si cierre
efectivo, recurrente la generacion de solicitudes de modificacion de plazos para la
ejecucion de acciones.

-Autoevaluacion de la calidad de auditoria interna, e implementacion de acciones
del programa de aseguramiento y mejora de la calidad de auditoria interna.

Evaluacion de la efectividad y funcionamiento de las lineas de defensa

- En los seguimientos efectuados al Plan Anticorrupcion y Atencién al Ciudadano -
PAAC - Programa de Transparencia y Etica Publica - PTEP, persisten varias
situaciones identificadas principalmente en la consistencia de los reportes de
primera linea y sus evidencias.

6. CONCLUSION

Resultado de las pruebas y validaciones realizadas por esta oficina frente a los
componentes del Sistema de Control Interno, se observa el Sistema de Control
Interno de la Secretaria Distrital de Ambiente, se encuentra PRESENTE vy
FUNCIONANDO.

7. RECOMENDACIONES

- Esta Oficina enfatiza la importancia de fortalecer en los todos los niveles,
directivos, servidores y colaboradores, los esquemas de control y mitigacién de
riesgos, especialmente teniendo en cuenta las actividades de actualizacion
realizadas durante el segundo semestre 2023.

- Teniendo en cuenta los resultados y recomendaciones comunicados en el
Comité Institucional de Control Interno CICCI, y dado que no se estan
abordando de manera estratégica las situaciones recurrentes detectadas en las
actividades de evaluacion y seguimiento, asi como en Auditorias internas y otros
monitoreos; se recomienda incluir en la presentacion de resultados ante el
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CICCI, un item que describa las situaciones comunes o transversales que

permitan a la Alta Direccion la efectiva toma de decisiones.

- Atrticular los instrumentos de gestion de informacion con los lineamientos del
Programa de Gestion Documental de tal manera que la informacion en la SDA
sea identificada, gestionada, clasificada, organizada y conservada de acuerdo
con los procedimientos, lineamientos, valoracion y tiempo definidos en el
Programa de Gestion Documental.

- Se recomienda la implementacion de la “Guia para el uso y aprovechamiento de

Datos Abiertos en Colombia”, emitida por el Ministerio de Tecnologias de la

Informacién y las Comunicaciones MinTIC, que incluye las siguientes etapas: i)

Establecer un plan de apertura, mejora y uso de datos, ii) Estructurar y publicar

los datos, iii) Comunicar y promover el uso de datos y iv) Monitorear la calidad y

el uso, con el fin de fortalecer el componente de Informacion y Comunicacion del

SCI.

Bogota D.C., 26 de enero de 2023.

o
Qe w]ﬁum@w
NORMA LUCIA AVILA QUINTERO

Jefe de Oficina de Control Interno

Elaboro: Angela Andrea Millan Grijalba - Contratista OCI
Viviana Marcela Marin Olmos - Contratista OCI

Revisé y aprobd: Norma Lucia Avila Quintero - Jefe de Oficina de Control Interno
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¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si/ en proceso
/ No) (Justifique su
respuesta):

Si

En la Secreataria Distrital de Ambiente, todos los componentes del Sistema de Control Interno (SCI), se encuentran operando de manera integrada, esto se ha evidenciado en la revisién de los resultados obtenidos en cada uno de los cinco (5)
componentes del Modelo Estandar de Control Interno (MECI), los cuales estan alineados y en armonia con las dimensiones del Modelo Integrado de Planeacién y Gestion (MIPG).

Para llevar a cabo la evaluacion, se realizaron revisiones de los temas tratados en 4 sesiones del Comité Institucional de Coordinacién de Control Interno (CICCI) y tres (3) sesiones del Comité Institucional de Gestién y Desempefio (CIGD). Asi
mismo, se recopild y analizé la informacion disponible en los diferentes sistemas de informacién de la Entidad. y los resultados obtenidos durante la ejecucién del plan anual de auditorias correspondientes al segundo semestre de la vigencia
2023; donde se pudo verificar la ejecucién de actividades de control desde la linea estrategia y la implementacién de acciones efectivas en las tres lineas de defensa, con seguimiento periédico a través de mecanismos de autoevaluacion,
evaluacion independiente y seguimiento en los comités de gestion y desempefio institucional y comité de control interno.

¢Es efectivo el sistema de
control interno para los
objetivos evaluados?
(Si/No) (Justifique su
respuesta):

Si

La Secretaria Distrital de Ambiente ha desarrollado una estructura de control de gestién donde se establecen: politicas, métodos, procedimientos, mecanismos de prevencion, verificacién y evaluacion en las diferentes lineas de defensa,
(estratégica, 1-2 y 3). Se recomienda continuar fortaleciendo los pilares fundamentales del modelo, como el autocontrol, autoevaluacién y autorregulaciéon. Esto permitird que todas las lineas de defensa implementen controles efectivos para,
superar las debilidades observadas y seguir reforzando el sistema de control interno.

La entidad cuenta dentro
de su Sistema de Control
Interno, con una
institucionalidad (Lineas
de defensa) quele
permita latomade
decisiones frente al
control (Si/No) (Justifique

Si

La Secretaria Distrital de Ambiente ha adoptado e implementado exitosamente el esquema de lineas de defensa en su sistema de control interno. En este esquema, se ha establecido una dindmica efectiva para documentar el seguimiento, gracias
a este enfoque, se ha logrado identificar posibles desviaciones y oportunidades de mejora en los procesos de la entidad. El enfoque de lineas de defensa fortalece la capacidad de la Secretaria Distrital de Ambiente para enfrentar los retos y riesgos
presentes en su entorno operativo, asegurando un control interno robusto y una mayor eficiencia en la consecucion de sus objetivos. Ademas, esta metodologia facilita el cumplimiento de las normativas y lineamientos establecidos, garantizando la
transparencia y la responsabilidad en todas sus acciones y operaciones.




Componente

El
componente

esta presente

y
funcionando?

Si

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Estado del componente presentado en el informe anterior

Avance

final del
componente

FORTALEZAS:

- La SDA, disefio el Programa de Transparencia y ética publica, que cuenta con acciones definidas para la promocién|
de la integridad, prevencion del conflicto de interés, gestion antisoborno y medidas de debida diligencia y prevencion
de lavado de activos SARLAF.

-Durante el segundo semestre el Comité Directivo de la entidad, realiz6 seguimiento permanente a indicadores de
gestion y financieros, a través de la herramientita de tableros de control disefiada para tal fin.

- El comité Institucional de Control Interno, aprobd la actualizacion del esquema de lineas de defensa, donde se|
definieron las lineas de autoridad y responsabilidad, frente a las componentes del MECI

-- El seguimiento realizado por la gestion financiera, genera valor y mayor oportunidad respecto al seguimiento en la|
ejecucion presupuestal y metas financieras definidas por la SDA.

ASPECTOS POR MEJORAR:

-En los seguimientos efectuados al Plan Anticorrupcién y Atencion al Ciudadano - PAAC - Programa de Transparencia y|
Etica Publica - PTEP, en algunos componentes los seguimientos no se realizan con el uso de los indicadores definidos
para tal fin, limitando la evaluacién objetiva sobre el estado de avance de las acciones.

-Si bien se presentan los resultados y recomendaciones generados en el desarrollo del Plan Anual de Auditoria en el
Comité Institucional de Control Interno CICCI, se evidencia que, las situaciones recurrentes y las acciones de mejora no|
implementadas oportunamente no se estdn abordando de manera estratégica, que permitan su cierre e
implementacién oportuna.

- Se requiere la evaluacion periddica por parte de la linea estratégica de la Politica Gestion Estratégica del Talento
Humano, Politica de Integridad y Seguridad de la Informacién a través del comité directivo o comité institucional de|
control interno.

- Es necesario el fortalecimiento de competencias del personal en materia de lavado de activos SARLAF y sistema de]
gestién antisoborno, para lograr una mayor apropiacion de las politicas y planes definidos sobre la materia, que en el
afio 2023, presentaron un nivel medio de implementacion.

Fortalezas:

- Adopcién y del Comité Institucit de Coordinacién de Control Interno.
- Monitoreo periddico de los riesgos de corrupcion.
- Presentacion de reportes financieros para analisis por parte de la alta direccion.
- Autoevaluacién y autocontrol para luacion de imi de metas y objt
- Actualizacion periddica de procesos y procedimientos.

- Aprobacion y seguimiento del Plan Anual de Auditorias.

- Aprobacion de productos y servicios de los contratistas de apoyo.

-Aplicacion del Cddigo de Integridad.

-Mecanismos para el manejo del conflicto de interés.

-Definicién y doct i6n del esq de lineas de defensa.

-Definicién de niveles de aceptacion del riesgo por parte de la alta direccion.

Debilidades:

-Evaluacion del impacto del Plan Institucional de Capacitacion.

-Mecanismos frente a la deteccién y prevencién del manejo inadecuado de la informacion
privilegiada, que puedan implicar riesgos para la entidad.

0%




SEl
componente
esta presente

y
funcionando?

Componente

Evaluacion
de riesgos

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAS:

- Se actualizd la Politica de Administracion de Riesgos y el Mapa de Riesgos Institucional incluyendo riesgos de gestion,|
corrupcion, fiscales y de lavado de activos.

- Se cuenta con la versién No. 1 del Mapa de Aseguramiento Institucional, siguiendo los lineamientos del DAFP y de la|
Secretaria de Gobierno Distrital.

- En comité Institucional de Control Interno aprobé el manual SARLAF y se i ificaron i para y|
actualizar el mapa de riesgos institucional y se designd un oficial de cumplimiento para la SDA.

-Generacion de reportes periédicos por parte de la segunda linea de defensa al Comité Institucional de Coordinacién|
de Control Interno acerca del la gestion del riesgo
ASPECTOS POR MEJORAR

- Documentar el monitoreo de los cambios en el entorno (interno y externo), que afecten la efectividad del SCI y|
requieran de actualizacion de riesgos.

- Actualizacion del Contexto Estratégico, la caracterizacién de las partes interesadas, teniendo en cuenta que las|
vigentes corresponde al ejercicio realizado en el afio 2019.

-Gestion de riesgos y reporte de monitoreo por parte de la segunda linea de defensa en materia de seguridad de la|
informacion.
- En el seguimiento efectuado sobre el cumplimiento de metas plan de desarrollo, no fue posible evidenciar|

documentalmente la gestion del cambio en los esquemas de formulacién y seguimiento de proyectos de inversion.

-Fortalecer la socializacién e interiorizacion del esquema de las lineas de defensa donde se establezca la|
responsabilidad de los servidores publicos en todos los niveles de la organizacién

Nivel de
Cumplimiento
componente
presentado en el

informe anterior

Estado del componente presentado en el informe anterior

Fortalezas:
- Los objetivos estratégicos son revisados cuatrienalmente, con base en el Plan Distrital de|
Desarrollo.

- La Subsecretaria General gerencia los riesgos. Como segunda linea de defensa consolida|
el Plan y lo presenta en el primer Comité Institucional de Coordinacion de Control interno,
cada vigencia.

- Se hace seguimiento periddico a los riesgos por parte de las tres lineas de defensa, como
lo establece la Politica de Administracion de Riesgos 2023.

- En los procesos y procedimientos se asignan y se reconocen los diferentes roles de los
lideres de procesos y demas responsables, teniendo en cuenta la segregacion de
funciones establecida en el Decreto Distrital 109 de 2009 (modificé la estructura de Ia|
Secretaria y io las i de las ) y el Manual de funciones (que|
contiene, entre otros, el propdsito y la descripcion de las funciones esenciales de cadal
empleo de la Secretaria) y los contratos de prestacion de servicios (que incluyen las|
obligaciones de los contratistas).

- Se evalua la actualizacion de los procesos y procedimientos.

- Se monitorean los riesgos, se evalua el disefio de controles y su ejecucion.

Debilidades:
-Los objetivos de los procesos en algunas oportunidades no son medibles ni

en el tiempo.
Monitoreo de factores internos y externos a fin de establecer cambios en el entorno que|
determinen nuevos riesgos o ajuste a los existentes.

Avance
final del

componente

0%




SEl
componente
esta presente

y
funcionando?

Componente

Actividades
de control

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAS:
- Estructura de Procesos implementada, apropiacion del recurso humano de la entidad del Sistema Integrado de
Gestién, (procedimientos, manuales, medicion de indicadores, seguimiento a riesgos).

-El Sistema de Gestion de Seguridad de la Informacion cuenta con las Politicas de Seguridad de la Informacion|
actualizadas.

-El Sistema Integrado de gestion articula el MIPG con otros sistemas de gestion como calidad, ambiental, seguridad y|
salud en el trabajo ; fortaleciendo la estructura de control de la entidad.

ASPECTOS POR MEJORAR :

- Ampliacién de la planta de personal, teniendo en cuenta los riesgos legales, de seguridad de la informacién y de
operacion que representa el alto numero de contratistas que realiza actividades misionales y de apoyo en la|
institucion.

- El procedimiento Gestion de Incidentes de Tl Codigo: PAO3-PR14, no define claramente los roles y responsabilidades|
del BCP (Continuidad del negocio).

- Con relacién a las actividades de control relevantes sobre las infraestructuras tecnoldgicas, gestion de la seguridad y|
procesos de adquisicién, desarrollo y mantenimiento de tecnologias, se identificaron aspectos por mejorar]
relacionadas con:

1. Cumplimiento de los Planes de Seguridad y Planes de Tratamiento de Seguridad de la Informacion.

2. Identificacion de riesgos y disefio de controles de Seguridad de la Informacién en los Procesos de Contratacion de la
SDA

3.Planificacion, Implementacién y Verificacion de la Gestion de Continuidad de Negocio.

4.Aplicacion Politica de Fisico de las Operaciones.
5. imi calidad y c imi de los g

6. Criterios de Accesibilidad del Portal Web de la SDA.

- Se identificaron di ho (18) planes i sobre los cuales, no se consolida informacion de seguimiento y|
avance, que de cuenta de los porcentajes de cumplimiento de los objetivos estratégicos establecidos en la Entidad.

- Se identific6, debilidad en el algunos procesos relacionados con "Disefio de Controles”, por no delimitar de manera|
clara, los responsables y la segregacion de funciones.

al Proyecto de Inversion 7804.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Fortalezas:
- En los procesos y procedimientos se tiene en cuenta las funciones de las

(el Decreto Distrital 109 de 2009 modifico la estructura de la Secretaria y establecié las|
funciones de las ias) y las i de cada r de las diferentes|
actividades (manual de funciones y/u obligaciones contractuales) al establecer controles|
para disminuir riesgos.

- En el Manual del Sistema integrado de Gestion se articulan e integran los Sistemas de
gestion en el marco de la versién actualizada del Modelo Integrado de Planeacion ]|
Gestion.

- La segunda y tercera linea de defensa presentan a los lideres de procesos sus informes|
de seguimiento para que se evalten las fallas encontradas en los controles establecidos.

- Por medio de contratos de prestacion de servicios, se soluciona parcialmente Ia|
ausencia de personal de planta en la Secretarfa, pero no se soluciona de manera radical y|
definitiva puesto que la mayoria de funciones a cumplir tienden a ser permanentes.

- En términos generales el monitoreo de riesgos de corrupcion en la frecuencia
establecida.

Debilidades:

-No se han identificado y d las si i ifica en donde no es posible|
segregar adecuadamente las funciones (falta de personal), con el fin de definir|
actividades de control alternativa para cubrir los riesgos identificados.

Avance
final del

componente

4%




SEl
componente
Componente estéa presente

y
funcionando?

Informacioén
y
comunicaci6
n

Estado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAS
- La SDA cuenta con un proceso estratégico de comunicaciones, ubicado en la alta direccién, que de manera|
permanente asesora y ejecuta estrategias de comunicacion interna y externa de manera efectiva.

- Se identificaron acciones permanentes de Didlogo de doble via con la ciudadania a través de Oficina de
Participacioé di i6n y Localidad incluida la Audiencia Publica de Rendicién de cuentas, que cumplié con los
lineamientos del DAFP.

- La entidad cuenta con canales de informacion internos accesibles para cualquier usuario a través de su pagina web

-Se observé un avance con la actualizacion de instrumentos de gestion documental como: “Diagnostico de Archivos”,
el Programa de Gestion Documental PGD y el Plan Institucional de Archivos — PINAR, y el Sistema Integrado de
Conservacion —SIC.

ASPECTOS POR MEJORAR

- Se requiere implementar acciones para la intervencion del archivo en areas misionales de la entidad, que presentan|

rezagos, con un alto riesgo para la integridad de la documentacion y riesgos de seguridad y salud en el trabajo para el

personal que realiza la intervencion que requieren ser valorados y gestionados.

- Se identificaron debilidades relacionadas con la publicacién proactiva de informacién en la web, asi como con los|
andares de inidos en el ITA.

- La SDA debe avanzar hacia la implementacién del sistema Electrénico de Archivos, en el control de la informacién y|

la tr il de los di de la informacion por expedientes, la generacion de metadatos, el
control de acceso a la informacion existente.
Se observaron debilidades frente a las inter i de ad: de las i laci 0 espacios destinados para

custodia de documentos.

Monitoreo

FORTALEZAS

- Se cumplié al 100% con el Plan Anual de Auditoria, se socializaron resultados con lideres de procesos, se realiza
seguimiento a resultados en comité de control Interno que se retine en forma bimensual; se publicaron los resultados|
de los trabajos de auditoria en la pagina web institucional.

- Se realizé seguimiento periédico a planes de mejoramiento , el plan de mejoramiento con la Contraloria presenté un|
cumplimiento del 100%.

- Los informes emitidos por la OCI, cumplen con estandares de accesibilidad y lenguaje claro.

- Se evidencian monitores de segunda linea de defensa en temas de planeacion, contratacion, presupuesto y gestion|
de riesgos de manera periddica.

ASPECTOS POR MEJORAR:

- Planes de mejora de auditorias internas , con acciones que superan un afio si cierre efectivo, recurrente la|
generacion de solicitudes de modificacion de plazos para la ejecucion de acciones.

-Autoevaluacién de la calidad de auditoria interna, e implementacion de acciones del programa de aseguramiento vy|
mejora de la calidad de auditoria interna.

dela i y funcis i de las lineas de defensa

- En los seguimientos efectuados al Plan Anticorrupcion y Atencién al Ciudadano - PAAC - Programa de Transparencia y|
Etica Publica - PTEP, persisten varias situaciones i princi en la i ia de los reportes de|
primera linea y sus evidencias.

Estado del componente presentado en el informe anterior

Fortalezas:

- Se evalta periddicamente la efectividad de los canales de comunicacién con partes
externas, asi como sus contenidos de las respuestas dadas a los usuarios (Atencion al
ciudadano y gestion de PQRSF).

- La entidad cuenta con: el Cuadro de caracterizacion documental-Registro de activos de|
informacion y el Subsistema de Gestion de Seguridad de la Informacion (SGSI), que|
administra los riesgos que puedan afectar la confidencialidad, la integridad vy la|

Avance
final del

componente

-Se consolidan los resultados de las auditorias externas y se realiza plan de mejoramiento.
-Monitoreo al Plan de mejoramiento por procesos y al Plan de mejoramiento
institucional.

Debilidades:
-No se identificaron.

disponibilidad de la informacion. -2%
-Andlisis de los resultados de las encuestas de percepcion de los usuarios externos.
-Disefio de sistemas de informacion para capturar y procesar datos y transformarlos en
informacién para alcanzar los requerimientos de informacion definidos.
Debilidades:
-Incorporacién de mejoras frente a la evaluacion de percepcién de los usuarios
Fortalezas:
- El comité institucional de control interno aprueba el Plan anual de auditorias y hace|
seguimiento a su ejecucion.
- La segunda linea de defensa hace seguimiento y documenta los resultados.
-Cumplimiento del Plan anual de auditorias por parte de la OCI.
-Se consideran las auditorias externas.
-4%




