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DESCRIPCION GENERAL DEL SISTEMA

El Sistema Integrado de Conservacion — SIC, tiene el proposito de definir acciones que
garanticen la perdurabilidad y recuperacion de la informaciéon a través del paso del

tiempo, sea cual sea el medio en el que esta se encuentre: fisico, digital o electrénico.

Por lo que en la actualizacion normativa que se dio en materia de Gestion Documental
mediante el Decreto 2609 2012, se amplié y puntualizé el alcance y requerimientos de
conservacion con el Acuerdo 006 del 2014, en el que se describe la estructura del
sistema concebido desde la perspectiva de conservacion preventiva y el cual esta

compuesto por dos Planes, como se muestra en el siguiente grafico:

Grafico N°1. Componentes del SIC.

El Plan de Conservacion Documental esta enfocado a definir las estrategias de
conservacion preventiva para documento en soporte papel y otros soportes y el Plan de
Preservacion a Largo Plazo esta orientado al documento electrénico, contemplado en su

estructura logica.
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NACONAL i
Su ejecucion debe ser objeto de control y seguimiento preferiblemente anual para que el
desarrollo de actividades permita la evaluacion de indicadores de efectividad por
vigencia, adicionalmente se debe articular con los demas sistemas, planes y proyectos
de la entidad tales como: Sistema de Gestion de Calidad, Plan de capacitacion, Plan de
adquisiciones, y similares, por lo que es parte integral del PGD y del PINAR en aras de

articular los diferentes procesos y procedimientos de la secretaria.

La responsabilidad del desarrollo del SIC en la Secretaria Distrital de Ambiente le
corresponde a la Direccidn de Gestion Corporativa, cuyo propdésito es garantizar la
apropiacion del sistema por parte de la entidad mediante el cumplimiento, actualizacion,

seguimiento y control de cada uno de los planes y programas.

Plan de Conservacién Documental

El Plan de Conservacién Documental esta conformado por 6 programas de conservacion
preventiva, cuyo propésito es dar linea operativa en cuanto las actividades que se
requieren para garantizar la funcionalidad y estabilidad de los soportes y técnicas, que a
su vez dan lugar a la perdurabilidad, integridad, originalidad, inalterabilidad, fiabilidad y

disponibilidad de los documentos en soportes tradicionales.

El disefio de los programas a la medida de la Secretaria Distrital de Ambiente se basa
en el resultado del diagnostico en aspectos de conservacion, el cual es parte integral del
proceso de disefio del SIC. (Ver documento y fichas de diagnéstico en aspectos de

conservacion).
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NACIOIVAL i
Objetivo General

Minimizar los riesgos de deterioro de los soportes documentales, a partir de estrategias

expresadas en programas desde la conservacion preventiva.

Objetivos Especificos

1. Alinear los recursos existentes con las necesidades de la entidad en cuanto a
conservacion documental.

2. Definir los recursos que se requieren para mejorar en el cumplimiento del
objetivo general.
Articular el sistema con los planes, sistemas y proyectos de la secretaria.
Establecer un esquema de control, seguimiento y continuidad al sistema.

Alcance

El Plan de Conservacion documental de la Secretaria Distrital de Ambiente, debe ser
implementado teniendo en cuenta las tres etapas de archivo: Gestion, Central e Historico
para minimizar los riesgos de deterioro documental que cada una de estas etapas puede

tener.

El alcance de las actividades se enmarca en las acciones de conservacion preventiva,
de tal manera que para cualquier requerimiento de intervencion sera consultado con el

Archivo de Bogota.
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Normatividad Relacionada

e Acuerdo 07 de 1994, Reglamento General de Archivos. Capitulo VII Conservacion
de documentos.

e Ley 594 del 2000, Ley General de Archivos. Titulo V Gestion de Documentos y
Titulo XI Conservacion de documentos.

e Decreto 1080 del 2015, Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura.

e Acuerdo 049 del 2000. Condiciones de edificios y locales destinados a archivos.

e Acuerdo050 del 2000. Prevencion de deterioro de los documentos de archivo y
situaciones de riesgo.

e Decreto 2609 del 2012, Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado. Articulo 29 Requisitos para la preservacion y conservacion — Acuerdo
reglamentario 006 del 2014.

e Acuerdo 006 del 2014, Sistema Integrado de Conservacion. Capitulo Il Plan de
Conservacion Documental.

e NTC 5397:2005, Materiales para documentos de Archivo con soporte papel.

e NTC 4436:1998, Papel para documentos de archivo. Requisitos para la
permanencia y durabilidad.

e NTC 2223:1986, Equipos y utiles de oficina. Tinta liquida para escribir.
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Metodologia: Programas de Conservacion Preventiva

Programa de sensibilizacién y toma de conciencia

Una de las fases de la sensibilizacion del personal corresponde a la difusion y
capacitacion respecto a que es la gestion documental y como dentro de esta ellos, los
funcionarios, son un elemento indispensable para la conservacion documental. En este
sentido, las tematicas a desarrollar tienen inicialmente un objetivo informativo y de

contextualizacion.

Cabe aclarar que las tematicas descritas en este documento, deben ser objeto de
actualizacion conforme la entidad vaya implementando nuevos sistemas u optimizando

procesos y procedimientos en gestion documental.

Objetivo

Estructurar las fases y estrategias de sensibilizacién partiendo de las capacitaciones en
materia de gestion y conservacion documental para el personal de la Secretaria Distrital

de Ambiente.

Metodologia

Para desarrollar el programa de sensibilizacion y toma de conciencia debe articularse
con el plan de capacitaciones de la SECRETARIA, para realizar la difusion, convocatoria

y que esta haga parte de la cultura organizacional de la SDA.

A. Capacitaciones: Dar a conocer a todos los funcionarios la normatividad

relacionada con la responsabilidad de los funcionarios publicos frente a la custodia
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LARE DE BOGOTA D.C.
NACIONAL e e
y conservacion documental de indole publico; que es la gestion documental como
un proceso transversal que se interrelaciona con las tecnologias de la informacion
y el sistema de gestion de calidad; que es la conservacion documental y buenas
practicas y bioseguridad en el manejo documental.

B. Talleres: El personal de cada area que esta encargado del archivo debe recibir
induccion practica en cuanto al manejo documental y de las buenas practicas que
debe tener en cuenta en la conformacion de expedientes, estos son muy
importantes sobre todo cuando el perfil del funcionario no tiene componente de

archivo.

C. Solicitud de asistencia técnica del Archivo de Bogota: El apoyo de la entidad
reguladora en el desarrollo de las actividades de sensibilizacion es necesario, en

tanto que los funcionarios hacen conciencia de aspectos normativos como éticos.

D. Estrategias de difusion: Pildoras informativas, carteleras, fondos de pantalla y otro
tipo de acciones que permitan familiarizar a los funcionarios con los temas que

incidan en la conservacién documental.

En el siguiente cuadro de relacion se describen las tematicas, grupos objetivo y otros
aspectos a tener en cuenta en el desarrollo de cada una de las actividades que hacen

parte del Programa de sensibilizacion:
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Responsabilidad Funcionario o
de los funcionarios contratista del
frente a la Todas las Registro de ~ Grupo de Gestién
S p : . 1 Vez al afio.
documentacion de areas. asistencia Documental /
la entidad y Archivo de
buenas practicas. Bogota.
= Politicas internas Funcionario —
0 de seguridad de la . contratista del
O . L Todas las Registro de o L
< informacion y . ; . 1 Vez al afio. | Grupo de Gestidn
= s areas. asistencia
o) gestion Documental y
< documental. TICS
% La conservacion
© en todo el ciclo
vital del Funcionario o
documento. Todas las Registro de o contratista del
. -, ! > . 1 Vez al afio. >
Vinculacion de areas. asistencia Grupo de Gestién
TRD (tiempos de Documental
retencién y
disposicion final)
Procesos de
conservacion Personal del
. ; Restaurador-
documental: Grupo de Registro de ~
L . ; ) 1 Vez al afio. Conservador/
Limpieza puntual e Gestion asistencia . .
. . Archivo de Bogota
%) intervenciones Documental.
v menores.
w Uso de
= implementos de Funcionario o
= Iy Personal .
proteccion : contratista del
. encargado de Registro de >
personal en areas : ; : Semestralmente | Grupo de Gestion
archivo en AC asistencia
de estion Documental/ ARL
almacenamiento Y9 ’ (SG-SST)
documental
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Recursos y Presupuesto
TECNICOS TECNOLOGICOS INSUMOS

Personal con perfil especializado:
Conservacion documental, Documento
electrénico y Personal de la SDA del grupo
de gestién documental.

Auditorio, salon de talleres, espacio para
reuniones y similares.

Equipo de cémputo, videobeam,
micréfono y otros.

Catrtillas, libretas,
lapices, esferos,
similares.

Conforme a las caracteristicas de las capacitaciones se definen los recursos a utilizar,

sin embargo es necesario contemplar un rubro anual para el desarrollo de este programa

de manera semestral. En este entendido y teniendo en cuenta que la fase de

capacitaciones es la primera por desarrollar, se deben realizar minimo dos (2)

capacitaciones al afio (una por semestre).

Si el recurso técnico es propio 0 es apoyo por parte del Archivo de Bogota no tiene costo

adicional pero si el recurso técnico debe contratarse se debe calcular el costo por hora,

ya que se pueden requerir varias sesiones.

UNIDAD DE MEDIDA COSTO

Hora de capacitacion. $65.000
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Cronograma

La capacitacion se debe realizar con una periodicidad de una (1) vez al afio, al inicio del
primer semestre. Los talleres se deben realizar dos (2) veces al ailo, de acuerdo con su

publico objetivo y temas correspondientes.

ANOXXX
1ER SEMESTRE ANO XXX 2° SEMESTRE ANO XXX

Control y seguimiento

Este programa se debe integrar con el plan institucional de capacitaciones y el sistema
de gestién de calidad de la SECRETARIA, a fin de establecer los indicadores de control
y de vincular los formatos estandarizados de asistencia, evaluacién de capacitacion y

similares.

Gestion de Riesgos

IDENTIFICACION

DEL RIESGO CONSECUENCIA | PROBABILIDAD | IMPACTO MITIGACION
Falta de Media Alta
presupuesto
Imposibilidad de Definir desde el
Falta de contratar personal Media Alto PINAR Yy el PGD el
planeacion externo alcance y los

lineamientos del SIC.

No se articula el
programa con los
sistemas de la
SECRETARIA.

Alta Alto
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Programa de Inspeccion y Mantenimiento de Sistemas de Almacenamiento e

Instalaciones Fisicas

El control y seguimiento de las actividades a ejecutar en el programa son responsabilidad
de la Direccidén Corporativa en cabeza del grupo de Gestiéon Documental, sin embargo
teniendo en cuenta que las funciones de mantenimiento locativo no son competencia de
este grupo (gestion documental), es necesario ejecutar conjuntamente con el grupo

encargado de la logistica y mantenimiento .

El alcance de este programa incluye todos los espacios de almacenamiento documental
tanto en archivo de gestion, entiéndase oficinas y su mobiliario; el archivo de gestion
centralizado, el archivo de la subdireccion Contractual y de la Oficina de participacion,
educacién y localidades que se encuentran en la sede principal y finalmente el Archivo

Central — AC que se encuentra en la bodega de la Calle77 No. 28 — 33.

Objetivo

Establecer pardmetros para la evaluacion periddica y mantenimiento adecuado a las
areas de almacenamiento y mobiliario documental, para prevenir la potencial ocurrencia

del deterioro documental por causa de problemas en la infraestructura.

Metodologia

Este programa esta conformado por dos (2) actividades: La inspeccion y el
mantenimiento, las cuales estan relacionadas siendo una prerrequisito de la otra. A
continuacion se describen las tareas y metodologia a desarrollar para cada una de las

actividades.
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A. Inspeccion: Consiste en la verificacion del estado y funcionalidad de los espacios

y el mobiliario. ElI programa pretende regular esta actividad mediante la

verificacion sistematica registrada en formatos de estado de conservacion y

periddica.

a.

Un delegado del grupo de gestion documental debe realizar la verificacion
del estado de conservacion del mobiliario y los espacios de
almacenamiento documental: Archivo Central y Archivo
Institucional/historico. Esta revision debe ser minimo dos (2) veces al afio.
Es necesario diligenciar el formato anexo N°1 “Formato de registro
inspeccion de archivos y mobiliario”, con el cual se hara control y

seguimiento del programa.

Cuando el resultado de las inspecciones de como resultado un requerimiento de

mantenimiento o cambio, se debe seguir con el procedimiento ya establecido por la

secretaria y hacer el requerimiento formal.

ALERTA: dt.‘xtante INSPECCION: MANTENIM!E'NTO:
la inspeccion o e Adecuacion,
Diligenciar un =
por suceso formato cambio, ajuste o
fortiuto. similar.

En el siguiente cuadro de relacion se describen los diferentes indicadores de deterioro

de tipo locativo y el riesgo que representan para la conservacién documental:
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Contaminacion ene o
Manchas de le ambiente por L|me|eza,
humedad crecimiento ~ Panete
microbiologico. |mp§rme§ble y
continuacion del
Fisuras Verificar posible acabado
MURQOS, TECHOS Y . o
anomalia en la original. (Se
PISO .
estructura. Riesgo | debe hacer una
Grietas de desplome. verificacion y
reparacion del
Soplado de Aumento de la origen del
. humedad en el indicador)
pintura )
ambiente.
Cableado suelto Aislamiento del
SISTEMA Riesgo de generar sistema
ELECTRICO Uruones con c_mta un incendio eléctrico.
aislante a la vista
Aislamiento del
sistema
Tuberia a la vista hidraulico (En
espacios de
Riesao de almacenamiento
SISTEMA inundacign total 0 documental se
HIDRAULICO . debe procurar
parcial.
por que no
Ruptura de tubo hayan de este
tipo de sistemas
ni en techo ni
piso)
Incidencia de luz | Degradacion de los | poner peliculas
natural soportes. opacas con filtro
VENTANAS U/V eln el vidrio
Ingreso de material | Y/O clausurary
Ventanas . cubrir
abiertas en particulado (polvo),
. insectos y/o completamente.
archivos .
animales mayores.
Canales tapadas Hacer limpiezas
regulares para

Anual (Sin embargo
en casos fortuitos
se debe acudir al

sitio y hacer el

registro en el
formato del
programa).
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retirar
SISTEMA DE Sifones v/o Riesao de elementos de
DESAGUE S Y, . 9 obstruccion.
alcantarillas en inundacion total o
archivos. parcial.
Deformacion de
entrepafios
Ladeado de la Caida de e_stanterla
por perdida de .
estructura por - Realizar el
exceso de peso estabilidad y bio de |
ESTANTERIA Y P resistencia. glznr;elr?to: ?Jse
MOBILIARIO Oxidacién de di -
oras ya pgr |er.0n su
P funcionalidad.
En estant?na Dificultad de acceso
rodante, dafio en
. a los documentos
riel y/o cadena.

B. Mantenimiento: Las adecuaciones locativas, arreglos, cambios y reparaciones en

general deben surtir un informe que haga parte del SIC en el cual se presente el

antes y el después de la situacion que requirio la accion de mantenimiento. Este

igualmente requerira de una inspeccion, lo que hace que este programa tenga un

comportamiento entre ciclico y precedente.
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Loouo3 s

Inspeccidn

Mantenimiento Mantenimiento

Inspeccién

Con este comportamiento se pretende minimizar los hechos fortuitos y tener bajo control
de manera preventiva minimizar el riesgo de problematicas de tipo locativo y en el

mobiliario documental de la secretaria.

De acuerdo con el diagndstico realizado para el disefio del SIC se identificaros varias
problematicas locativas en los espacios de almacenamiento documental, que deben ser

solucionadas por la secretaria a continuacion se presenta un cuadro de relacion:
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ARCHIVO DE
GESTION
CENTRALIZADO

PISOS

El piso de este lugar esta en un estado
de conservacion regular, aungque es en
concreto presenta muchas fisuras e
irregularidades que permiten la
acumulacion de suciedad,
adicionalmente hay una rejilla que
atraviesa el local la cual corresponde a
un desagtie.

SISTEMA
ELECTRICO

El cableado se encuentra aislado
mediante tuberia ubicada en la parte del
techo, en algunos tramos hace falta el
tubo aislante quedando parte del
cableado expuesto. Se evidenciaron
extensiones eléctricas cerca a las
carpetas.

SISTEMA
HIDRAHULICO

En la parte alta del local hay tuberia de
paso de agua sobre algunos
archivadores.

ESTANTERIA

Algunos de los entrepafios se
encuentran deformados por el peso,
adicionalmente algunas de las manijas
de apertura en el caso de la estanteria
rodante estan rotas y falta una de tres.

Corto plazo (De 6
meses a 1 afo)

SUBDIRECCION
CONTRACTUAL

SISTEMA
ELECTRICO

Parte del cableado expuesto.

SISTEMA
HIDRAHULICO

En la parte alta del local hay tuberia de
paso de agua sobre algunos
archivadores. Y el sistema aislante
puede ser insuficiente ante una fuga de
agua.

ESTANTERIA

Es necesario realizar un mantenimiento
al mobiliario antiguo, teniendo en cuenta
gue aln es funcional es posible
recuperar todo su potencial mediante
ajustes y arreglos.

Corto plazo (De 6
meses a 1 afio)
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OFICINA DE
PARTICIPACION, TODO EL
EDUCACION Y ESPACIO

LOCALIDADES

Se debe reubicar la documentacion de
OPEL, toda vez que el espacio en el
gue se encuentra no es nada adecuado Corto plazo (De 6
para los documentos (Espacio reducido, meses a 1 afo)
implementos de diferentes tipos,
suciedad acumulada, tuberia, etc.).

Recursos y Presupuesto

TECNICOS

ADMINISTRATIVOS INSUMOS Y EQUIPOS

Personal de la SDA del grupo de
gestién documental.

Formatos de inspeccién e
informe de mantenimiento.

Personal técnico: Electricista,
maestro de obra.

Proveedor de estanteria

Garantias vigentes

Papel bond, téner de tinta,

Contratacién, verificacién de equipos de computo,

condiciones del contrato en impresora, escaner.
vigencia o ya liquidado.

Conforme a las caracteristicas de las contrataciones se definen los recursos a utilizar,

sin embargo es necesario contemplar un rubro, el cual debe estar inmerso en el plan de

inversion anual.

Cronograma

Las inspecciones se deben realizar al final del afio para definir las necesidades de

mantenimiento e incluirlas en el plan de gestién de la siguiente vigencia, de tal manera

gue los mantenimientos sean realizados en el primer semestre de cada afio.

ANOXXX

1ER SEMESTRE ANO XXX 2° SEMESTRE ANO XXX

Mantenimiento Inspeccion
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Control y seguimiento

Este programa se debe integrar el sistema de gestion de calidad de la Secretaria, a fin

de establecer los indicadores de control y de vincular los formatos del SIC.

Gestion de Riesgos

IDENTIFICACIO -
N DEL RIESGO CONSECUENCIA PROBABILIDAD | IMPACTO MITIGACION
Imposibilidad de
contratar personal Media Alto Integrar el programa al
Falta de externo sistema de gestion de
presupuesto Imposibilidad de calidad de la
atender eventos Media Alto SECRETARIA.
fortuitos
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Programa de Saneamiento Ambiental

Este programa debe realizarse en todas las areas de almacenamiento documental, tanto
en archivos de gestibn con alto volumen documental como por ejemplo en la
Subdireccion de Calidad de Aire, Auditiva y Visual, en el archivo de gestion centralizado,

el archivo de la Direccién Contractual y el Archivo Central.

Objetivo

Controlar de la carga microbiolégica y el material particulado en los espacios de

almacenamiento documental.

Metodologia

El saneamiento ambiental esta conformado por las actividades de limpieza, desinfeccion,
desinsectacion y control de roedores. La limpieza siempre debe preceder las actividades

de control de plagas.

La limpieza se divide en dos tipos, los cuales tienen un alcance diferente y deben

realizarse de manera periodica.

A. Limpieza completa: consiste en abarcar todas las superficies lo cual incluye
techos, muros, pisos, estanteria y cajas, para lo cual se necesita desocupar los
espacios. Debe realizarse cada tres (3) meses para completar al afio cuatro (4)
jornadas. Se requiere de un equipo de trabajo cuantioso no menor a seis (6)

personas, dependiendo del espacio a limpiar.
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Una de las condiciones de mayor impacto en la ejecucién de esta tarea es la de evacuar
el area a limpiar de toda la documentacion de los espacios para realizar los procesos de

lavado y enjuague.

Una vez desocupado el espacio de todo tipo de unidad de almacenamiento y documento

se realizan las siguientes actividades:

e Limpieza de muros, piso y techo: Se pasa la aspiradora con el accesorio de cepillo
rectangular por cada una de las esquinas y bordes de los muros piso y el techo.
Adicionalmente se aspiran todos los elementos relacionados como luminarias,
detectores de humo y similares.

e Luego se aplica jabon desengrasante en toda la superficie de muros, piso y
techos, se enjuaga y se deja secar. En el caso de los techos con paneles de
drywall solo se deben aspirar, no se deben lavar.

e Limpieza de Estanteria: Se debe desocupar cada cuerpo de estanteria liberando
los entrepafios. Con la aspiradora se pasa por todas las superficies interiores y
exteriores para eliminar el material particulado acumulado incluyendo la parte alta
de la estanteria.

e Luego se rocia alcohol antiséptico con un atomizador y se pasa una bayetilla
blanca limpia por las superficies internas y externas para luego dejar secar. La
técnica de limpieza es igual a la descrita en el apartado de limpieza GENERAL.

e Se debe dejar secar el espacio por al menos una (1) hora. En lugares donde no
hay ventanas se deben poner ventiladores de pie para que haya circulacion y

renovacion de aire.
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Limpieza de unidades de almacenamiento: Previo al ingreso y ubicacion en
estanteria de las cajas se debe realizar la limpieza por cada una de sus caras.
Se utiliza la aspiradora con uno de los cepillos accesorios dispuestos en la boquilla
principal, esta se pasa por cada una de las caras de las cajas en un mismo sentido,
sin hacer movimientos circulares ni en zigzag. En caso de no tener aspiradora, se
pasa una bayetilla blanca limpia y seca siguiendo las mismas indicaciones.

Luego se ubican las cajas de manera ordenada nuevamente en la estanteria.

Limpieza general: es la eliminacion de material particulado no adherido de las
superficies expuestas como la cara frontal y superior de las cajas, el piso,
entrepafios vacios y mesas. Se debe realizar una (1) vez por semana.

Esta limpieza tiene como propoésito eliminar el material particulado de las
superficies expuestas de manera superficial como son la cara frontal y superior de

las cajas, el piso, entrepafios vacios y mesas.

Se elimina el polvo de las cajas con aspiradora pasando la boquilla con el
accesorio de cepillo pequefio sobre las caras expuestas.

Se rocia el alcohol sobre la bayetilla y una vez esta humedecida se pasa por la
superficie de las mesas, estanteria y/o sillas (NUNCA PASAR SOBRE LAS
CAJAS NI DOCUMENTOS SUELTOS). Esta accion se debe realizar en un solo

sentido. No hacer circulos ni limpiar en zigzag.
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e Como se muestra en las graficas anteriores, el paso de la bayetilla debe marcar
una franja, la cual se replica en el mismo sentido hasta abarcar toda la superficie.
Al terminar se deja secar y si persiste la suciedad se repite la tarea.

e Exterior de la estanteria: Para realizar esta tarea no se requiere quitar las cajas
de su lugar. Se pasa la aspiradora por toda el area externa de la estanteria
incluyendo las caras expuestas de las cajas para eliminar el material particulado
acumulado.

e Limpieza del piso: Se retira la suciedad y el polvo con una aspiradora de filtro de
agua, en caso de no contar con una de estas, se debe utilizar un trapero
ligeramente humedecido para quitar el polvo de la superficie. Luego aplicar con
otro trapero un desinfectante de baja toxicidad que no requiera enjuague como
hipoclorito de sodio (cloro) o alcohol industrial rebajado con agua (en una
proporcion de mas alcohol que agua) y dejar secar.

e Evitar usar sustancias volatiles tales como creolina, ceras, varsol y/o acetona
(despiden gases que afectan los documentos). También evitar el uso de jabones

0 desengrasantes que requieran de enjuague.

Como registro de la actividad se debe diligenciar el formato “Registro de limpieza en
espacios de almacenamiento documental” anexo N°2. Las tareas de limpieza
COMPLETA deben estar supervisadas por un delegado del grupo de gestién
documental.
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A. El control de plagas en espacios de almacenamiento documental se debe realizar

con productos que no generen deterioro a los documentos.

Desinfeccion: Encaminada a reducir y controlar la proliferacion de
microorganismos como hongos y bacterias en ambientes y superficies de
espacios utilizados para el almacenamiento documental.

Desinsectacion: Utilizada para erradicar invertebrados asociados a los espacios
de archivo como termitas, cucarachas, polillas que pueden llegar a ocasionar

dafios considerables en la documentacion.

En el siguiente cuadro de relacién, se describe cada uno de los ingredientes activos y

meétodos de aplicacion adecuados para espacios de almacenamiento documental de

acuerdo con las recomendaciones del Archivo General de la Nacion.

ACTIVIDAD DESCRIPCION FRECUENCIA

Desinfeccién

Encaminada a reducir y controlar
microorganismos (hongos y bacterias).

Proceso por nebulizacion con tamafio de gota
menor o igual a 50 micras?

Se recomienda emplear productos
desinfectantes cuyo principio activo sea un
amonio cuaternario de radicales alquilicos y
estabilizado con urea en una concentraciéon que
puede estar entre 400 y 800ppm?2.

Cada seis (6) meses alternando
ingredientes activos para evitar
la resistencia microbioldgica.

Debe realizarse casi que
inmediatamente después de
terminada la actividad de
LIMPIEZA GENERAL.

Desinsectacio | 5 ocasionar dafios considerables en la

Utilizada para erradicar invertebrados
asociados a los espacios de archivo como
termitas, cucarachas, polillas que pueden llegar

n Cada seis (6) meses.

documentacion.

Los productos empleados estén certificados por
la secretaria de salud y sean de categoria
toxicolégica uno (1) o dos (2).

nstructivo de Limpieza y Desinfeccion de Areas y de Documentos de Archivo- AGN, 2010.

2 Ibidem

Proyecto:
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ACTIVIDAD DESCRIPCION FRECUENCIA

Los insecticidas deben aplicarse por aspersion,
con mucho cuidado sobre las esquinas de los
pisos, paredes y techos evitando el contacto
con la documentacién. NO aplicar productos
insecticidas directamente sobre el material
documental NI LAS CAJAS.

Manipulacion de documentacion con indicadores de contaminacion

microbioldgica

En el caso de identificar en cualquiera de las fases de archivo (gestiéon y/o central),
documentacion con indicadores de contaminacion microbiolégica es necesario que esta

sea aislada de la documentacion sana para evitar su contaminacion.

El aislamiento no solo debe ser en la unidad de almacenamiento, también en lo posible
debe ser locativo y para efectos de prevencién debe ser sefalizado como riesgo

bioldgico.

/ATENCION!
RIESGO
BIOLOGICO

Las unidades de conservacion: Legajos, carpetas, tomos, carpetas celuguias o similares
deben ser cubiertos con entretela de color blanco, esta permite la respiracién de los
soportes pero retiene las esporas de los agentes fungicos.
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La consulta debe estar totalmente restringida, pero en caso de que esta sea obligatoria,
se debe hacer uso de todos los elementos de proteccion personal: Cofia, gafas de
proteccion, bata de manga larga debidamente cerrada, guantes de nitrilo y tapaboca con

filtro referencia N95.

Solicitar apoyo del Archivo de Bogota y/o con el profesional restaurador vinculado a la

SDA realizar la desinfeccion puntual de los documentos.
Recursos y Presupuesto

En el siguiente cuadro se presentan los recursos requeridos para las actividades de

limpieza y control de plagas:

ACTIVIDAD EQUIPOS INSUMOS PERSONAL REGISTROS
Limpieza Aspiradoray | Bayetilla blanca, Minimo seis (6)
COMPLETA | escalera de escoba, hipoclorito de personas operativas y
tijera. sodio, trapero de un (1) supervisor
cabeza flexible, alcohol | delegado del grupo de
y atomizadores. gestion documental Formato anexo
Limpieza Aspiradoray | Bayetilla blanca, Minimo dos (2) N°2
GENERAL escalera de escoba, hipoclorito de personas operativas.
tijera. sodio, trapero de
cabeza flexible, alcohol
y atomizadores.

El presupuesto de este programa debe incluirse en los contratos de aseo y cafeteria y
de control de plagas, en los cuales se deben definir los requerimientos adicionales para

dar cabal cumplimiento del presente.
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Cronograma

Los tiempos establecidos corresponden a la periodicidad minima que debe realizarse
para cumplir con la premisa de minimizar y controlar la carga microbiolégica de loes

espacios de almacenamiento documental.

ANOXXX
1ER SEMESTRE ANO XXX 2° SEMESTRE ANO XXX

ACTIVIDAD

Limpieza Completa
Limpieza General
Desinfeccidn
Desinsectacion

Control y seguimiento

La ejecucion de las actividades se registrara en los formatos anexos del documento del
SIC, la cual es una estrategia de seguimiento y control de ejecucion. Adicionalmente la
supervision de los procedimientos de limpieza de mayor complejidad, refuerzan el control

y cumplimiento de los requerimientos del instructivo.

Gestion de Riesgos

IDENTIFICACION -
DEL RIESGO CONSECUENCIA PROBABILIDAD IMPACTO MITIGACION
No incluir los Media Alto
nuevos Definir desde el
Falta de planeacion | yequerimientos en PINAR y el PGD el
los contratos de alcance y los
aseo y cafeteria
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IDENTIFICACION .
DEL RIESGO CONSECUENCIA PROBABILIDAD IMPACTO MITIGACION
ni de control de lineamientos del
plagas. SIC.
Indicadores de Media Alto

deterioro
microbiolégico en
los documentos
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Programa de Monitoreo y Control de Condiciones Ambientales

El comportamiento medioambiental, estd directamente relacionado con las
caracteristicas locativas de los espacios de almacenamiento documental, por tal motivo
este programa esta ligado con todos los programas del sistema, en tanto que un
monitoreo ambiental no presentaria el mismo resultado antes de la limpieza o luego del

antiblaze.

Por lo anterior para el adecuado desarrollo de este programa es necesario contar con
asesoria y acompafamiento de un profesional en conservaciéon documental, lo que
requiere ya sea de un servicio contratado externamente o la inclusién de este perfil en el

equipo de gestiéon documental del SDA.

Este sera el encargado de realizar el monitoreo ambiental analizando la trazabilidad del
comportamiento cada que se realice una adecuaciéon y/o mantenimiento en cualquiera

de los espacios de almacenamiento documental.

Objetivo

Realizar el seguimiento del comportamiento de los factores medio ambientales de mayor
impacto en la conservacion documental que son: la Humedad Relativa (HR%), la

Temperatura (C ©), la luminacién (Lux y UV) y la carga microbioldgica.

Metodologia

Para el desarrollo de este programa se definen dos (2) macro actividades que son el

Monitoreo y el Control.
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A. Monitoreo ambiental: Corresponde a la medicion de cada uno de los factores
gue se quieran registrar. Como se mencion0 anteriormente hay cuatro (4) factores
que representan un mayor riesgo para la conservacion documental de los
espacios de almacenamiento documental de la SECRETARIA que son la
Humedad Relativa (HR%), la Temperatura (C°), la lluminacion (Lux y UV) y la
carga microbiologica, por lo que se recomienda realizar el seguimiento de su
comportamiento. Los pardmetros de comparacion del comportamiento
medioambiental ideal para espacios de almacenamiento documental, esta en el
Acuerdo 049 del 2000 del AGN, que define en el articulo 5 los rangos de humedad

relativa y temperatura para documentos:

FLUCTUACION FLUCTUACION
15°C 20°C +/-4°C 45% 60% +/-5%

Niveles de Lux adecuados para la iluminacibn en espacios de almacenamiento
documental conforme al Acuerdo 049 del 2000 del AGN es de 100 Lux. Procurando que

la iluminacién sea completamente artificial para asi mismo pueda ser controlada.

La metodologia del monitoreo es autonomia del profesional encargado del andlisis y

seguimiento de la actividad.

El analisis de los resultados obtenidos debe realizarlo un profesional en conservacion,
quien definira las acciones de control que debe ejecutar la entidad. Este monitoreo debe
realizarse minimo cada afio o0 cada vez que se realice una adecuacion en los espacios
de almacenamiento documental que afecte el comportamiento de alguno de estos

factores.
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Para ello se requiere lo siguiente:

e Contratar un servicio de monitoreo de condiciones ambientales y/o incluir en
dentro de los perfiles de la Direccién Corporativa de la Secretaria la contratacion
de un profesional en Restauracion — Conservacion.

e El producto de este monitoreo debe ser un informe de analisis de la situacion
actual de los depdsitos en cuanto al comportamiento medioambiental, en el cual
se presenten recomendaciones que se articulen con los demas programas del

Plan de Conservacion de Documentos.

B. Control ambiental: Parte del desarrollo de este apartado del programa depende
de los resultados obtenidos en el monitoreo ambiental y de las recomendaciones
del profesional. Teniendo en cuenta que muchas de las recomendaciones pueden
ser adecuaciones locativas, este programa estd estrechamente relacionado con
el programa de Inspeccion y Mantenimiento de Sistemas de Almacenamiento e

Instalaciones Fisicas y el Programa de Saneamiento Ambiental.

Una de las normas que sirve como pauta para acondicionar los espacios de
almacenamiento documental para que garanticen la conservacién documental es

el Acuerdo 049 del 2000 emitido por el Archivo General de la Nacion.

Recursos y Presupuesto

Teniendo en cuenta que la SECRETARIA no cuenta con personal capacitado para
realizar un andlisis completo de condiciones ambientales y que en definitiva no hace
parte de las funciones especificas del Grupo de Gestion Documental, es necesario

realizar la contratacion externa de este servicio.
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Las condiciones de contratacion, ademas de que técnicamente cumplan con los
requisitos de monitoreo de factores ambientales, se debe tener en cuenta que la persona

juridica o natural sea profesional en Conservacion con experiencia en conservacion

documental.
ACTIVIDAD DESCRIPCION PERIODICIDAD
Monitoreo de Servicio externo de mediciéon de Humedad Una (1) vez al afo.
condiciones Relativa, lluminacion, Temperatura y carga
ambientales microbiolégica.

El presupuesto para la contratacién del servicio de Monitoreo Ambiental en la SDA tiene
un costo aproximado de DOCE MILLONES DE PESOS MCTE ($12°000.000) anuales.

La contratacion de un Profesional en Conservacion tiene un costo mensual aproximado
de CINCO MILLONES QUINIENTOS MIL PESOS MCTE ($5°500.000) mensuales.

Cronograma

Los tiempos establecidos en este cronograma se encuentran articulados con los demas

programas y la disposicion temporal tiene un propdsito de control y seguimiento.

ANOXXX
1ER SEMESTRE ANO XXX 2° SEMESTRE ANO XXX

Control y seguimiento

Ademas al cumplimiento de los indicadores establecidos en el sistema de gestion de

calidad de la SDA, se requiere de un informe de analisis por parte del profesional o del
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encargado de realizar el monitoreo ambiental, para establecer una linea de tiempo en

cuanto a las mejoras evidenciadas en el comportamiento ambiental de los espacios de

almacenamiento documental.

Gestion de Riesgos

IDENTIFICACION

documentos

DEL RIESGO CONSECUENCIA PROBABILIDAD IMPACTO MITIGACION
Imposibilidad de Media Alto Integrar el programa
Falta de contratar personal al sistema de
presupuesto externo gestion de calidad
de la SECRETARIA.
Contratacion de -
perfiles inadecuados Definir desde el
Incumplimiento de PINAR y el PGD el
la nor_matividad _ Media Alto _ alcan_ce y los
vigente No garantias de lineamientos del
conservacion a los SIC.
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Programa de Almacenamiento y Realmacenamiento
Objetivo

Definir los lineamientos técnicos adecuados para el almacenamiento documental de la

SDA de acuerdo a los tiempos de retencion documental.
Metodologia

La conservacién documental es un hecho transversal dese el momento de produccion
del documento, por ello es necesario tener en cuenta aspectos de conservacion al

momento de realizar la organizacién y almacenamiento documental.

En la fase de archivo de gestion, los procesos de la gestion documental como lo son la
produccion, la gestion y el tramite tienen unas implicaciones de manipulacién que definen

los sistemas de almacenamiento de los documentos.

Una vez sea necesario realizar la transferencia documental por cumplimiento de tiempos
de retencion, esas implicaciones de manipulacién cambian y por tanto deben cambiar o
adecuarse los sistemas de almacenamiento, ya que una vez transferidos al archivo
central las necesidades desde la conservacién cobran mayor importancia, pues el

tiempo de retencion en AC suele ser extenso.

Como se puede ver, en el concepto de almacenamiento convergen los aspectos de
tiempos de retencion y el de disposicion final; en este sentido toda aquella
documentacion que tiene una disposicion final de Conservacion Total — CT o de
Seleccion S, debe ser resguardada de tal manera que pueda ser fuente de informacion

para futuras generaciones en un tiempo superior a los 100 afos.

En la fase de Archivo Central- AC, el re-almacenamiento se implementa como una
estrategia de prevencion con la que se garanticen unidades de conservaciéon y/o de

almacenamiento continuamente funcionales como barreras de proteccién y contencién.
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El programa de almacenamiento y re-almacenamiento describe de manera general los
lineamientos técnicos en cuanto las caracteristicas adecuadas para la disposicion

documental en la fase de archivo de gestion y en la fase de archivo central.

Para ello es importante tener en cuenta la normatividad que sirve como base técnica

para la adquisicion de estos implementos:

NTC4436:1999 Papel para documentos de Archivo. Requisitos para la permanencia y
durabilidad, NTC5397:2005 Materiales para documentos de archivo con soporte papel.

Caracteristicas de calidad.

A. Almacenamiento: Es una estrategia de conservacion a partir del uso de
implementos en materiales que no generen deterioros a los documentos y que
permitan su uso, acceso y manipulacién. La actividad de ALMACENAR se registra
desde el momento mismo de la produccion documental, lo que hace referencia a
la fase de archivo de gestion.

Es importante tener en cuenta las implicaciones que tiene un documento o
expediente cuando se encuentra en proceso de gestion y/o tramite: Paras de un
area a otra, anexar e incluir documentos asociados, etc.

Pero también hay una herramienta importante en este proceso y es la Tabla de
Retencidbn Documental con la cual se definen los tiempos de retencion vy
disposicion final, y estos son conocidos desde la creacion del documento, lo que
permite de alguna manera proyectar desde este momento la mejor manera de
almacenar aquellos documentos que son de Conservacion Total — CT o de
Seleccion S o que tienen tiempos de retenciéon en AC mayores a cinco (5) afios.
Teniendo en cuenta lo anterior se hacen las siguientes recomendaciones para el

almacenamiento de los documentos en etapa de archivo de gestion:
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CAJAS: Las cajas de archivo tienen la funcidon de almacenar unidades como carpetas,
legajos o tomos. Deben tener un disefio funcional, que permita la estabilidad térmica y
posibilite el intercambio y circulacion del aire pero sin incluir perforaciones o aberturas.
Se deben tener en cuenta disefios que concuerden con el formato y las dimensiones de

los documentos.

Comercialmente las cajas de archivo referencia X200 permiten el almacenamiento de
formatos carta y oficio, los que son de uso recurrente en la SDA. Este tipo de caja con
apertura frontal, permite el facil acceso a los documentos para manipulacion y consulta,
lo que es consecuente con esta fase de archivo de gestion en la cual se estan

consultando con frecuencia.

El armado de estas cajas debe ser por plegado y ensamble a partir de lenglietas que

encajen por presion, para evitar el uso de adhesivos, cintas o similares.

Dimensiones internas: ancho 20 x alto 25 x largo 39 cm.
Dimensiones externas: ancho 21 x alto 26,5 x largo 40 cm.

Material: Cartén corrugado con resistencia minima a la compresion
vertical de 790 o 930 kgf/m y una resistencia minima al aplastamiento
horizontal de 2 kgf/cm2
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UNIDADES DE ALMACENAMIENTO — CARPETAS: Para el caso de los documentos
cuyo tiempo de retencion sea menor a 5 afios (sumando AG y AC), se recomienda usar
las carpetas celuguias o las de cartdn que actualmente tiene la SDA, se recomienda usar

ganchos plasticos y evitar el uso de cosedora.

L aonacdo Saualo

LDZG(\O

& 2
- ON AL~ ]

No almacenar méas de 200 folios por carpeta.
Rotular o marcar todas las unidades de la misma manera.

Retirar elementos como clips, pos-it, banderitas y ganchos de cosedora.

Buscar el largo requerido para 200 a 250 folios procurando no romper el tramite y no
forzar el cierre del gancho.

Alinear los folios ordenadamente y perfilarlos por la parte superior para perforar.

Usar ganchos redondeados que no corten los folios.

Buscar el largo requerido para 200 folios y no forzar el cierre del gancho.
Alinear los folios ordenadamente y perfilarlos por la parte superior para
perforar.

No poner sticker en las perforaciones.

Evitar hacer dobles perforaciones.
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En el caso las series y subseries cuyo tiempo de retencion sea igual o mayor a cinco (5)
afos (sumando AG y AC) o que su disposicion final sea conservacion total o seleccion
se recomienda utilizar carpetas de propalcote de cuatro aletas para no realizar
perforaciones de ningun tipo, en los casos donde por las condiciones del tramite se

requiera el uso de ganchos se recomiendan ganchos legajadores plasticos.

No almacenar mas de 200 folios por carpeta.

Rotular o marcar todas las unidades de la misma manera.
Retirar elementos como clips, pos- it, banderitas y similares.
Los documentos deben estar debidamente foliados
Disponer la hoja de ruta y/o de control documental.

NOTA: Es necesario disponer TODOS los documentos se encuentren en unidades de
almacenamiento, la facilidad administrativa no puede tener mayor valor frente a la

conservacion de los documentos.

B. Re- almacenamiento: Corresponde al cambio de cajas y carpetas cuando estas
ya perdieron su funcionalidad (deterioro de los materiales por manipulacion
inadecuada o por paso del tiempo) o es el cambio de unidades a causa de la

transferencia documental al Archivo Central o Historico.

Re-almacenamiento por deterioro de unidades: Teniendo en cuenta que tanto cajas
como carpetas son unidades de conservacion, aislamiento y proteccion de los

documentos es necesario realizar su cambio una vez hayan perdido su funcionalidad:
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e Ruptura de tapa.
e Deformacion por compresion.
e Manchas de humedad.
e Suciedad acumulada.
e Migracién de oxidacion de material metalico.
e Deformacion o ruptura de carpetas por sobre ocupacion.

e Ruptura de gancho plastico por sobreocupacion.

Esta actividad se puede dar por demanda lo cual sugiere que de manera aleatoria se
realice el cambio de cajas especialmente. Las cajas si se utilizan de manera adecuada y
se realizan las jornadas de saneamiento ambiental con rigurosidad tienen un tiempo

prolongado de vida util.

Ahora bien, en el caso de un proceso de organizacion del AC, es necesario cuantificar
las cajas que requieran ser cambiadas conforme al volumen documental a intervenir,
para el caso de las cajas referencia X200, no se deben sobre ocupar, estas tiene una
capacidad aproximada de 1000 a 1500 folios que corresponden a 5 o 6 carpetas de 200

a 250 respectivamente.

C. Re-almacenamiento por transferencia: Para transferir al archivo central se
recomienda realizar el cambio de unidades de conservacion siguiendo el mismo
lineamiento de los tiempos de retencién y de la disposicién final. Por lo tanto toda
la documentacién que se encuentre en un tiempo de retencién mayor a cinco (5)
afos, que tenga disposicion final conservacion total o seleccién y que en su fase
de gestion haya sido almacenada en carpetas de yute tipo celuguias o no tengan
unidad de almacenamiento deben ser re-almacenadas en carpetas libres de acido

preferiblemente propalcote cuatro aletas.
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Para la transferencia al archivo histérico luego de la aplicacion de tablas, identificar
tiempos de retencion y series objeto de transferencia por ser de disposicion final
conservacion total, los documentos deben estar dispuestos en carpetas libres de &cido y
sin elementos de sujecion plasticos o metélicos y deben disponerse en las cajas de

referencia comercial X100:

Dimensiones internas: ancho 13cm, alto 24,8cm y largo 35,8cm.

Dimensiones externas: anchol13,3 cm, alto 25cm y largo 36¢cm.

Disefio: Caja de apertura lateral con pliegue en el costado izquierdo y pestafia
para su apertura. El ensamble debe hacerse a partir de lengiietas que encajen
por presién sin utilizar adhesivos, cintas o similares.

Material: Carton kraft corrugado de pared sencilla. Con una resistencia minima
a la compresion vertical de 790 o 930 kgf/m y una resistencia minima al
aplastamiento horizontal de kgf/cm2.

Recubrimiento interno: Debido a la composicion del cartdn corrugado, este
material tiene un alto nivel de acidez, para evitar la migracién de &cido a las
carpetas y documentos se debe aplicar una pelicula transparente de u material
inerte con base en ceras neutras, emulsion de parafinas o ceras vegetales.
Este recubrimiento debe registrar un nivel de pH neutro, no dar sensacion
grasosa, ni de untuosidad y evitar un recubrimiento cuyo Unico componente
sea la parafina.
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Re-almacenamiento de otro tipo de soportes: La SDA cuenta con diferentes

dispositivos y formatos documentales que deben ser re-almacenados.

e Planos:

220cm

> 150¢m

|

Bisagra de union con un liston de cartulina y adhesivo

(adhesivo polimérico plastificados como alcohol polivinilico PV Ac)

Materiales: Cartulina desacidificada de 320gr color amarillo y adhesivo

abierta son: Largo150 cm x Ancho 220.

Dimensiones: Cada una de las tapas debe tener las siguientes medidas:
Largo150 cm x Ancho 110 cm. Las medidas de la carpeta completamente

Caja enteriza (tapa y base en un mismo cuerpo), no utilizar cintas ni adhesivos para su

armado, completamente cerrada y pestafias frontales de sujecion. Estructura de cartén

doble pared para la base y pared sencilla para la tapa. Recubrimiento interno de pH

neutro para evitar la migracion de acidos a los soportes.

Proyecto: Secretaria Distrital de Ambiente / Contrato 20171345
Imprenta Nacional de Colombia

Carrera 66 No. 24-09

Tel: (57 1) 4578000

www.imprenta.gov.co
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TAPA

BASE

Dimensiones: Largo160 cm x Ancho 120 cm x Alto10cm

Con el propoésito de optimizar espacios sin sacrificar la conservacion de los planos, se
establece que por carpeta puede haber de 20 a 25 planos, perfilados por el borde inferior
hacia el costado derecho del usuario, de tal manera que en la consulta se puedan

identificar todos los planos sea cual sea su tamafio.

e Dispositivos 6pticos (CD -DVD) y cintas: Los dispositivos de este tipo en lo
posible deben resguardarse en espacios con condiciones ambientales especiales
(HR% DE 40% AL 50% y Temperatura del 14°C a 18°C), pero en la optimizacion
de recursos la secretaria se puede vales de las instalaciones que tiene en el AC,
ya que el comportamiento medioambiental es relativamente estable. Lo
importante es que en lo posible se evite su disposicion en bolsas plasticas en
grupo o individuales, este tipo de elementos genera microclimas que propenden
en crecimiento microbiolégico en los soportes.

Se recomienda disponer de manera ordenada en empaques individuales pueden
ser los sobres de tela no tejida y disponer en sentido horizontal dentro de una caja

referencia X200.
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Para el caso de las cintas VHS, Beta o similares, se deben mantener en sus cajas de
carton originales, las cuales deben ser dispuestas en sentido horizontal dentro de una

caja referencia X200.

La posibilidad de disponer este tipo de unidades en cajas comerciales, facilita su
ubicacion en la estanteria como una unidad mas de almacenamiento, siendo muy
importante la referencia cruzada y la rotulacion de las unidades tanto cajas como

carpetas.

Recursos y Presupuesto

Se requiere tener un stock de cajas y carpetas acorde con la produccion documental de
cada area, teniendo en cuenta no solo el volumen sino también los tiempos de retencion,
respecto al Archivo de Gestion. Para el Archivo Central se debe dejar un stock de

cambios por dafio fortuito.

ACTIVIDAD TECNICOS INSUMOS PERSONAL
Almacenamiento Inventario eCajas Delegados del area duefia
eCarpetas cuatro | de la documentacion para

aletas y/o celuguias la actividad
eGanchos legajadores

Rotulacion Equipo de computo eSticker de rétulos Delegados del area duefia
eTéner de la documentacién para
la actividad
Re-almacenamiento | Inventario eCajas Personal de administracion
eCarpetas cuatro | integral del AC.

aletas y/o celuguias
eGanchos legajadores
Re-almacenamiento | Archivo de Bogota N/A N/A
de otros soportes y
formatos
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Cronograma

Los tiempos de esta actividad dependen completamente de un plan de accion a este

respecto.

Gestion de Riesgos

IDENTIFICACION PROBABILIDA | IMPACT :
DEL RIESGO CONSECUENCIA D 0 MITIGACION
Falta de presupuesto Media Alta
=TT - Definir desde el
Imposibilidad de comprar Media Alto PINAR y el PGD el
Falta de al proveedor
- alcance vy los
planeacion : .
lineamientos del
No se articula el Alta Alto SIC.
programa con el sistema
de adquisiciones de la
SDA.
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Programa de Prevencion de Emergencias y Atencion de Desastres

Este programa debe ser incluido en el plan de emergencias de la SDA tanto en la sede
principal como la sede del AC. Los factores de deterioro que representan un riesgo para
la conservacién documental en cualquier tipo de situacion de emergencia: Incendio,
inundacion, acciones vandalicas y terremoto son el fuego y la humedad ya que pueden

ocasionar la pérdida total o parcial de la informacion en diferentes formatos.

Objetivo

Minimizar el riesgo de pérdida total o parcial de informacién de la SECRETARIA
DISTRITAL DE AMBIENTE, ante una situacion de emergencia.

Metodologia

Ante una situacion de peligro el bienestar del personal prima por sobre todos los actos,

el programa busca abarcar acciones previas y posteriores a la situacién de emergencia.

A. Actividades de prevencion: Son todas aquellas acciones y tareas que se
realizan de manera premeditada con una orientacién a minimizar el impacto de
los dafios ocasionados por una situacion de desastre.

Visitas de seguimiento: Realizar visitas aleatorias minimo una (1) vez por mes

para realizar la verificacion y registro de los siguientes aspectos:

e Corredores de los depdsitos que estén libres para movilizacion.

e Extintores despejados y en un lugar visible.

e Que no hayan cajas o cualquier otro elemento en la parte superior de la
estanteria. No importa que la caja esté desocupada, no debe haber elementos
sobre la estanteria.
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e Prueba del sistema de alarma que alerte al grupo de gestion documental.

Preparacion: Disefiar simulacros de rescate documental, para lo que se debe

definir previamente lo siguiente:

e Hacer la identificacion en el inventario cual es la documentacion que por su
valor institucional tiene prioridad de rescate.

e Tener el mobiliario debidamente identificado de acuerdo a las TRD.

¢ Que laidentificacion de las cajas y carpetas esté completa y sea de acuerdo a
las TRD.

e Mantener actualizado el inventario y el plano topografico de ubicacién

documental.

B. Actividades de rescate documental: Visitas de reconocimiento: Una vez
controlada la situacion y que el personal de bomberos o brigadistas den via libre
para el paso del personal, un delegado del grupo de gestibn documental debe
realizar una verificacion del estado de conservacion locativa y del mobiliario, para
ello puede utilizar el formato anexo de inspeccién N°1.

Informe: Como antecedente es necesario realizar un informe con registro
fotografico, en el cual se identifiguen espacios afectados e impacto a nivel

documental.

Luego de un incendio, inundacion o terremoto se debe realizar el reconocimiento y

evaluacion del dafio causado, para ello se debe realizar lo siguiente:

e Ser precavido y no ingresar al area afectada, hasta que las autoridades

competentes no den via libre y garanticen que ya es seguro.
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e Corroborar que no hay aparatos eléctricos conectados en el area afectada,
mientras se solicita que se corte por completo el suministro de electricidad, en

caso de haberlos solicitar colaboracién a un bombero.

e Al ingresar hacer un diagnéstico (documentar con registro fotografico) e
identificar el nivel de dafio en los documentos, y asi poder hacer el listado de
requisitos para rescate.

e Cerrar las llaves de paso que sean necesarias para evitar filtraciones.

e Si hay agua proviene del exterior, cerrar y bloquear las entradas de agua.

e Proteger los documentos que no fueron afectados.

e Hacer la cuantificacién de los documentos que deben ser trasladarlos a un
espacio mas seguro.

e Definir las prioridades de rescate de acuerdo con la contingencia ocurrida, la
valoracion institucional y las posibilidades de su rescate. Hacer uso de
inventarios, mapas topograficos y todos los elementos que permitan identificar

la documentacion de rescate prioritario.

Levantamiento: Esta actividad hace referencia al traslado y reubicacion de los
documentos a un area seca, limpia, espaciosa y segura, en la que sea posible realizar

los procesos de intervencién que se requieran.

e Sies necesario extraer el agua de las zonas afectadas utilizando bombas.

e Coordinar la remocién de escombros con una entidad de rescate (bomberos,
policia, fuerza civil), dependiendo del siniestro.

e Evitar mover cualquier material sin antes documentar su estado. Para realizar
cualquier traslado, se deben tomar fotografias del estado en el que se

encuentran y hacer un registro escrito simultdneo, donde se enliste la
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identificacion general, depdsito o area de almacenamiento documental y su
destino final; para esto es de mucha ayuda tener los inventarios actualizados
y el mapa topografico.

e Identificar las unidades de almacenamiento provisional de traslado,
preferiblemente usar cajas, evitar el uso de bolsas.

e Evitar mover cualquier documento hiumedo sin la ayuda de un soporte auxiliar
rigido (carton, polipropileno, etc.), especialmente si se trata de material de gran
formato.

e Disponer de mesas libres en el espacio para traslado previamente planeado,
para poder intervenir los documentos rescatados.

e Una vez en el area de rescate, clasificar los documentos de acuerdo al nivel

de deterioro.

Primeros Auxilios: Estas intervenciones tienen el propdsito de minimizar el dafio

causado por el siniestro y pueden ser realizadas por el personal de gestién documental:

Secado controlado: Aplica para inundaciones, extincion de incendios con el uso del agua,

ruptura de tuberias y similares.

Disponer de la documentacion en un lugar seco que permita extenderla, si es posible con

ayuda de ventiladores de piso.
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e Limpieza superficial: Aplica para remocién de tierra, hollin, polvo quimico o
similar. Uso de brochas de cerdas sintéticas, se realiza un barrido superficial
de los documentos para eliminar cualquier material ajeno.

e Para limpiar las cajas se puede utilizar la aspiradora con una bayetilla en la
boquilla para una mejor limpieza.

e En caso de deterioros fisicos como rasgaduras y faltantes, recurrir a un ente
de apoyo o un profesional en conservacion.

e En caso de identificar indicadores de deterior microbiolégico recurrir a un ente

de apoyo COMO EL Archivo de Bogota o un profesional en conservacion.

Recursos y Presupuesto

Para el rescate documental se debe tener un botiquin de primeros auxilios documentales

gue contenga lo siguiente:

EQUIPOS/INSUMOS
Entretela blanca
Ventiladores de pie
Espétulas metélicas de odontologia
Brochas de cerdas sintéticas suaves
Papel secante de cocina
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PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

El Plan de Preservacion Digital es un conjunto de acciones encaminadas a garantizar las
caracteristicas de integridad, autenticidad y acceso de los documentos electrénicos de
archivo por el tiempo que sean requeridos y de utilidad para la SDA en el desarrollo de

sus funciones administrativas y misionales.

La Secretaria estd en un proceso de apalancar sus procesos con mecanismos
tecnologicos para la interaccion funcional, generando una alta disponibilidad de
documentos soportados electronicamente, sin embargo no cuenta con un sistema de
documento electronico de archivo, por lo que no hay archivos electrénicos completos
todavia, esto requiere de ser muy preciso en lo que se debe conservar en formato

electrénico, digital y/o digitalizado.

Es importante tener en cuenta que el plan de preservacion tiene una orientacién a los
documentos electronicos de archivo, aquellos que son el resultado del proceso de
articulacion de la organizacion archivistica con el uso de herramientas de nuevas

tecnologias.

En el entorno digital, a diferencia del mundo analogo del papel, para preservar y
desarrollar un plan de estabilidad digital a largo plazo, es necesario que los componentes
del documento electronico (que son de variada naturaleza) mantengan sus
caracteristicas de evidencia autentica, adicionalmente NO todo documento electrénico
es documento electronico de archivo, esta premisa define y delimita el desarrollo del

plan.

Adicionalmente, la interrelacion entre documentos permite contextualizar el flujo de

produccion, lo cual a su vez legitima su competencia funcional. En este sentido, la
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Preservacion Digital a Largo plazo tiene dos objetivos: EI Documento Electronico y El

Expediente Electronico de archivo.

Componentes béasicos de un documento electronico de Archivo:

FLUJO

ANEXQOS METADATOS FIRMA

Como se puede ver en el grafico, el flujo documental en el cual se enmarca la

procedencia y orden original es transversal a los componentes técnicos del documento
electrénico, esto hace que sea de Archivo. Por lo anterior, las estrategias de preservacion
van dirigidas a la estructura, caracteristicas técnicas e informacion relacionada que
converge en los demas elementos, los cuales dan sustento y propiedades de

Accesibilidad, Integridad y Autenticidad.
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La Secretaria debe desarrollar el Modelo de Requisitos para la Gestion de Documentos
Electronicos cuya finalidad se enfoca en el cumplimiento de las siguientes acciones:
Controlar la produccion, Administrar la creacion de documentos, Definir los canales de
comunicacién, Distribuir y tramitar los documentos, Conformar agrupaciones

documentales por tramites corporativos, Organizar los documentos de acuerdo con
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procedimientos preestablecidos, Aplicar reglas de archivo para valoracion, retencion y

disposicion final y Preservar por el tiempo requerido

Teniendo en cuenta lo anterior, un expediente electrénico de Archivo, es la suma de
varios documentos que responden a un proceso administrativo especifico y que al igual
gue el documento tiene un flujo documental determinado. Adicionalmente, ya no requiere

de ser impreso y por tanto su conformacion es completamente digital.

Estos expedientes pueden conformarse por documentos electrénicos variados, ya sea
tipo texto, audio, video, entre otros, dependiendo de las necesidades misionales y/o

administrativas.

La SDA tiene actualmente diversas herramientas tecnolégicas que le facilitan el tramite

y gestion:
Sistema Descripcién
ENVISTA WEB Visualizacién de datos de la red de,njonltoreo de calidad de aire de Bogota
en pagina web.
SIASOFT Registro de informacion contable
WOl Es un visor que permite exponer la informacioén relacionada con los
muestreos realizados al rio Bogota
Registro, captura y estadisticas de informacién sobre los contaminantes
ENVISTA ARM producto de las mediciones de las estaciones de monitoreo de la red de
calidad de aire de la SDA.
Registrar, capturar y realizar estadisticas de informacién sobre los
ENVIDAS contaminantes de las estaciones de monitoreo de la red de calidad de aire
de la SDA.
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Sistema Descripcion

BPM y Gestor documental donde se automatizan los procesos de la

FOREST entidad

Sistema de Gestion Integrado, documenta el manual de calidad, los

ISOLUCION procesos, procedimientos, riesgos e indicadores de la entidad.

Reporte de informacion de los instrumentos de planeacion ambiental
STORM (PIGA, PACA, PAL) en formularios electrénicos a través de la web, por
parte de las entidades del SIAC y del Distrito asociadas a los programas.

OAB Seguimiento y control de los indicadores ambientales de Bogota.

Control del proceso de mantenimiento de los equipos de la red de

GESTOR monitoreo de calidad del aire de Bogota.
BOLETIN LEGAL Consulta de resoluciones, autos, conceptos juridicos y normativas
AMBIENTAL expedidas por la SDA 'y por otras autoridades ambientales
PORTAL WEB Permitir conSl_JIta de resoluciones, autos, concgptos Jurldlcps y normativas
expedidas por la SDA y por otras autoridades ambientales.
ONTRACK Registrar en linea las visitas técnicas que hacen los funcionarios en sitio.

Difusién de informacion ambiental y participacion ciudadana a través de un

VISOR GEOGRAFICO ) Py
Visor Geografico

Acceder a la informacioén relacionada con la formulacion de un proyecto de

SIPSE . L . . . P
inversion y realizar las operaciones de consulta, registro y modificacion.

Permite disefiar y desarrollar una aplicacion movil de especializacion,

IBOCA comunicacion y uso del indice bogotano de calidad del aire, IBOCA.
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Si bien son herramientas tecnologicas, no todas son repositorios de documentos
electronicos de archivo, por cuanto y sobre todo las aplicaciones que tienen un proposito
misional, sirven de soporte para la elaboracién de conceptos técnicos, informes y

similares.

Objetivo General

Asegurar la permanencia, autenticidad, la integridad y accesibilidad de los documentos
electronicos de archivo de la SDA, conforme al Articulo 13 del Acuerdo 006 del 2014,

gue define a la Conservacion Preventiva cono nivel de intervencion.

Objetivos Especificos

e Articular los procesos de tecnologias de la informacion con los de gestidn
documental de la Secretaria para la formulacion, desarrollo e implementacion de
estrategias orientadas a minimizar el riesgo de pérdida de informacién de
documento electronico de archivo.

¢ Definir los principios, politicas y estrategias para el Plan de Preservacion Digital a
Largo Plazo.

e Garantizar la preservacion de la informacion a partir de la conservacion de los

soportes, mitigacion del riesgo de pérdida por obsolescencia.

Alcance

El nivel de intervencion propuesto para la implementacion de éste Plan y sus Programas,
se enmarcan en la Conservacion Preventiva, conforme a los niveles de Intervencion
establecidos en el Articulo 13° del Acuerdo 006 de 2014 emitido por el AGN.
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Hasta tanto la SDA no desarrolle el Programa de Gestién de Documento Electronico y el
Modelo de requisitos, no es posible desarrollar estrategias de mayor especificidad, por

lo que en el presente documento se despliega el deber ser del PPDLP.

El plan de preservacion a largo plazo al igual que el Sistema Integrado de Conservacion,
son instrumentos flexibles y que deben ser actualizados conforme a los cambios y
mejoras de la entidad teniendo en cuenta los avances tecnoldgicos que se implementen

al servicio de la gestién documental.

Una de las condiciones del Plan, es que se aplique a los documentos electronicos de
archivo que cumplan con todos los requisitos técnicos desde la archivistica, que le
confieran los valores administrativos, secundarios y probatorios que se requieren para
su gestion, adicionalmente, es necesario que se tengan claros los tiempos de retencion

y disposicion final establecidos en las Tablas de Retencién Documental — TRD.

Normatividad Relacionada

e Acuerdo 07 de 1994, Reglamento General de Archivos. Capitulo VII Conservacion
de documentos.

e Ley 594 del 2000, Ley General de Archivos. Titulo V Gestion de Documentos y
Titulo XI Conservacion de documentos.

e Decreto 2609 del 2012, Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado. Articulo 29 Requisitos para la preservacion y conservacion — Acuerdo
reglamentario 006 del 2014.
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e Acuerdo 006 del 2014, Sistema Integrado de Conservacion. Capitulo Il Plan de
Conservaciéon Documental y Capitulo Il Plan de Preservacion Digital a Largo

plazo.

Principios de Preservacion a Largo Plazo

Principio de Planeacién: En el mundo de los objetos digitales encontramos diversidad
y cada dia mas y variadas opciones de formatos que contienen informacion, dispositivos
de creaciéon y almacenamiento; a diferencia de los formatos analogos como el papel su
existencia es vulnerable a perderse y/o degradarse lo que obliga a la formulacién de

estrategias que garanticen la accesibilidad y permanencia de la informacion.

Estas garantias solo se pueden materializar a partir de la PLANIFICACION de la gestion
documental, esto quiere decir que desde la creacion hasta la disposicion final, se definen
los formatos y requisitos probatorios de los documentos en formato electronico para
mantenerlos en este estado durante todo su ciclo vital.

En cuanto a la disposicion final, los formatos y medios de almacenamiento
implementados en la gestion documental, deben garantizar la permanencia de la
informacion de acuerdo a la planificacion establecida a partir de la articulacion de los

instrumentos archivisticos y la valoracion del acervo documental.

Principios de Valoracién y Clasificacion de documento electrénico: En la gestion
documental de una entidad cualquiera que sea su objeto misional produce documentos
gue no requieren de formatos con caracteristicas de preservacion, para ello es necesario
que a partir de los instrumentos archivisticos se determinen cuales son aquellos que

requieren de un tratamiento de preservacion digital a largo plazo.
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La valoracion documental es la fase del tratamiento archivistico que consiste en analizar
y determinar los valores primarios y secundarios de las series documentales, fijando los
plazos de transferencia, acceso y conservacion o eliminacion parcial o total. Y la
Clasificacion es la labor intelectual y fisica que busca separar la documentacion de
acuerdo con unos criterios jerarquicos de procedencia segun la estructura organica

funcional.

Con estos principios se busca definir los criterios técnicos de los documentos
electronicos de archivo caracterizados en la Tabla de Retencion Documental — TRD, los
gue a su vez la SECRETARIA aplicara reglas técnicas, tecnoldgicas y procedimentales

para su preservacion digital.

Principio de nacido digital: Corresponde al respeto en mantener en formato electrénico
a todos los documentos que en su formato primigenio cumple con los requisitos
funcionales, sin conversién o migracion de datos en ninguna fase archivistica, esto quiere
decir que el documento nace electronicamente, recorre el ciclo de vida en el retencion
documental, y por ello la SDA lo puede considerar como evidencia electrénica original
de un proceso formato nativo y se dispone archivisticamente de acuerdo con los

instrumentos técnicos.

Principio de acceso: Mantenerlos requisitos funcionales, valores primarios vy
secundarios de los documentos electrénicos y ponerlos a disposicion de los usuarios
(teniendo en cuenta las restricciones a que haya lugar) el contenido informativo de los
documentos, como evidencias auténticas e integras, durante el periodo de tiempo que la

secretaria defina en sus instrumentos archivisticos.

Archivamiento adecuado de documentos electronicos definitivos: Los funcionarios
deben garantizar que en el servidor reposen las versiones finales de los documentos

nativos en formato electronico o digital, se recomienda basar la conformacion de carpetas
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de almacenamiento digital o electronico en las series y sub-series que aparecen en las

Tablas de Retencién Documental — TRD.

Depuracién de los documentos electronicos de archivo: En el proceso de
elaboracion de un documento en formato electrénico se pueden generar diferentes
versiones que reflejan cambios o modificaciones, hasta llegar a una version definitiva y
aprobada. En este sentido, los usuarios deben garantizar que la version final sea la que
permanezca en el servidor de copia de respaldo.

En la carpeta compartida del servidor, solo se deben almacenar versiones finales y
documentos propios del proceso del area. Es necesario eliminar de esta carpeta las
copias de documentos de otras areas, informacion personal, documentos duplicados y
documentacion de apoyo. Todo lo anterior, a fin de no generar basura electrénica que

ocupa espacio en disco y conformar archivos electronicos organizados.

No usar formatos propietarios o cerrados: Los documentos electrénicos de archivo,
soportados en formatos propietarios o cerrados provenientes de aplicaciones cuya
propiedad sea externa, sean convertidos a un estandar formato comercial por ejemplo
PDF y PDF/A cuyo uso generalizado le permita su manipulacion y tramite de acuerdo a
las politicas internas de la SDA. En esta actividad se deben incluir las aplicaciones de
negocio que utilizan software especializado en la SECRETARIA con propositos

misionales.

Metodologia: Programas de Conservacion Preventiva
Estrategias de preservacion a largo plazo

Las estrategias de preservacion digital a largo plazo son una conjugacion de los

principios y las alternativas técnicas procedimentales, para enfrentar los retos que
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representan los documentos electronicos de archivo que deben preservarse por largos

periodos de tiempo.

Estrategia 1. Identificar los documentos electronicos definitivos.

Definir juridicamente y con un grado de precision maximo, la categorizacion de
originalidad de los documentos electronicos definitivos que operan funcionalmente en la
SDA. La recepcion de documentos en formato digital sera considerada Documento
Electrénico de Archivo, dada la connotacion primigenia del elemento de informacion. La
generacion de documentos electrénicos, por su parte, debera realizar el circuito para
transformar un documento electrénico en documento electronico de archivo, previas las
etapas de validacion, revisidn y transito por las que deba pasar el documento, de acuerdo

con la naturaleza del mismo, hasta convertirse en evidencia de la actividad funcional.

Por lo anterior, se debe incluir en el proceso de digitalizacion, aquellos elementos de la
DIGITALIZACION CERTIFICADA, que de acuerdo con el Protocolo de Digitalizacion con
Fines Probatorios, expedido por el Archivo General de la Nacién y la Guia No. 5 de Cero
papel en la administracién publica, del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, con el objeto de atribuirle a la copia digital de un soporte papel, los
atributos de originalidad, reduciendo las demandas de almacenamiento y los procesos
de organizacién técnica para los soportes fisicos. La digitalizacion certificada, previo
analisis juridico y administrativo, estd en capacidad de reemplazar y sustituir los
documentos recibidos en soporte papel; contribuyendo a la reduccion de costos previstos

para la administracion de la documentacion fisica.

Estrategia 2. Excluir el uso de formatos propietarios.
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Se propone que los documentos electronicos de archivo, soportados en formatos
propietarios de aplicaciones de negocio especificas, sean convertidos a un estandar de
facto o formato comercial de uso generalizado, incluyendo en esta actividad las
aplicaciones de negocio que utilizan software especializado en la SDA con propdsitos
misionales. Se evidencia homogeneidad del formato (extension) para los documentos
electronicos de archivo, con direccion al uso de PDF y PDF/A, en los procesos y

actividades de Recepcion, Produccion y Conversion.

Estrategia 3. Integrar documentos mediante copias

La preservacion digital longeva debe ser autbnoma en la administracion de los
documentos electrénicos de archivo. Esto se puede lograr cuando existe independencia
en el manejo de los objetos digitales, es decir, cuando se integran documentos
electronicos de archivo generados por una aplicacion externa, al administrador de
documentos de la SDA. Los documentos integrados de una aplicacién a otra, deberan
ser fisicamente copiados y referenciados desde o hacia un software de aplicacion

externo, sobre la cual no se tiene control.

Estrategia 4. Respetar el formato original del fichero electrénico recibido.

En el caso de la recepciéon de documentos, actividad sobre la cual no se tiene control
exhaustivo, radicar y tramitar la accién con base en los documentos electrénicos tal y
como fueron allegados la Secretaria de Ambiente. La estrategia pretende respetar el
formato primigenio para garantizar y asegurar los atributos de los documentos
electrénicos de archivo. El correo electronico (nacido digital) supondra una radicacién del

documento en el formato original de llegada y realizara el circuito de vida en ese formato,
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hasta llegar a la clasificacion documental y su respectiva disposicion final. Igual ha de
suceder para un documento Word o PDF, que correspondientemente se almacenara en
el expediente como un documento electrénico con extension DOC, DOCX, PDF,

respectivamente.

Cuando un documento es convertido de analogo a digital, como es el caso del escaneo
de papel, y la condicion de originalidad y valor archivistico recae sobre el nuevo
documento, es decir, sobre el documento digital, la estrategia propone garantizar que la
distribucion, la asignacién, la tramitacion y la clasificacion se haga sobre el objeto digital
con extensiéon PDF, JPG o TIFF, segun la politica de digitalizacién que técnicamente
defina Direccidon Planeacién y Sistemas de Informacién Ambiental (DPSIA) como la mas
adecuada.

Péagina 64 de 78
Proyecto: Secretaria Distrital de Ambiente / Contrato 20171345
Imprenta Nacional de Colombia
Carrera 66 No. 24-09
Tel: (57 1) 4578000
www.imprenta.gov.co
e-mail: correspondencia@imprenta.gov.co



k | ALCALDIA MAYOR

IMPRENTA _DE B__OGOT A DC_

NACK)NAL SECRETARIA DE AMBIENTE

Estrategia 5. Normalizar la produccion electréonica de documentos.

Sobre los documentos electrénicos que la SDA, tenga control, como los generados al
interior de la entidad, deberd regular y normalizar la creacion y especificar las
caracteristicas y atributos de generacion, orientadas en el uso de estandares para la

preservacion a largo plazo.

Estrategia 6. Utilizar metadatos de preservacion.

Los metadatos cumplen la funcién de proporcionar la identificacion y descripcion de los
documentos, con lo que es posible disponer de la informacion necesaria para el
tratamiento de los mismos. La SDA, debera disponer, a través del sistema de informacién
documental, de una funcionalidad especialmente disefiada para el registro (manual o
automatico) de esquemas de metadatos dirigidos al almacenamiento de informacién atil
para la preservacion de documentos electronicos de archivo, teniendo en cuenta las

actividades de recepcion, produccién y tramite.

Estrategia 7. Firmar electrénicamente (avanzada o simple) con vigencia

Unicamente para el tramite.

La firma electrénica no es un objeto simple, sino un conjunto de objetos y procesos, tanto
internos como externos: una clave publica y otra privada; una autoridad externa de
certificacion que valida ese par de claves; un proceso de conversion de un fichero a un
cierto tipo de cddigo basado en un algoritmo externo; ese algoritmo; el valor hash
producido por el algoritmo; el proceso de encriptacion del valor hash y la clave privada;
el objeto firma resultante; el proceso de asignacion de la firma al documento; el proceso

de transmision; el proceso de desencriptacion; el proceso de recalcular el valor hash y
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de chequeo del mismo; el certificado digital que asegura que la clave pertenece a este
emisor y no a otro y la autoridad externa con capacidad para emitir estos certificados

digitales.

Esta estrategia propone el uso exclusivo de firma electronica durante el tiempo de
vigencia del tramite (desde la apertura, hasta el cierre del expediente), pero su
eliminacibn una vez concluido. Justifica que la firma tiene un grado de utilidad
proporcional a la vigencia de los documentos, pero una vez terminan los tramites, pueden
ser capturados los elementos de la firma como metadatos de evidencia, sin que
necesariamente deban estar vigentes las certificaciones y validaciones en el documento

electrénico.

Para el caso de documentos con la necesidad de firmas electronicas vigentes y activas
durante largos periodos de tiempo, la estrategia propone el uso de firmas de preservaciéon
digital longevas, con recomendacion de uso exclusivo para las tipologias documentales
que definan la Direccion Planeacion y Sistemas de Informacion Ambiental (DPSIA) y la
Direccion de Gestion Corporativa, con base en un analisis documental previo con las

areas misionales.

Estrategia 8. Archivar y mantener el acceso a los documentos electrénicos de

archivo.

Los documentos electrénicos de archivo se deben almacenar y mantener accesibles a
través de politicas de seguridad. Para ello se pueden implementar procedimientos de
acceso longevo (migracion, emulacion, refreshing) para los documentos electrénicos de
archivo que actualmente hacen parte del archivo central de la Secretaria pero se

desconoce su volumen real y estado de integridad.
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Actividades para la ejecucion del PPDLP

A continuacion se enlista el conjunto de actividades integradas al programa de
conservacion documental, en una secuencia especialmente disefiada para poder atender

las necesidades de preservacion a los documentos electronicos de archivo.

1. Identificacion.

Es el procedimiento primario, que define lo que se debe preservar, de todo el conjunto
documental la SDA, este componente de la metodologia filtra aquellos objetos

destinados a la aplicacion del Plan de Preservacion Digital a Largo Plazo.
2. Caracterizacion.

La caracterizacion es una identificacion o reconocimiento de los atributos fisicos y l6gicos
del documento electronico de archivo. Solo con este conocimiento se pueden formular
acciones enfocadas en su preservacion. Esta identificacion debe ser abordada con

variables significativas y ejercicios de mejores practicas para la preservacion digital.
3. Integracion.

Identificados y caracterizados los documentos electronicos de archivo, el siguiente
procedimiento articula una integracion de alternativas estratégicas viables de aplicacion

para preservacion a largo plazo.
4. Almacenamiento.

Con base en documentos electrénicos de archivo, auténticos, integros y accesibles, se
hace necesario su almacenamiento. Se deben considerar cuidadosamente la seleccién

de los medios de almacenamiento y en el nivel mas amplio, considerar entre tecnologia
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magneética y tecnologia Optica, cuyas consideraciones criticas deben considerar lo

siguiente:

e Alta capacidad de almacenamiento. Proporcional a los volimenes institucionales,
con tasas de crecimiento estimadas estadisticamente.

e Tasa de transferencia de datos.

e Expectativa de vida util. Proyectar un minimo de 20 afios para el sistema de
almacenamiento.

e Presencia en el mercado. Seleccionar opciones de estabilidad y presencia de
facto en el mercado actual.

e Mantenimiento y accesibilidad documentada.

5. Mantenimiento.

No basta con garantizar la estabilidad fisica y l6gica de los documentos electrénicos de
archivo. Para que la preservacion tenga sentido, los documentos deben ser
correctamente leidos por una aplicacion informatica, a la vez que deben ser entregados
de forma comprensible y utilizable para las personas. Adicionalmente, debera existir un
registro de evidencia, que se trata de documentos auténticos, que no hayan sido
modificados a lo largo del tiempo y que gozan de integridad para convertirse en prueba
y debe tenerse presente que en algin momento dependiendo de su disposicion final

seran objeto de transferencia al Archivo de Bogota.

El mantenimiento se refiere, entonces, a la aplicacion de estrategias por parte la SDA,
para lograr los propositos antes descritos, como parte de la politica de preservacion
Digital a Largo Plazo.
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En atencion a los hallazgos del diagndstico, se presentan las acciones que a mediano
plazo se deben realizar a fin de garantizar la recuperacion de informacion del SDA que

se encuentra en formato electronico.

Programa de estrategias de preservacion — migracion de soportes opticos

Objetivo: Establecer los métodos de preservacion que se requieren para la recuperacion

de informacién contenida en soportes Opticos.

Metodologia: La SDA tiene dentro de su inventario documental importante de
dispositivos Opticos de almacenamiento en el archivo central, de acuerdo con la revision
aleatoria del estado de conservacion documental en expedientes de la serie
CONTRATOS (disposicion final Seleccidén) de 134 carpetas revisadas se contaron 302
CD y/o DVD, los cuales se encuentran dentro de esta con los documentos y en ocasiones
hay hasta 9 y 10 discos 6pticos en cada una. Esta informacion hace parte integral de los

contratos y de acuerdo con el area suelen ser el producto o entregable del mismo.

A continuacion se describen las actividades del programa para preservar la informacion

que se encuentra en estos formatos:

A. Conformar el inventario de soportes 6pticos y medios magnéticos de la SDA.

B. Realizar un diagnéstico puntual de contenido, con el cual se puedan identificar el
nivel de informacién recuperable que hay en estos dispositivos, caracteristicas
técnicas de la informacion como tipos de las extensiones y creacion de
documentos con software ya en desuso, etc.

C. Depurar las unidades inservibles y dejar un testigo en el expediente, el cual haga

referencia al documento diagnéstico.
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D. Disponer los dispositivos que contienen informacion en sobres y cajas conforme
a lo establecido en el programa de re- almacenamiento del Plan de Conservacion
Documental del SIC.

E. Establecer un plan de trabajo para el proceso de conversion o migracion de
archivos contenidos en estos soportes. Se debe realizar una conversion de
formato de todos los tipos documentales que lo conforman, hacia un FORMATO
de preservacion longeva de documentos electrénicos de archivo.

En este plan de trabajo se debe definir cuél seria el formato de largo plazo al cual

se deben convertir los documentos.

Tiempo y recursos de ejecucién: Los tiempos requeridos para el desarrollo de las
actividades depende de la disponibilidad y objetivos del plan de accion de la entidad, en
este sentido los tiempos propuestos son un minimo requerido y estan sujetos a cambios

y ajustes de acuerdo a las necesidades de los grupos interesados.

Reuniones para  Cada seis (6) e Registro de asistencia a Representante oficina TICS
definir aspectos  meses. reuniones. y Representante Grupo de
técnicos. Gestion Documental.
Mesas de Cada seis (6) e Documento técnico vy Representante oficina TICS
trabajo para meses. normativo a nivel interno. y Representante Grupo de
conformar el Gestion Documental.
documento de

lineamientos

técnicos
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Programa de Actividades Preventivas para la Obsolescencia de Hardware y

Software

Objetivo: Minimizar el riesgo de pérdida de informacion en formato electrénico nativo o

digital por obsolescencia de software o hardware.

Metodologia: La SDA requiere para el desarrollo de sus actividades misionales
diferentes medios de almacenamiento (Cintas LTO, CD, DVD y Discos duros),
adicionalmente utiliza diferentes extensiones para la conformacion de documentos tipo

texto, audio, video, imagenes, bases de datos entre otros.

Las siguientes actividades estan orientadas a minimizar la probabilidad de perdida de

informacion por factores de obsolescencia programada:

A. Elaborar y/o complementar el inventario de software y uno de hardware que se
utilizan en la SDA. En este deben identificarse las caracteristicas técnicas propias
de cada uno:

Software: Version, base de datos, lenguaje de desarrollo y los que la entidad crea

necesarios.

Hardware: Tipo (servidor, fijo, periférico), identificacion, libreria, capacidad de

almacenamiento, marca y los que la entidad crea necesarios.

B. Identificar el software con el cual se credé la informacion importante para la
Secretaria y que en este momento no se esté utilizando.
C. Identificar si hay dispositivos de almacenamiento que no sean compatibles con los

sistemas de reproduccion con los que cuenta la SDA.
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D. Establecer un plan de trabajo de valoracion de los dispositivos y documentos que
ya no puedan ser leidos para realizar un proceso de refreshing y en el caso de

incompatibilidad de hardware una migracion.
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Programa de preservacion sobre el contenido, registro de metadatos

Objetivo: Establecer las pautas para la estructura de metadatos que requiere la

SECRETARIA para la gestion de documentos electronicos de archivo.

Metodologia: Los metadatos cumplen la funcion de proporcionar la identificacion y
descripcion de los documentos electronicos, parte de la informacién que conforma las
TRD, hace parte de su configuracién, con lo que es posible contar con la informacion

suficiente para el tratamiento de los mismos.

Hay dos momentos de conformacion de los metadatos: Un primer momento en la
creacion del documento electrénico, en el que se le asigna una informacién de contexto.
Y el segundo momento, corresponde a la informacién de su tramite en el desarrollo de

su ciclo vital.

Es importante detallar las opciones de metadatos dentro de los documentos como el
caso de XMP para el de PDF, asi como elaborar una guia de metadatos basados en la
ISO 23081 donde se haga la definicion de las entidades, agente, regulacién y documento,

basado en la relacion de entidades a partir de la siguiente estructura:

O

* Entidad * Accion o Serie
* Persona  Funcioén

)

-

* Subserie
* Expediente
* Documento

&

I

REGULACION
ISO 23081
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Es necesario disponer de una funcionalidad especialmente disefiada para el registro
(manual o automéatico) de esquemas de metadatos dirigidos al almacenamiento de
informacion util para la preservacion de documentos electronicos de archivo, teniendo en

cuenta las actividades de recepcion, produccion y tramite.

Los metadatos a tener en cuenta, no solo deben obedecer a la preservacion digital a
largo plazo, también se deberan considerar todos los elementos propios de una
identificacion y descripcion técnica de archivo, es decir los elementos de Contenido,
Contexto y Estructura que se requieran para la gestion documental de la SDA. Para
definir el esquema que requiere la SECRETARIA en la formulacion de los metadatos de
sus documentos electronicos de archivo, puede utilizar la Guia de metadatos publicada
por el AGN. A continuacion se enlistan algunos metadatos basicos:

METADATO FUNCION
Titulo Nombre del documento electrénico de archivo
Formato Identificar el formato de creacion del documento electronico
Software de Nombre de la aplicacion informatica utilizada para crear el documento
Creacién electrénico
Versién Versién del software con que fue creado el documento electrénico
Fichero Identificacion de la categoria a la que pertenece el documento electrénico
(Texto, Imagen, Audio, Video).
Estampa de Registro de fecha y hora de acciones sobre el documento electronico
Tiempo (creacion/captura, modificacion, actualizacién, acceso, anexos, consulta,
etc.)
Autor Area/grupo o ente responsable del contenido/creacion del documento
electrénico
Estado Metadato de identificacion del estado del documento electronico: Borrador,
Documento o Record.
Ubicacién de Ruta fisica y/o I6gica del repositorio de en donde se realiza el
archivamiento almacenamiento del documento electrénico de archivo
Copiado de Asignacién de periodos de tiempo para realizar copias de seguridad
respaldo convencionales, de acuerdo con la politica interna
Retencion Tiempo de permanencia de los documentos digitales.
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Actividades, tiempo y recursos de ejecucion:

A. Este programa requiere de desarrollo y recurso intelectual desde diferentes
disciplinas, es por esto que se deben concertar reuniones y mesas de trabajo para
el andlisis de la Guia de Metadatos del AGN y como poner esto en practica en el
caso de la SECRETARIA.

B. Definir cual es el método de registro de metadatos adecuado para cada caso, ya
sea manual y/o automatico dependiendo del momento de captura de la
informacion: creacion o en tramite.

C. Establecer si la entidad tiene la capacidad operativa y técnica para abordar por su
propia cuenta este programa o debe convertirse en un proyecto de inversion, para
dar cumplimiento a la modernizaciobn de los archivos como requiere la

normatividad vigente.

ACTIVIDAD PERIODICIDAD FORMATO DE REGISTRO PERSONAL
Reuniones para | Cada tres (3) e Registro de asistencia a Representante oficina
definir aspectos | meses. reuniones. TICS y Representante
técnicos, e Documento técnico. Grupo de Gestion
tedricos y Documental.
normativos.

Gestidon de Riesgos

CAUSA RIESGO PROBABILIDAD | IMPACTO CONSECUENCIA

Exista una planeacion
desarticulada de
documentos electronicos,
en relacion con las Fallas

politicas institucionales organizacionales
de seguridad de la
informacion y gestién
documental.

No se podran definir
politicas coherentes
Probable Mayor entre los grupos de
gestion documental y la
oficina de las TICS.
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CAUSA RIESGO PROBABILIDAD | IMPACTO CONSECUENCIA
No disponer de las
funcionalidades técnicas Dificultad para el acceso
y tecnoldgicas para Falta de recursos | Probable Moderado | o recuperacion de la
procesar los documentos informacion.
electrénicos de archivo
Obsolescencia y .
. S . Depen | ti
Manipulacién inadecuada | degradacion del | Probable Mayor epe de del tipo de
. deterioro del documento
soporte fisico
CisselEatEme Pérdida de informacion
Falta de actualizacion del formato del Probable Moderado
L o falta de acceso
documento digital
. Dificultad para el acceso
o Obsolescencia -
Falta de actualizacion Probable Moderado | o recuperacion de la
del software ) L
informacion
. Dificultad para el acceso
o Obsolescencia -
Falta de actualizacion Probable Moderado | o recuperacion de la
del Hardware . L
informacion
D r Pérdi rcial I
Desastre natural esastres Probable Mayor érd c_ja parcia ,O tota
naturales de la informacién
Debilidades en controles | Ataques Robo parcial o total de
de seguridad de la deliberados ala | Probable Mayor 00 parcia
. . . . la informacién
informacion informacion
Obsolescencia de los
Ausencia de Fallas SOpOrtes y recursos
. Probable Mayor para acceso y
responsables organizacionales N
organizacion de la
informacion
Errores human . .
ores numanos Pérdida parcial o total
et et de la informacién
Fallas humanas afectar la Probable Mayor y

preservacion de
la informacion

dificultad para el acceso
aella
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ANEXOS

1. Anexo N°1. Formato de registro de inspeccion de archivos y mobiliario.
2. Anexo N°2. Formato de registro de limpieza en espacios de almacenamiento

documental.
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